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ΕΙΣΑΓΩΓΗ  

 
     Το ερώτημα το οποίο θέτει και στη συνέχεια απαντά το παρόν πόνημα συνίσταται 

στο τί είναι η σύγκρουση στον κυβερνοχώρο. Ο κυβερνοχώρος αποτελεί πλέον 
αναπόσπαστο κομμάτι των σύγχρονων δικτυωμένων και παγκοσμιοποιημένων 

κοινωνιών, καθόσον ολοένα και περισσότερες κοινωνικές, οικονομικές και άλλες 
δραστηριότητες λαμβάνουν χώρα μέσω αυτού. Ο σημερινός άνθρωπος μπορεί να 

επικοινωνεί, να εργάζεται, να διασκεδάζει, αλλά και να συγκρούεται μέσα στον 
κυβερνοχώρο, με αποτέλεσμα να αλλάζει στην ουσία, την κοινωνική του υπόσταση. 

Άλλωστε, σε πολλά υποκείμενα του σήμερα, μία ζωή χωρίς τον κυβερνοχώρο, θα 
φάνταζε ανιαρή, μονότονη, απομονωμένη και ίσως χωρίς νόημα, παρόλο ότι ως 

τεχνολογικό επίτευγμα ευρείας χρήσης, μετρά μόλις τριάντα χρόνια ζωής.  

     Θεωρώντας πολύ πιθανή την αύξηση της εξάρτησης από τον κυβερνοχώρο τα 
επόμενα έτη, η προβληματική της παρούσας διατριβής, κρίνεται επίκαιρη, αλλά και 

καίρια. Υπάρχουν άλλωστε θεωρητικοί όπως ο Rifkin (2017), οι οποίοι υποστηρίζουν 
ότι οι αλλαγές που επιφέρει ο κυβερνοχώρος στις κοινωνίες είναι τόσο δραστικές, ώστε 

μπορούμε να μιλάμε ακόμα και για αλλαγή του παγκόσμιου οικονομικού συστήματος. 
Άλλοι οικονομολόγοι όπως ο Schwab (2020), θεωρούν ότι ο κυβερνοχώρος παίζει ήδη 

καταλυτικό ρόλο στην μεγάλη επαναφορά (great reset), η οποία θα οδηγήσει στην 
τέταρτη βιομηχανική επανάσταση (2017). Μπορεί οι τοποθετήσεις των Rifkin και 

Schwab να φαντάζουν αρχικά υπερβολικές, όμως αν κάποιος εξετάσει έστω και 
ακροθιγώς την οικονομική δύναμη των εταιρειών που σχετίζονται ή καλύτερα 

«ελέγχουν» τον κυβερνοχώρο, θα διαπιστώσει ότι δεν είναι και τόσο.  
     Όταν εταιρείες όπως η Google1 και η Cisco2 παρουσιάζουν περισσότερα έσοδα 

(annual revenues) από πολλές ανεπτυγμένες χώρες3 και συγκρίσιμα με αυτά των 
μεγαλύτερων πετρελαϊκών εταιρειών (China Petroleum4 και Saudi Aramco5) στο 

κόσμο, εύκολα αντιλαμβάνεται κανείς ότι πλέον δεν συμμετέχουν απλά, αλλά 

 
1 307,39 δισεκατομμύρια δολάρια το έτος 2022.  
2 233 δισεκατομμύρια δολάρια το έτος 2022.  
3 Για παράδειγμα, το ΑΕΠ της Ελλάδος για το έτος 2022 ανέρχεται στα 192,1 δισεκατομμύρια δολάρια,  το 
μισό από τα έσοδα της Google.  
4 483,68 δισεκατομμύρια δολάρια το έτος 2022.  
5 535,188 δισεκατομμύρια δολάρια το έτος 2022.  
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ρυθμίζουν σε μεγάλο βαθμό6 την παγκόσμια οικονομία. Η οικονομική γιγάντωση και 

παγκόσμια εξάπλωση των τεχνολογικών κολοσσών, δείχνουν ότι η νέα 
κεφαλαιοκρατική συσσώρευση δεν στηρίζεται πλέον στην ιδιοποίηση των μέσων 

παραγωγής, αλλά στην ιδιοποίηση της επεξεργασμένης πληροφορίας (Κωστόπουλος, 
2014:69). Έτσι, κατά τον Κωστόπουλο, «η νέα οικονομική αριστοκρατία, παράσιτα 
νέου είδους, είναι οι σχεδιαστές, ιδρυτές και διευθυντές των τεχνολογικών κολοσσών» 
(2014:87). 

      Τα παραπάνω δείχνουν ότι, δυνητικά, οι επιπτώσεις των συγκρούσεων στον 
κυβερνοχώρο, οι οποίες επηρεάζουν σε μικρότερο ή μεγαλύτερο βαθμό τους 

τεχνολογικούς κολοσσούς, δεν περιορίζονται μόνο μέσα σε αυτούς, αλλά φθάνουν 
μέχρι και την παγκόσμια οικονομία ή και ακόμα παραπάνω. Η διαρροή για παράδειγμα, 

προσωπικών δεδομένων 533 εκατομμυρίων χρηστών του μέσου κοινωνικής δικτύωσης 
Facebook, πέραν των προσωπικών επιπτώσεων που είχε για τον κάθε ένα από τους 

χρήστες αυτούς, είχε επιπτώσεις και στην παγκόσμια οικονομία, καθόσον η πτώση της 
μετοχής της εταιρείας (Facebook Inc) η οποία φθάνει σε χρηματιστηριακή αξία τα 656 

δισεκατομμύρια δολάρια, επηρέασε τα μεγαλύτερα χρηματιστήρια του κόσμου. 
      Μια ξαφνική χρεωκοπία ενός τεχνολογικού κολοσσού όπως η Alphabet (μητρική 

εταιρεία της Google), η οποία ξεπερνά σε χρηματιστηριακή αξία το ένα 
τρισεκατομμύριο δολάρια, όχι απλά θα επηρέαζε άμεσα την παγκόσμια οικονομία, θα 

επέφερε παγκόσμια ύφεση, με ό,τι αυτό μπορεί να συνεπάγεται για την 

καθημερινότητα των πληθυσμών σε ολόκληρο τον κόσμο.  
     Τα παραπάνω παραδείγματα αναφέρονται για να δείξουν το πόσο ισχυροποιείται, 

ειδικά την τελευταία δεκαετία, ο κυβερνοχώρος και ότι η ισχυροποίηση αυτή δεν 
φαίνεται να κάμπτεται με την πάροδο του χρόνου, αλλά το αντίθετο, να αυξάνεται με 

γεωμετρικούς ρυθμούς. Για πολλούς, είναι πλέον δεδομένο ότι οι εταιρείες της Silicon 
Valley7 είναι αυτές που παίζουν πλέον τον σημαντικότερο ρόλο στην παγκόσμια 

οικονομία, αλλά και στην πολιτική, αφήνοντας πίσω τις πετρελαϊκές και τις εταιρείες 
παραγωγής όπλων. Όσον αφορά την πολιτική, η επιρροή των τεχνολογικών κολοσσών 

 
6 Είναι πλέον προφανές ότι οι τεχνολογικοί κολοσσοί των ΗΠΑ ανταγωνίζονται τις μεγαλύτερες πετρελαϊκές 
εταιρείες, οι οποίες δεν προέρχονται πλέον από τις ΗΠΑ. Γι αυτό άλλωστε και πρωτοστατούν στην καμπάνια 
για την κατάργηση των ορυκτών καυσίμων, στο πλαίσιο αντιμετώπισης της κλιματικής αλλαγής.  
7 Τα κεντρικά γραφεία διοίκησης των μεγαλύτερων τεχνολογικών κολοσσών των ΗΠΑ και του κόσμου, 
βρίσκονται στην συγκεκριμένη περιοχή της Πολιτείας της Καλιφόρνια των ΗΠΑ.  
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είναι σαφής. Όταν η δημοτικότητα πολιτικών όπως του προέδρου των ΗΠΑ, εξαρτάται 

από τα μέσα κοινωνικής δικτύωσης, τα οποία διαχειρίζονται οι συγκεκριμένες 
εταιρείες,, εύκολα γίνεται αντιληπτή και η εξαρτησιακή σχέση που αναπτύσσουν οι 

πολιτικοί με τις διοικήσεις των εταιρειών αυτών. Όλες λοιπόν οι αλλαγές που επιφέρει 
η εξάπλωση του κυβερνοχώρου, είναι απαραίτητο να μελετηθούν από τις κοινωνικές 

επιστήμες και ιδιαίτερα από την εγκληματολογία, καθόσον οι εγκληματολογικές 
προσεγγίσεις του κυβερνοχώρου είναι αυτές που θα παράξουν σημαντικές ερμηνείες 

των νέων εμπειριών μας.  
     Η παρούσα διατριβή οδεύει προς αυτή την κατεύθυνση και όχι μόνο μελετά ένα 

φαινόμενο του κυβερνοχώρου, αλλά το προσεγγίζει μέσα από νέες ερευνητικές 
οπτικές, υιοθετώντας ένα ερευνητικό μοντέλο το οποίο βασίζεται στις μεταμοντέρνες 

θεωρίες πολυπλοκότητας (complexity theories). Κάτι τέτοιο κρίθηκε αναγκαίο καθόσον 
η μελέτη φαινομένων του κυβερνοχώρου μέσα από παλαιότερες μεθοδολογίες, 

διαπιστώθηκε ότι παρουσιάζει προβλήματα ως προς την εφαρμογή των μεθοδολογιών 
αυτών, αλλά και κενά ως προς τις ερμηνείες που παράγει. Για το λόγο αυτό, το ανά 

χείρας πόνημα προσεγγίζει τη σύγκρουση στον κυβερνοχώρο, μέσα από 
μεταμοντέρνες οπτικές και παράγει ερμηνείες του φαινομένου, εφαρμόζοντας το 

κβαντικό ολογραφικό μοντέλο του Dragan Milovanovic (2014).  
     Στο πρώτο κεφάλαιο της παρούσας διατριβής, παρατίθεται μία επισκόπηση των 

βασικότερων εγκληματολογικών θεωριών, με κάποιες ειδικές εστιάσεις στην κριτική 

θεωρία, η οποία θεωρείται ως η βάση για την μετέπειτα ανάπτυξη της μεταμοντέρνας 
εγκληματολογίας (Milovanovic, 1997). Η εν λόγω παράθεση κρίθηκε απαραίτητη για 

δύο λόγους. Πρώτον, για την επιστημονική πληρότητα της διατριβής και δεύτερον, για 
να βοηθήσει τον μη ειδικό αναγνώστη, να διαμορφώσει ένα βασικό εγκληματολογικό 

υπόβαθρο, το οποίο θα του είναι απαραίτητο για την κατανόηση της προβληματικής 
που αναπτύσσεται στη συνέχεια. 

      Στο πρώτο κεφάλαιο αναδεικνύεται επίσης, η αντίληψη περί άμεσης σχέσης αιτίας 
– αποτελέσματος, η οποία χαρακτηρίζει την συντριπτική πλειοψηφία των 

εγκληματολογικών θεωριών, ακόμα και των πιο ριζοσπαστικών. Την αντίληψη αυτή, η 
παρούσα διατριβή την θέτει υπό αμφισβήτηση στη συνέχεια και δείχνει στα επόμενα 

κεφάλαια, μέσω των θεωριών πολυπλοκότητας, ότι αυτή η σχέση αιτίας 
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αποτελέσματος δεν είναι και τόσο άμεση, αποδεσμεύοντας έτσι την εγκληματολογική 

θεωρία από το αέναη αναζήτηση αιτιών εγκληματογένεσης.   
     Στο δεύτερο κεφάλαιο, παρατίθενται, ενδεικτικά, οι πιο αντιπροσωπευτικές 

εγκληματολογικές προσεγγίσεις των συγκρούσεων στον κυβερνοχώρο. Αναλύονται 
συνοπτικά οι δύο βασικές έννοιες που συναντώνται στην εγκληματολογία, το 

κυβερνοέγκλημα (cybercrime) και η εικονική εγκληματολογία (virtual criminology), 
κυρίως μέσα από τις θέσεις των McLauglin και Muncie, Jewkes, Αργυρόπουλο, William 

και Wall, McQaude, Owen και Owen. Επίσης, πραγματοποιείται ειδική εστίαση στις 
θέσεις της Brown, καθόσον είναι η πρώτη που εισάγει την έννοια «εικονική 
εγκληματολογία» στη μονογραφία της, «Crime and Law in Media Culture» (2003). 
Στην εικονική εγκληματολογία η Brown προβαίνει σε αμφισβήτηση των παραδοσιακών 

εγκληματολογικών θεωρήσεων, ορμώμενη από στοχαστές όπως οι Baudrillard και 
Virilio, ενώ συμπλέει και με τη θέση της παρούσας διατριβής, ότι οι κύριες 

(mainstream) εγκληματολογικές θεωρήσεις, αδυνατούν να αναλύσουν τα φαινόμενα 
του κυβερνοχώρου με τέτοιο τρόπο, ώστε να τα καταστήσουν κατανοητά. Το δεύτερο 

κεφάλαιο κλείνει με το συμπέρασμα ότι η βασική αδυναμία των περισσότερων 
εγκληματολογικών θεωρήσεων που έχουν διατυπωθεί, εντοπίζεται κατά βάση, σε 

έλλειψη οντολογίας και ακριβούς προσδιορισμού του κυβερνοχώρου.  
     Στο τρίτο κεφάλαιο πραγματοποιείται μία σύντομη επισκόπηση των θεωριών 

πολυπλοκότητας και παρατίθενται περιληπτικά κάποιες βασικές αρχές που τα 

χαρακτηρίζουν, όπως η αβεβαιότητα, ο μη ντετερμινισμός και η τυχαιότητα. Μέσω 
παραδειγμάτων, αναδεικνύεται η δυνατότητα εφαρμογής των μοντέλων αυτών στις 

κοινωνικές επιστήμες και έτσι ο αναγνώστης λαμβάνει μία πρώτη γνώση των θεωριών 
που χρησιμοποιούνται στην παρούσα διατριβή. Ειδικά για την εγκληματολογία, 

εφαρμόζονται οι βασικές αρχές των θεωριών πολυπλοκότητας στην έννοια του 
εγκλήματος και στο θεσμό της φυλακής, αποδεικνύοντας έτσι, ότι τα συγκεκριμένα 

μοντέλα έχουν πολλά να προσφέρουν και μπορούν να συνεισφέρουν στην μετεξέλιξη 
της επιστήμης.    

     Έχοντας ως δεδομένη πλέον την όχι τόσο άμεση σχέση μεταξύ αιτίας – 
αποτελέσματος στα κοινωνικά φαινόμενα, στο τρίτο κεφάλαιο επισημαίνεται ότι η 

πιθανολογική ακρίβεια, η οποία προκύπτει από την εφαρμογή μοντέλων 
πολυπλοκότητας στις κοινωνικές επιστήμες (και την εγκληματολογία), θα πρέπει να 
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χρησιμοποιείται για ερμηνεία και όχι για πρόβλεψη. Η θέση αυτή προέρχεται αρχικά 

από τον Quinney, αλλά υιοθετείται και από τον Milovanovic και κρίνεται ιδιαίτερα 
επίκαιρη, όσον αφορά την εφαρμογή μοντέλων πολυπλοκότητας στην 

εγκληματολογία. Πολύ εύκολα οι κοινωνικές επιστήμες μπορούν να «παρασυρθούν» 
(αν δεν το έχουν ήδη κάνει) και να λειτουργήσουν «προληπτικά», ακολουθώντας 

μοντέλα πολυπλοκότητας, με αποτέλεσμα όμως την στέρηση σημαντικών ελευθεριών 
και δικαιωμάτων των υποκειμένων. Πάγια θέση της παρούσας διατριβής είναι ότι ένα 

υποκείμενο δεν μπορεί σε καμία περίπτωση να στερείται προσωπικών ελευθεριών ή 
άλλων δικαιωμάτων, επειδή κάποιο μοντέλο πολυπλοκότητας παρουσιάζει αυξημένη 

πιθανότητα να κάνει ή να μην κάνει κάτι, να υποστεί ή να μην υποστεί κάτι. Τέτοιου 
είδους πρακτικές κρίνονται ως απαράδεκτες και οδηγούν τις κοινωνίες προς τα πίσω, 

καταργώντας σημαντικά κεκτημένα για την ελεύθερη ανάπτυξη της προσωπικότητας 
των υποκειμένων8.   

     Να υπενθυμίσουμε εδώ, ότι λόγω αυτής της ελεύθερης ανάπτυξης της 
προσωπικότητας οι κοινωνίες εξελίχθηκαν σε τέτοιο βαθμό, ώστε να μπορούμε να 

μιλάμε σήμερα για εφαρμογή μοντέλων όπως η κβαντική ολογραφία (Milovanovic, 
2014) σε κοινωνικά φαινόμενα, όπως η σύγκρουση στον κυβερνοχώρο. Συνεπώς, 

πρώτο μέλημα των κοινωνικών επιστημών, άρα και της εγκληματολογίας, θα πρέπει 
να είναι η προστασία των ελευθεριών των υποκειμένων και όχι η καταστρατήγησή 

τους, εις το «όνομα κάποιας αυξημένης πιθανότητας».  

     Περνώντας στο τέταρτο κεφάλαιο και αφού ο αναγνώστης έχει ήδη  έλθει σε επαφή 
με τις θεωρίες πολυπλοκότητας, παρουσιάζεται η κβαντική ολογραφική 

εγκληματολογία του Milovanovic, το μοντέλο δηλαδή, που χρησιμοποιεί η παρούσα 
διατριβή για να αναλύσει την σύγκρουση στον κυβερνοχώρο. Θα πρέπει να αναφερθεί 

σε αυτό το σημείο ότι γενικότερα υπάρχει μία αίσθηση καχυποψίας όταν δημοσιεύονται 
μελέτες οι οποίες εφαρμόζουν τη θεωρία του χάους ή κάποιες πτυχές της κβαντικής 

θεωρίας σε εγκληματικά φαινόμενα, παρόλο ότι οι θεωρίες αυτές είναι πλήρως 

 
8 Χαρακτηριστικό παράδειγμα χείριστης εφαρμογής των μοντέλων πολυπλοκότητας, ήταν η διαχείριση της 
πανδημίας Covid – 19. Εκεί, είδαμε ότι με βάση πιθανολογικά αποτελέσματα των μοντέλων 
πολυπλοκότητας, λαμβάνονταν αποφάσεις και περιορίζονταν συνταγματικά κατοχυρωμένες ελευθερίες 
των υποκειμένων. Υπό το πρόσχημα δηλαδή της προστασίας ενός σημαντικότατου κοινωνικού αγαθού, της 
ανθρώπινης ζωής, «θυσιάστηκε» και κατακερματίστηκε το ύψιστο και υπεράνω όλων αγαθό, αυτό της 
ελευθερίας. Να σημειωθεί επίσης, ότι αντίστοιχη (με της Covid-19) χείριστη εφαρμογή μοντέλων 
πολυπλοκότητας, βλέπουμε να πραγματοποιείται και στο σημαντικό ζήτημα της κλιματικής αλλαγής.  



 8 

αποδεδειγμένες και υπάρχουν στην καθημερινότητα των υποκειμένων για πάνω από 

εξήντα έτη. Άλλωστε, και ο ίδιος ο κυβερνοχώρος δεν θα μπορούσε να υπάρξει χωρίς 
αυτές τις θεωρίες, συνεπώς είναι λίγο οξύμωρο ερμηνείες με βάση τις κλασσικές 

εγκληματολογικές θεωρίες να γίνονται αποδεκτές για εγκλήματα του κυβερνοχώρου, 
ενώ ερμηνείες προερχόμενες από μοντέλα πολυπλοκότητας να μην γίνονται, όταν ο 

ίδιος ο κυβερνοχώρος δημιουργήθηκε και υπάρχει ως πρακτική εφαρμογή των θεωριών 
αυτών.  

     Στο εν λόγω (τέταρτο) κεφάλαιο κάμπτεται αυτή η αμηχανία, καθόσον 
αποδεικνύεται ότι το κβαντικό ολογραφικό μοντέλο Milovanovic βρίσκει ευρεία 

εφαρμογή στην εγκληματολογία. Παρουσιάζονται επίσης και οι σημαντικότερες 
κριτικές που έχει δεχτεί ως μοντέλο, καθώς και συγκεκριμένες θεωρητικές ελλείψεις 

που παρουσιάζει, κυρίως αναφορικά με αίτιο κατάρρευσης της κυματοσυνάρτησης και 
των δύο διαφορετικών σχολών που προκύπτουν, αναλόγως του αιτίου που επιλέγεται 

(κλασσική κβαντική θεωρία και GRW κβαντική θεωρία). Κρίνεται σκόπιμο να 
αποσαφηνιστεί στην παρούσα εισαγωγή, γιατί επιλέχθηκε το συγκεκριμένο μοντέλο 

και όχι κάποιο άλλο. Ένας πρώτος λόγος αφορά στο γεγονός ότι το εν λόγω μοντέλο 
έχει ήδη εφαρμοστεί σε άλλα θέματα εγκληματολογικού ενδιαφέροντος, συνεπώς είναι 

ήδη γνωστό στην εγκληματολογία. Ο κύριος όμως λόγος που επιλέχθηκε, είναι λόγω 
της συνάφειάς του με τον κυβερνοχώρο.  

     Όπως αναδεικνύεται στο τέταρτο κεφάλαιο, ο Milovanovic κατά την ανάλυση του 

μοντέλου του, καθιστά την πληροφορία ως κύριο στοιχείο της κβαντικής ολογραφίας. 
Αντίστοιχα, η παρούσα διατριβή αποδεικνύει (στο κεφάλαιο επτά) ότι η πληροφορία 

συνιστά τον δομικό λίθο του κυβερνοχώρου. Συνεπώς, λόγω αυτής της συνάφειας, 
εκτιμήθηκε ότι η κβαντική ολογραφία και ειδικά το μοντέλο Milovanovic, είναι ιδανικό 

για την μελέτη των συγκρούσεων στον κυβερνοχώρο και την κατασκευή ερμηνευτικών 
προσεγγίσεων βασισμένων στα τρία επίπεδα υβριδικής κοινωνικής πραγματικότητας 

(φυσικό, συμβολικό, εικονικό)9. Το κεφάλαιο κλείνει με την επισήμανση ότι το κβαντικό 
ολογραφικό μοντέλο δεν επιχειρεί να αλλάξει τον κόσμο, όπως για παράδειγμα ο 

διαλεκτικός υλισμός, αλλά την αντίληψη που έχουμε εμείς για τον κόσμο. Φυσικά, η 
αλλαγή αντίληψης θα επιφέρει ενδεχομένως και κάποιες αλλαγές στον κόσμος, όμως 

 
9 Αναλύονται στο πέμπτο κεφάλαιο.  
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αυτές δεν είναι ο στόχος, αλλά το «υποπροϊόν» των νέων αντιλήψεων. Άλλωστε αν 

έλθουν κάποιες αλλαγές, αυτές δεν θα γίνουν μέσα από επαναστάσεις, κυβερνήσεις 
και γενικότερα από μία κρίσιμη μάζα ή «από τα πάνω», αλλά «από τα κάτω», ατομικά 

για το κάθε υποκείμενο που αλλάζει και βελτιώνει τον εαυτό του. 
      Στο πέμπτο κεφάλαιο, μελετάται η υβριδικότητα των σημερινών υποκειμένων, 

αλλά και των σημερινών συγκρούσεων, καθόσον οι κοινωνίες του σήμερα 
αναπτύσσονται και αλληλεπιδρούν σε μία κοινωνική πραγματικότητα τριών επιπέδων. 

Το φυσικό, το οποίο περιλαμβάνει ό,τι σχετίζεται με το φυσικό κόσμο (τον κόσμο όπως 
τον αντιλαμβανόμαστε με τις πέντε αισθήσεις μας), το συμβολικό, το οποίο 

περιλαμβάνει έννοιες που καθορίζουν την κοινωνική υπόσταση των υποκειμένων 
(έννοιες όπως το έθνος η τάξη και άλλες) και το εικονικό (virtual) το οποίο 

περιλαμβάνει τις εμπειρίες τους στον κυβερνοχώρο, δίνοντας έτσι ένα νέο νόημα στην 
κοινωνική τους υπόσταση. Η υβριδικότητα αυτή αναλύεται και προκύπτει μέσα από 

παραδείγματα συγκρούσεων, όπως αυτό της αραβικής άνοιξης, της σύγκρουσης 
μεταξύ Η.Π.Α. και Ιράν το 2019 και άλλων, τα οποία δείχνουν πόσο άρρηκτα 

συνδεδεμένα είναι πλέον αυτά τα τρία επίπεδα.  
     Δυστυχώς η μελέτη των εν λόγω παραδειγμάτων επιβεβαιώνει σε μεγάλο βαθμό 

την θέση της Βλάχου ότι «η έλευση του πολιτισμού και όλων των γνωστών 
επιτευγμάτων της επιστήμης και της τεχνολογίας, δεν συνοδεύτηκε από την 
αντίστοιχα, αναμενόμενη ίσως, πολιτισμένη συμπεριφορά και ανθρωπιστική διάθεση, 
αλλά από την ακραία έκφραση της ανθρώπινης εξουσίας και δύναμης» (2008:31). Με 
άλλα λόγια, αυτό που διαπιστώνουμε, είναι ότι αυτή η ιστορικά αναγνωρισμένη ακραία 

έκφραση ανθρώπινης εξουσίας και δύναμης δεν μειώθηκε, αλλά μεταλλάχθηκε, 
λαμβάνοντας πλέον μία νέα υβριδική μορφή.  

    Μέσα από την μελέτη των παραδειγμάτων, προκύπτει επίσης και η νέα υβριδική 
υπόσταση των υποκειμένων, τα οποία όχι μόνο θεωρούν ως δεδομένη την κοινωνική 

ύπαρξη και αλληλεπίδραση στα τρία αυτά επίπεδα, αλλά πολλές φορές φθάνουν στο 
σημείο να τα συγχέουν μη μπορώντας να αντιληφθούν σε ποιο επίπεδο 

αλληλεπιδρούν. Άλλωστε, είναι πλέον τόσες πολλές οι φορές που τα υποκείμενα του 
σήμερα αλληλεπιδρούν όχι με άλλα υποκείμενα, αλλά με μηχανές και ειδικότερα με 
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αλγοριθμικές ακολουθίες, ώστε συχνά συμπεριφέρονται σε αυτές τις αλγοριθμικές 

ακολουθίες ως σα να ήταν έτερα υποκείμενα10.  
     Κάτι άλλο το οποίο επίσης προκύπτει από τις αναλύσεις του πέμπτου κεφαλαίου, 

είναι ο ρόλος που παίζει ο κυβερνοχώρος στην ισχυροποίηση του εικονικού επιπέδου, 
το οποίο, μέσω του κυβερνοχώρου, φαίνεται να κυριαρχεί σε πολλές περιπτώσεις 

έναντι των άλλων επιπέδων, όσον αφορά την κοινωνική αλληλεπίδραση. Προκύπτει, 
με άλλα λόγια, από την ανάλυση, ότι τα υποκείμενα περνούν πλέον ένα μεγάλο μέρος 

της ζωής τους (και κάποια το μεγαλύτερο) μπροστά σε οθόνες ηλεκτρονικών 
υπολογιστών ή έξυπνων τηλεφώνων (smartphones), γεγονός που σημαίνει ότι ζουν 

και αλληλεπιδρούν κυρίως μέσα στο εικονικό, αλλάζοντας έτσι την συνολική εμπειρία 
τους.  

     Στο έκτο κεφάλαιο αναλύεται, από οντολογική κυρίως σκοπιά ο κυβερνοχώρος. Μία 
οντολογική ανάλυση του κυβερνοχώρου κρίθηκε απαραίτητη, καθόσον χωρίς αυτή, 

δεν είναι δυνατόν να κατανοηθούν τα φαινόμενα που λαμβάνουν χώρα σε αυτόν. Μέσα 
από μία περιπτωσιολογική μελέτη (case study) κυβερνοεπίθεσης σε ένα σύστημα 

SCADA11, αναδεικνύονται τα προβλήματα που παρουσιάζουν οι κύριες (mainstream) 
εγκληματολογικές προσεγγίσεις στην ανάλυση συγκρούσεων στον κυβερνοχώρο. 

Ειδικότερα, στην εν λόγω περιπτωσιολογική μελέτη αναλύεται ο τρόπος δράσης 
(modus operandi) των επιτιθέμενων, οι διαδικασίες (συνοπτικά και σε ένα υψηλό 

επίπεδο) που θα πρέπει να ακολουθήσουν για την διεξαγωγή της επίθεσης και οι 

πιθανές επιπτώσεις στο κοινωνικό σύνολο από την επίθεση.   
     Στη συνέχεια εντοπίζονται τα κενά που προκύπτουν όταν επιχειρηθεί να αναλυθεί 

η εν λόγω επίθεση με τις κύριες εγκληματολογικές προσεγγίσεις, αποδεικνύοντας ότι 
αυτά οφείλονται κυρίως στην έλλειψη οντολογικού προσδιορισμού του 

κυβερνοχώρου. Έτσι, στη συνέχεια του κεφαλαίου προσδιορίζεται οντολογικά ο 
κυβερνοχώρος, προκειμένου να επαναπροσδιοριστούν και οι μέθοδοι 

εγκληματολογικής έρευνας που αφορούν τα φαινόμενα που λαμβάνουν χώρα σε 
αυτόν. Για την ανάπτυξη της οντολογίας αυτής, χρησιμοποιούνται διατυπώσεις οι 

οποίες προέρχονται από μία πληθώρα επιστημών, όπως των μαθηματικών, της φυσικής 

 
10 Το γεγονός αυτό, αναμένεται να αυξηθεί δραματικά, με την ευρύτερη ανάπτυξη της τεχνητής νοημοσύνης.  
11 SCADA: Supervisory Control and Data Acquisition.  
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και της πληροφορικής, οι οποίες συσχετίζονται στο τέλος με συγκεκριμένες θέσεις του 

Castells (2007). 
     Προκειμένου να καταστεί δυνατή η διατύπωση ενός εννοιολογικού προσδιορισμού 

του κυβερνοχώρου, ο οποίος θα είναι αντιπροσωπευτικός της εμπειρίας των 
υποκειμένων, αλλά και πρακτικός για τις ανάγκες της παρούσας διατριβής, 

χρησιμοποιούνται μεταξύ άλλων, οι προσεγγίσεις του Tegmark περί «μαθηματικής 
δομής», αλλά και έννοιες που αντλούνται από τη φυσική, όπως αυτή του πεδίου. Από 

την ανάλυση και συσχέτιση όλων των παραπάνω εννοιών, προκύπτει μία άμεση σχέση 
μεταξύ του κυβερνοχώρου και της πληροφορίας και αποδεικνύεται ότι η έννοια της 

πληροφορίας όχι μόνο είναι αναπόσπαστο κομμάτι του, αλλά και το κύριο, δομικό του 
στοιχείο.  

     Έτσι, στο έβδομο κεφάλαιο, συνεχίζεται ο οντολογικός προσδιορισμός του 
κυβερνοχώρου μέσα όμως από την εξέταση του κύριου στοιχείου του, ήτοι της 

πληροφορίας. Η έννοια της πληροφορίας, προσεγγίζεται μέσα από τις θέσεις των 
Shannon, Turing, Cover και Joy, αλλά και του Gleik, ο οποίος επιχειρεί να απλοποιήσει 

τη θέση του Shannon, υποστηρίζοντας ότι η πληροφορία, μπορεί να αποκοπεί από το 
σημασιολογικό της περιεχόμενο. Εισάγεται επίσης σε αυτό το κεφάλαιο και η έννοια 

του αλγόριθμου, προκειμένου να αποδειχτεί ότι η πληροφορία μπορεί να είναι 
υπολογίσιμη μέσα από αλγοριθμικές διαδικασίες. Άλλωστε, η παρούσα διατριβή 

τάσσεται υπέρ της θέσης ότι αυτές οι δύο έννοιες (πληροφορία-αλγόριθμος), 

οδήγησαν τον κόσμο στην λεγόμενη εποχή της πληροφορίας.  
     Κάποιες από τις θέσεις που διατυπώνονται για την πληροφορία, συσχετίζονται στη 

συνέχεια με την εγκληματολογία, μέσω της εφαρμογής τους στην έννοια του 
εγκλήματος. Ειδικότερα εφαρμόζεται η θέση του Shannon, αλλά και συγκεκριμένες 

διατυπώσεις του Milodinow (2017) στο έγκλημα, προκειμένου να ιδωθεί ως μία 
εκδήλωση πιθανότητας και έτσι να διαρραγεί η αντίληψη της υποτιθέμενης άμεσης 

σχέσης που υπάρχει μεταξύ αιτίας-αποτελέσματος, αλλά και να σταματήσει να 
αντιμετωπίζεται ο άνθρωπος ως ντετερμινιστικό υποκείμενο, του οποίου η 

συμπεριφορά μπορεί υπό συνθήκες να είναι απολύτως υπολογίσιμη.  
     Η ανάλυση αυτή καταλήγει στη θέση ότι η πληροφορία ως έννοια, σχετίζεται άμεσα 

και καθορίζει σε ένα μεγάλο ποσοστό την ανθρώπινη συμπεριφορά γενικότερα και του 
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εγκλήματος ειδικότερα, ως μέρους της ανθρώπινης συμπεριφοράς12. Στο τέλος του 

κεφαλαίου αναδεικνύεται η ανάγκη να εκλαμβάνεται η πληροφορία ως δομικό στοιχείο 
των σύγχρονων υβριδικών κοινωνιών, καθώς επίσης και η αναγκαιότητα εισαγωγής 

νέων μοντέλων έρευνας στην εγκληματολογία. Το κεφάλαιο κλείνει με έναν 
ολοκληρωμένο εννοιολογικό προσδιορισμό του κυβερνοχώρου (σχετιζόμενο με την 

πληροφορία), συνοψίζοντας έτσι την οντολογική του προσέγγιση. Ο προσδιορισμός 
αυτός, χρησιμοποιείται στη συνέχεια ως βάση για την ανάλυση των συγκρούσεων  

στον κυβερνοχώρο, μέσα από τη χρήση της κβαντικής ολογραφικής εγκληματολογίας 
(Milovanovic, 2014).  

     Το όγδοο κεφάλαιο εξερευνά το κατά πόσο οι κυριότερες προσεγγίσεις περί βίας , 
μπορούν να εφαρμοστούν στις συγκρούσεις στον κυβερνοχώρο. Κατά την έρευνα 

αυτή, αναδεικνύονται οι αδυναμίες που παρουσιάζουν οι παραδοσιακές 
εγκληματολογικές διατυπώσεις, όταν εφαρμόζονται στις συγκρούσεις στον 

κυβερνοχώρο, καταλήγοντας στην ανάγκη ανάπτυξης νέων θεωρητικών μοντέλων 
έρευνας, αλλά και εκ νέου νοηματοδότηση  συγκεκριμένων εννοιών, όπως αυτή της 

βίας, ώστε να μπορούν να παραχθούν ερμηνείες ικανές να δίνουν νόημα στις νέες 
υβριδικές εμπειρίες των υποκειμένων.  

     Ένα σημείο στο οποίο εστιάζει η ανάλυση στο παρόν κεφάλαιο, είναι ότι σε έναν 
μεγάλο αριθμό συγκρούσεων στον κυβερνοχώρο, δεν υπάρχει καν αλληλεπίδραση 

μεταξύ ανθρώπων, παρά μόνο ανταλλαγή πληροφορίας μεταξύ μηχανών (για 
παράδειγμα, στις περιπτώσεις μη εξουσιοδοτημένης πρόσβασης σε υπολογιστικά 
δίκτυα). Συνεπώς η βία σε τέτοια φαινόμενα γίνεται ιδιαίτερα δύσκολο να 

ενοιολογηθεί, ενώ με βάση τις θέσεις αρκετών κοινωνικών επιστημόνων , δεν μπορεί 
καν να υφίσταται. Οι μόνες ίσως διατυπώσεις περί βίας οι οποίες μπορεί να βρουν 

εφαρμογή σε τέτοια φαινόμενα, είναι εκείνες οι οποίες την προσεγγίζουν ως 
«ματαίωση» (Παπαρίζος, 2015). Αναλύονται στη συνέχεια οι περιπτώσεις στις οποίες 

η βία ως «ματαίωση», μπορεί να βρει εφαρμογή σε συγκρούσεις στον κυβερνοχώρο 
και ειδικότερα στις περιπτώσεις μη εξουσιοδοτημένης πρόσβασης σε υπολογιστικά 

δίκτυα, καθόσον σε αυτές τις συγκρούσεις επιχειρείται ουσιαστικά να «ματαιωθεί» η 
αποκλειστική χρήση συγκεκριμένης κωδικοποιημένης πληροφορίας. 

 
12 Το έγκλημα δηλαδή, δεν διαχωρίζεται και απομονώνεται, αλλά εντάσσεται στο γενικότερο σύνολο της 
ανθρώπινης συμπεριφοράς.   
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     Η ανάλυση της βίας στον κυβερνοχώρο, καταλήγει τελικά στο συμπέρασμα ότι ο 

κυβερνοχώρος καθαυτός δεν μπορεί να παράγει καμίας μορφής βία, παρά μόνο να 
ανταλλάσσει και να αποθηκεύει πληροφορία. Τα υποκείμενα είναι στην ουσία αυτά τα 

οποία αναλόγως του πως επεξεργάζονται και προβάλλουν αυτή την πληροφορία από 
το εικονικό (κυβερνοχώρος) στο συμβολικό επίπεδο, την αντιλαμβάνονται ως 

ματαίωση και άρα βία. Πολλές φορές επίσης η ματαίωση αυτή δεν σταματά μόνο στο 
συμβολικό, αλλά προβάλλεται επιπλέον και στο φυσικό επίπεδο, με αποτέλεσμα τα 

υποκείμενα να βιώνουν ματαίωση ακόμα και στα σώματά τους. Έτσι, η μελέτη της βίας 
που πραγματοποιείται στο όγδοο κεφάλαιο αναδεικνύει ίσως περισσότερο από κάθε τι 

άλλο την ανάγκη υιοθέτησης των νέων ερμηνευτικών μοντέλων που παρουσιάζονται 
στην παρούσα διατριβή και τελικά εφαρμόζονται στην σύγκρουση στον κυβερνοχώρο 

στο ένατο κεφάλαιο.   
     Το ένατο κεφάλαιο, ξεκινά με την έρευνα του Chengxin, οποίος εφαρμόζει το 

κβαντικό ολογραφικό μοντέλο στις διεθνείς σχέσεις. Οι θέσεις που διατυπώνει ο 
Chengxin και κυρίως κάποια από τα συμπεράσματά του, χρησιμοποιούνται στη 

συνέχεια ως αφετηρία για την εφαρμογή του ίδιου μοντέλου στη σύγκρουση στον 
κυβερνοχώρο. Στη συνέχεια, αποσαφηνίζεται ότι το κβαντικό ολογραφικό μοντέλο 

μπορεί να εφαρμοστεί στη σύγκρουση στον κυβερνοχώρο σε δύο σημεία, το 
οντολογικό και το φαινομενολογικό. Όσον αφορά το οντολογικό, η εφαρμογή της 

κβαντικής ολογραφίας καταλήγει στο ότι ο κυβερνοχώρος μπορεί να ιδωθεί ως ένα 

σύνολο πληροφοριών, οι οποίες είναι κβαντισμένες (δομούνται δηλαδή ως ένα σύνολο 
με στοιχειώδεις ελάχιστες ποσότητες τα διφυΐα), ενώ αποθηκεύονται και διακινούνται 

ολογραφικά. Η ανωτέρω θέση καθίσταται πιο σαφής μέσα από συγκεκριμένα 
παραδείγματα και προκύπτει ότι περιπτώσεις συγκρούσεων όπως το Hacking (μη 

εξουσιοδοτημένη πρόσβαση σε υπολογιστικά δίκτυα), συνιστούν στην ουσία μικρές 
αλλαγές-αποθηκεύσεις πληροφορίας, οι οποίες όμως επιφέρουν στη συνέχεια αλλαγές 

στο ολογραφικό σύστημα, με αποτέλεσμα την απόκτηση πρόσβασης στο περιεχόμενο 
των πληροφοριών, εκεί που προηγουμένως δεν υπήρχε.     

     Μετά το οντολογικό, το μοντέλο εφαρμόζεται στο φαινομενολογικό. Εδώ, 
αναδεικνύεται, κυρίως μέσα από παραδείγματα, η πρακτική εφαρμογή που μπορεί να 

έχει το μοντέλο Milovanovic στη σύγκρουση στον κυβερνοχώρο και η απήχησή του 
στην καθημερινότητα των υποκειμένων. Όσον αφορά τη φαινομενολογία, το κβαντικό 
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ολογραφικό μοντέλο μπορεί να εφαρμοστεί και ερμηνευτικά. Οι συγκρούσεις στον 

κυβερνοχώρο, μπορούν να ιδωθούν ως εμπλεκόμενες σχέσεις μεταξύ των 
υποκειμένων. Οι σχέσεις αυτές ερμηνεύονται στη συνέχεια από τα υποκείμενα ως 

διαχωρισμός, με αποτέλεσμα να «δικαιολογείται» η σύγκρουση και έτσι προχωρούν σε 
αυτή. Όλες οι παραπάνω διεργασίες διενεργούνται στο συμβολικό επίπεδο (όσον 

αφορά την αντίληψη του διαχωρισμού), αλλά στη συνέχεια προβάλλονται στο 
εικονικό, ενώ πολλές φορές φθάνουν και στο φυσικό. Καταλήγει λοιπόν η κβαντική 

ολογραφική οπτική, στο ότι η σύγκρουση στον κυβερνοχώρο, είναι στην ουσία μία 
προβολή συμβολικών διαχωρισμών, η οποία εκδηλώνεται μέσα από ανταλλαγή 

πληροφορίας.   
     Επίσης, ένα άλλο φαινομενολογικό σημείο στο οποίο στέκεται η ανάλυση, είναι η 

αντιμετώπιση των συγκρούσεων στον κυβερνοχώρο, ως εκδηλώσεις πιθανοτήτων. 
Σύμφωνα με τις θέσεις που διατυπώνονται στο παρόν πόνημα, η σύγκρουση στον 

κυβερνοχώρο δεν είναι τίποτε άλλο από ανταλλαγή κωδικοποιημένης πληροφορίας, 
συνεπώς μπορεί να ενταχθεί στο ευρύτερο φάσμα ανταλλαγής πληροφοριών και έτσι 

να προσεγγιστεί στατιστικά και πιθανολογικά. Μπορεί να μελετηθεί δηλαδή κατά πόσο 
ή μετά από ποιες ενέργειες μπορεί να μειωθεί η εκδήλωση συγκεκριμένων πιθανοτήτων 

και στη συνέχεια, μετά από δοκιμές, να διαπιστωθεί κατά πόσο αυτές οι ενέργειες 
επαληθεύονται πρακτικά.  

     Μετά την εφαρμογή της κβαντικής ολογραφίας στη σύγκρουση στον 

κυβερνοχώρο, παρατίθενται και κάποιες θέσεις, οι οποίες θα μπορούσαν να 
λειτουργήσουν και ως προτάσεις αντεγκληματικής πολιτικής γενικά, αλλά και ειδικά σε 

συγκεκριμένα φαινόμενα όπως το Cyberbullying και το Ηacking. Ουσιαστικά, 
πραγματοποιείται μία ειδική εστίαση στην διαφορετική αντίληψη που παρέχει η 

κβαντική ολογραφία και αν αυτή η αντίληψη ξεκινήσει να προωθείται σταδιακά στα 
εμπλεκόμενα υποκείμενα, πιθανολογείται ότι ενδεχομένως θα επέλθουν και κάποιες 

αλλαγές. Ίσως, κάποια υποκείμενα αλλάξουν τη στάση τους και σταματήσουν να 
συγκρούονται, αν δουν τη θέση του Baudrillard και κατανοήσουν ότι αντιλαμβάνονται 

ως πραγματικότητα ερμηνευτικές κατασκευές του συμβολικού (έθνος, τάξη και άλλα), 
με αποτέλεσμα να ξεφεύγουν από την ίδια την πραγματικότητα και να ζουν σε έναν 

«ψεύτικο» κόσμο συμβόλων. Κατανοώντας κάτι τέτοιο, θα μπορούσαν να 
συνειδητοποιήσουν ότι οι επιθέσεις τις οποίες εξαπολύουν, δεν είναι στην ουσία τίποτε 
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άλλο, παρά προβολές των ψευδαισθήσεων τους από το συμβολικό στο εικονικό και 

στο φυσικό.  
     Μία άλλη θέση η οποία αναφέρεται στην ανάλυση και συνιστά επέκταση της θέσης 

του Baudrillard, είναι ότι όχι μόνο το συμβολικό, αλλά και το εικονικό μπορεί να 
οδηγήσει τα υποκείμενα εκτός πραγματικότητας. Εάν αντιληφθούν τα υποκείμενα ότι 

το εικονικό δεν είναι τίποτε άλλο, παρά ανταλλαγή κωδικοποιημένης πληροφορίας, 
ίσως παύσουν να θεωρούν τόσο σημαντικά τα social media για παράδειγμα, τα οποία 

έχουν ως κύριο στόχο τους να απασχολούν τους χρήστες για όσο το δυνατόν 
μεγαλύτερα χρονικό διάστημα, προκειμένου να κερδοσκοπούν μέσα από προβολή 

εξειδικευμένων13 διαφημίσεων (Newport, 2020:213 και εξής).    
     Το ένατο κεφάλαιο κλείνει με την αναφορά τεχνικών κυρίως αδυναμιών που 

δυσκόλευαν την εφαρμογή της κβαντικής ολογραφίας, οι οποίες όμως μετά την ευρεία 
διάθεση προς χρήση των κβαντικών υπολογιστών (την τελευταία πενταετία), φαίνεται 

ότι κάμπτονται και οι κοινωνικοί επιστήμονες έχουν πλέον την δυνατότητα να 
εφαρμόσουν όχι μόνο το κβαντικό ολογραφικό μοντέλα, αλλά και άλλα μοντέλα 

πολυπλοκότητας στα κοινωνικά φαινόμενα που μελετούν. Μία πιθανολογική 
χαρτογράφηση της κοινωνικής αλληλεπίδρασης για παράδειγμα, μπορεί να εφαρμοστεί 

με την παρούσα και επερχόμενη τεχνολογία14 και εκτιμάται ότι θα μπορούσε να 
συμβάλει τα μέγιστα όχι μόνο στην εγκληματολογική έρευνα, αλλά και στις κοινωνικές 

επιστήμες γενικότερα.  

     Μετά το πέρας του ένατου κεφαλαίου, παρατίθεται η βιβλιογραφία που 
χρησιμοποιήθηκε για την έρευνα της προβληματικής και την τεκμηρίωση των θέσεων 

που παρουσιάζονται στην ανά χείρας διδακτορική διατριβή. Στη συνέχεια ακολουθούν 
τα παρατήματα τα οποία είναι δομημένα ως εξής. Στο πρώτο παράρτημα 

παρουσιάζονται ακροθιγώς κάποια ζητήματα μεθοδολογίας, καθώς και οι δυσκολίες 
που προέκυψαν κατά τη διεξαγωγή της έρευνας. Η απόφαση τα ζητήματα 

μεθοδολογίας να τεθούν στο παράρτημα, λήφθηκε λαμβάνοντας υπόψη, ότι το παρόν 
πόνημα απευθύνεται αρχικά σε κοινωνικούς επιστήμονες, συνεπώς τα ζητήματα αυτά 

θεωρούνται λίγο πολύ τετριμμένα.  Όμως κρίθηκε απαραίτητο να συμπεριληφθεί (έστω 

 
13 Βασιζόμενων στο ιδιαίτερο profile του κάθε χρήστη.  
14 Χρήση περίπου 1000 qubits για την παραγωγή κβαντικών αλγορίθμων.  
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και στο παράρτημα) προκειμένου η διατριβή να θεωρηθεί πλήρης, από πλευράς 

επιστημονικής τεκμηρίωσης.  
     Στο δεύτερο παράρτημα, παρατίθενται παραδείγματα πηγαίου κώδικα (source 

code), προκειμένου ο αναγνώστης να μπορέσει να αντιληφθεί με μεγαλύτερη σαφήνεια 
την θέση η οποία διατυπώνεται στην παρούσα διατριβή, ότι δηλαδή ο κυβερνοχώρος, 

δεν είναι τίποτε άλλο, εκτός από κωδικοποιημένη πληροφορία. Τέλος στο τρίτο 
παράρτημα, παρατίθενται τα αρχεία καταγραφής (Log Files) της ιστοσελίδας του 

συστήματος SCADA στο οποίο πραγματοποιήθηκε η περιπτωσιολογική μελέτη (δίκτυο 
της ΕΥΔΑΠ). Κάτι τέτοιο κρίθηκε απαραίτητο, προκειμένου να μπορεί ο αναγνώστης 

να επαληθεύσει τα δεδομένα της περιπτωσιολογικής μελέτης, η οποία χρησιμοποιείται 
ως βάση για εξαγωγή αρκετών συμπερασμάτων, αναφορικά με τη σύγκρουση στον 

κυβερνοχώρο.  
 

 
* * * 

 
  

     Είτε το επιθυμούμε είτε όχι, ο κυβερνοχώρος έχει κατακλύσει πλέον τις ζωές μας 
και σε ένα μεγάλο βαθμό, η κοινωνικής μας δραστηριότητα και εξέλιξη περνά μέσα 

από αυτόν. Ενώ όμως χρησιμοποιούμε τον κυβερνοχώρο για μία σωρεία κοινωνικών 

δραστηριοτήτων σε καθημερινή βάση, φαίνεται ότι δεν τον γνωρίζουμε αρκετά, ώστε 
να μπορούμε να έχουμε μία γενική αντίληψη του τι είναι, πως λειτουργεί και πως 

μπορούμε ενδεχομένως να προστατευτούμε από τις «παγίδες» που πολλές φορές μας 
επιφυλάσσει. Η παρούσα διδακτορική διατριβή, επιθυμεί να συμβάλει στο να 

γνωρίσουμε περισσότερο αυτή τη νέα διάσταση της ζωής μας, η οποία αν μην τι άλλο 
φαντάζει μαγευτική και μας γεμίζει με νέες δυνατότητες και εμπειρίες. Το αν το 

πετυχαίνει τελικά ή όχι, αφήνεται φυσικά στην κρίση του αναγνώστη.  
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Κεφάλαιο Ένα 
 

Εγκληματολογικό Υπόβαθρο 
 
     Στο παρόν κεφάλαιο, επιχειρείται μία πολύ συνοπτική παρουσίαση επιλεγμένων 
βασικών εγκληματολογικών θεωριών, προκειμένου να καταστεί δυνατή η διαμόρφωση 

ενός ελαχίστου εγκληματολογικού υποβάθρου, πριν υπεισέλθουμε στην κύρια 
προβληματική της διατριβής, η οποία αφορά την σύγκρουση στον κυβερνοχώρο. Κάτι 

τέτοιο κρίθηκε απαραίτητο, για να διασφαλιστεί ότι οι θέσεις που διατυπώνονται στα 
επόμενα κεφάλαια θα είναι απόλυτα κατανοητές στον αναγνώστη που στερείται 

εγκληματολογικής θεωρητικής κατάρτισης. Το παρόν κεφάλαιο θα προσδώσει στον 
αναγνώστη τα απαραίτητα θεωρητικά εφόδια και εργαλεία, ώστε στη συνέχεια να 

μπορέσει να κατανοήσει σε μεγαλύτερο βάθος και να κρίνει με καλύτερη ευστοχία τις 
θέσεις που διατυπώνονται στο ανά χείρας πόνημα. Επιπλέον, η έστω και συνοπτική 

παρουσίαση των επιλεγμένων εγκληματολογικών θεωριών, θα ενισχύσει την 
επιστημονική τεκμηρίωση, υπό το πρίσμα ότι οι νέες θεωρητικές προσεγγίσεις, όπως η 

κβαντική ολογραφική εγκληματολογία (Quantum Holographic Criminology) 
(Milovanovic Dragan, 2014), στις οποίες εστιάζει η παρούσα διατριβή,  αποτελούν, επί 

της ουσίας,  συνέχεια των βασικών εγκληματολογικών θεωριών που αναφέρονται εδώ. 
Άλλωστε, αυτές οι νέες θεωρητικές προσεγγίσεις δεν επιχειρούν να καταργήσουν τις 

προηγούμενες, αλλά να τις συμπληρώσουν, προσδίδοντας νέες οπτικές.  

      Πριν προχωρήσουμε στην παρουσίαση των εν λόγω θεωριών, κρίνεται απαραίτητο 
να αναφερθούμε ακροθιγώς σε μία γενικότερη αντίληψη που τις χαρακτηρίζει. 

Σύμφωνα με τους Ferrel Jeff, Hayward Keith και Young Jock «ο παραδοσιακός 
θετικισμός των κοινωνιολόγων και εγκληματολόγων ή άλλων ιδιωτικών εφαρμογών 
που σχετίζονται με “την επιστήμη του εγκλήματος”, παρουσιάζει ιδιαίτερο ενδιαφέρον, 
καθόσον προκύπτει ότι επιχειρούν να διατηρήσουν την ακαμπτότητα των ορισμών και 
των ορίων μεταξύ επιστήμης-μη επιστήμης, εγκλήματος και “φυσιολογικότητας”, του 
ειδικού και του εγκληματία, μεταξύ εγκληματολογίας και άλλων ανθρωπιστικών 
ακαδημαϊκών κλάδων, ακόμα και μεταξύ των υποκειμένων που μελετούν τους εαυτούς 
τους ως απομονωμένα άτομα ανίκανα για αλληλεπίδραση» (2008:113-114).  

     Αυτό που ουσιαστικά επιδιώκουν να αναδείξουν με αυτή τους τη θέση οι Ferrel, 
Hayward και Young (εκφράζοντας μία απολυτότητα η οποία όμως δεν ισχύει), είναι ότι 
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η πλειοψηφία των  εγκληματολογικών θεωριών στηρίζεται, σε μικρότερο ή μεγαλύτερο 

βαθμό, στην λεγόμενη φιλοσοφία αίτιου-αποτελέσματος, όπως παρουσιάζεται στο 
έργο «Principia Mathematica» (2002) του Newton Isaac. Από τις απόψεις του Beccaria 

Cesare  (1999) μέχρι και την ριζοσπαστική εγκληματολογία15, διαπιστώνουμε ότι η 
πλειοψηφία των εγκληματολογικών προσεγγίσεων, αναζητά αιτίες που οδηγούν στο 

έγκλημα, υπό την έννοια ότι αν αποσαφηνιστούν πλήρως οι αιτίες αυτές, τότε μπορούν 
οι κοινωνίες με τις κατάλληλες παρεμβάσεις, κυρίως από τα πάνω (π.χ. κρατικές 

παρεμβάσεις), να οδηγηθούν, υπό ιδανικές συνθήκες, στον περιορισμό ή και την 
εξάλειψή του (εγκλήματος).  

     Φυσικά, πριν από τον Newton και οι Αριστοτέλης (1984) και Πλάτων (2013) είχαν 
βασίσει τις θεωρίες τους στην φιλοσοφία αιτίας και αποτελέσματος, αλλά ο Newton 

θεωρείται ως ο πρώτος που την παρουσίασε με μαθηματικούς όρους, προσπαθώντας 
να εξηγήσει την φύση του σύμπαντος. Η πλειοψηφία των εγκληματολογικών θεωριών 

που παρουσιάζονται παρακάτω, με εξαίρεση κάποιες από τις θεωρίες που 
χαρακτηρίζονται ως μετανεωτερικές, έχουν ως κοινό χαρακτηριστικό, το αιτιοκρατικό 

φιλοσοφικό μοτίβο16. Μπορεί οι αιτίες εγκληματογένεσης, να διαφέρουν ανά θεωρία 
και οι προτάσεις τους για την μείωση (ή και εξάλειψη) του εγκλήματος  να 

διαφοροποιούνται κατά πολύ, η ίδια όμως η αναζήτηση αιτιών, φαίνεται ότι είναι ένα 
κοινό χαρακτηριστικό. 

     Να αποσαφηνιστεί εδώ ότι προφανώς υπάρχουν αιτίες για το έγκλημα και 

προφανώς στις σύγχρονες κοινωνίες του 21ου αιώνα, οι παρεμβάσεις από το κράτος 
και άλλους κοινωνικούς φορείς είναι απαραίτητες για την διατήρηση της κοινωνικής 

ισορροπίας και εξέλιξης. Η οποιαδήποτε κριτική διατυπώνεται στην αιτιοκρατία, δεν 
στοχεύει την κατάργησή της, αλλά στον εμπλουτισμό της με νέες προσεγγίσεις, οι 

οποίες λειτουργούν συμπληρωματικά. Προς αυτή την κατεύθυνση κινείται και το παρόν 
πόνημα, καθόσον μέσα από τις ερμηνευτικές προσεγγίσεις της σύγκρουσης στον 

 
15 Ως ριζοσπαστική εγκληματολογία, χαρακτηρίζονται οι προσεγγίσεις που έχουν ως κύριο χαρακτηριστικό 
τους, τον αντι-θετικισμό (Muncie John, 2012:361).  
16 Ουσιαστικά αναφερόμαστε στον ντετερμινισμό. Σύμφωνα με το αιτιοκρατικό-ντετερμινιστικό μοντέλο, 
τα πάντα στον κόσμο λαμβάνουν χώρα με μία αιτιώδη συνάφεια. Κάθε γεγονός, είτε σε αυτό εμπεριέχεται 
ανθρώπινη δράση είτε όχι, είναι συνδεδεμένο με αιτιώδη σχέση με κάποιο άλλο γεγονός. Σύμφωνα με τον 
ντετερμινισμό δεν υπάρχουν ανεξήγητα ή τυχαία γεγονότα. Αξίζει να αναφερθεί στο σημείο αυτό, ότι τα 
τελευταία 100 έτη ο ντετερμινισμός, χάνει συνεχώς έδαφος στις θετικές επιστήμες, κυρίως λόγω των 
συνεχών πειραματικών επαληθεύσεων και εφαρμογών της κβαντικής θεωρίας, η οποία, όπως θα δείξουμε 
και στο παρόν πόνημα, στηρίζεται στην πιθανοκρατία και την τυχαιότητα (Τραχανάς, 2024: 51 και εξής).   
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κυβερνοχώρο, επιχειρεί να αναδείξει ότι η λεγόμενη άμεση σχέση αιτίας-

αποτελέσματος, ίσως δεν είναι τόσο άμεση και απόλυτη όσο θέλουμε να πιστεύουμε, 
ειδικά στο ευρύ και πολυπαραγοντικό φαινόμενο του εγκλήματος. Έχοντας 

αποσαφηνίσει με τα παραπάνω ότι οι εγκληματολογικές προσεγγίσεις στις οποίες θα 
αναφερθούμε στα επόμενα κεφάλαια, δεν επιχειρούν να καταργήσουν την αιτιοκρατία 

των προηγούμενων θεωριών (που παραθέτουμε εδώ), αλλά να την συμπληρώσουν 
«κλονίζοντας» την απολυτότητά της, εισερχόμεθα στην παρουσίαση των βασικών 

εγκληματολογικών θεωριών.         
 

1. Κλασικισμός-Νεοκλασικισμός 
 

       Οι κλασικιστικές προσεγγίσεις για το έγκλημα 
και την εγκληματικότητα διαμορφώθηκαν τα τέλη 

του 18ου αιώνα, με τον Beccaria (1738-1794) να 
θεωρείται ως ο πιο αντιπροσωπευτικός  

θεωρητικός της εν λόγω σχολής. Σύμφωνα με τον 
Beccaria «η κοινωνία θα πρέπει να δημιουργεί 
νόμους οι οποίοι μπορεί να παραβιάζουν την 
ελευθερία μερικών, αλλά οδηγούν σε μεγαλύτερη ευτυχία την πλειοψηφία» (Mc 

Laughlin και Muncie, 2013: 43). Η συγκεκριμένη θέση, παρόλο ότι χρονολογείται από 

τον 18ο αιώνα, αντικατοπτρίζει σε μεγάλο βαθμό  ακόμα και τα σημερινά-σύγχρονα 
νομοθετικά πλαίσια των κοινωνιών, τα οποία δεν ξεφεύγουν από αυτόν τον πυρήνα 

σκέψης.  
     Η προσέγγιση του Beccaria είναι αρκετά απλή. Υπάρχει ο πόλεμος, οι νόμοι και το 

έγκλημα σε έναν κύκλο (εικόνα επάνω δεξιά).  Τα υποκείμενα δημιουργούν κοινωνίες, 
προκειμένου να επιτύχουν ειρηνική διαβίωση και να ξεφύγουν από τη συνεχή 

κατάσταση πολέμου στην οποία βρίσκονταν εκτός κοινωνιών. Οι κοινωνίες αυτές 
καθίστανται λειτουργικές μόνο μέσω της εφαρμογής των νόμων, συνεπώς κάθε 

προσπάθεια παραβίασής τους, θα πρέπει να θεωρείται ως μία προσπάθεια επιστροφής 
στην  συνεχή κατάσταση πολέμου. Σύμφωνα με τη θέση του Beccaria, οι νόμοι και η 

υπακοή σε αυτούς, συνιστά το μέσο για να ξεπεράσουν τα υποκείμενα την «άγρια» 
φύση τους και να μπορέσουν να συμβιώσουν ειρηνικά σχηματίζοντας κοινωνίες.   
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       Οι θέσεις του Beccaria χαρακτηρίζονται ως οι απαρχές της εγκληματολογικής 

σκέψης, καθόσον ήταν ο πρώτος που παρουσίασε δομημένες και συγκεκριμένες 
θεωρίες για το έγκλημα και την πρόληψη του. Βέβαια, εκτός της φιλοσοφίας αιτίας και 

αποτελέσματος, βλέπουμε να κυριαρχεί στη σκέψη του και η έννοια του καλού και 
κακού με την ηθική της σημασία. Θεωρεί την συνεχή κατάσταση πολέμου ως κάτι το 

κακό και την ειρηνική διαβίωση μέσα σε μία κοινωνία ως κάτι καλό. Συνεπώς, άλλο ένα 
χαρακτηριστικό που διαφαίνεται στη σκέψη του, είναι αυτό της διττότητας, το οποίο 

πηγάζει από την αιτιοκρατία. Προσπαθεί να ερμηνεύσει συγκεκριμένα φαινόμενα 
(έγκλημα) θεωρώντας δεδομένο ότι υπάρχει καλό (λειτουργική κοινωνία), κακό 

(συνεχής κατάσταση πολέμου), αιτία (το έγκλημα ως απειλή στην λειτουργική 
κοινωνία) και αποτέλεσμα (τιμωρία ως απάντηση σε αυτή την απειλή, για να 

προστατευτεί η κοινωνία).   
       Αναφορικά με την πρόληψη του εγκλήματος, ο Beccaria υποστηρίζει ότι «ο πόνος 
της προβλεπόμενης από το νόμο τιμωρίας, θα πρέπει να είναι μεγαλύτερος από την 
προσδοκώμενη τέρψη που θα προκαλέσει η παράνομη πράξη» (Mc Laughlin και 

Muncie, 2013:43). Αυτή η φράση του Beccaria συνιστά το λεγόμενο αποτρεπτικό 
στοιχείο του νόμου, το οποίο είναι ένα από τα βασικότερα στοιχεία των ποινικών 

συστημάτων του κόσμου, ακόμα και στις μέρες μας.  Άλλωστε, χωρίς την ύπαρξη του, 
οι νόμοι καθίστανται στην ουσία άνευ νοήματος. Θα πρέπει να επισημανθεί εδώ ότι 

μπορεί στις ανεπτυγμένες κοινωνίες του σήμερα, οι θέσεις του Beccaria να φαντάζουν 

απλοϊκές ή και απαρχαιωμένες, την εποχή όμως που διατυπώθηκαν, θεωρήθηκαν 
πλήρως ανατρεπτικές και γι αυτό ίσως αποτέλεσαν το εναρκτήριο σημείο της 

εγκληματολογικής σκέψης.  
       Ένας δεύτερος φιλόσοφος, ο οποίος μπορεί να χαρακτηριστεί ως «εκπρόσωπος» 

της κλασικιστικής σκέψης, είναι ο Jeremy Bentham (1748-1842). Ο Bentham 
ακολουθώντας τον Beccaria προέκτεινε κατά κάποιο τρόπο το αποτρεπτικό στοιχείο 

του νόμου17, εισάγοντας μία δοσολογία τιμωριών σύμφωνα με την οποία τα διάφορα 
εγκλήματα θα πρέπει να δέχονται τη σωστή δόση τιμωρίας (ούτε μεγαλύτερη, αλλά 

ούτε και μικρότερη), προκειμένου να αποφεύγεται η δημιουργία πληθωρισμού 

 
17 Ας δούμε ένα παράδειγμα μη λειτουργίας του αποτρεπτικού στοιχείου του νόμου. Το 2016, οι ελληνικές 
δικαστικές Αρχές επέβαλαν πρόστιμο 6.000€ σε τραπεζικό οργανισμό για αξιόποινη πράξη, όταν το ίδιο έτος 
ο τραπεζικός οργανισμός σημείωσε κέρδη αξίας 42.500.000€. Είναι προφανές ότι στο συγκεκριμένο 
παράδειγμα ο νόμος δεν λειτούργησε αποτρεπτικά.  
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τιμωριών, αλλά και να ελέγχονται οι δράσεις των υποκειμένων μέσω του φόβου και 

του πόνου (Λάζος, 2007:16). Είναι προφανές ότι ο κλασικισμός όπως εκφράστηκε μέσα 
από τις απόψεις των Beccaria και Bentham, φέρει σαφείς επιρροές από τη φιλοσοφία 

των Hobbes18 (1588-1679), Montesquieu19 (1689-1755) και Rousseau20 (1712-1778), 
οι οποίοι θεωρούνται ως οι πατέρες της φιλελεύθερης πολιτικής θεωρίας και του 

καπιταλισμού. Κατά τους Taylor, Walton και Young επίσης, η κλασικιστική θεωρία είναι 
μία θεωρία του κοινωνικού ελέγχου (2013).  

       Ένα βασικό πρόβλημα που αναδύθηκε από τον κλασικισμό, ήταν η εφαρμογή των 
ίδιων ποινών σε διαφορετικές κατηγορίες εγκληματιών (Jones, 2006:110). Για 

παράδειγμα, σύμφωνα με την κλασικιστική σκέψη, αν ένας ανήλικος και ένας ενήλικος 
διέπρατταν το ίδιο έγκλημα, θα έπρεπε να τιμωρηθούν με την ίδια τιμωρία. Την λύση 

σε αυτό το πρόβλημα έδωσε η νεοκλασικιστική σχολή, η οποία εισήγαγε νέες 
παραμέτρους στην επιμέτρηση των ποινών, όπως αυτές της ηλικίας και της διανοητικής 

κατάστασης,  διορθώνοντας έτσι το πρόβλημα του κλασικισμού. Να σημειωθεί εδώ ότι 
σύμφωνα με τον Jones, το σύνολο σχεδόν των ποινικών συστημάτων των σύγχρονων 

κρατών του κόσμου, πηγάζει από τη νεοκλασικιστική θεωρία (Jones, 2006:111).  
     Μπορεί οι νεοκλασικιστικές προσεγγίσεις να εφαρμόζονται ευρέως στις μέρες μας, 

αλλά ακόμα και σήμερα, αδυνατούν για παράδειγμα να εξηγήσουν την ανισομερή 
κατανομή του εγκλήματος μεταξύ των διάφορων κοινωνικών στρωμάτων (Jones, 

2006:111). Το γεγονός βέβαια ότι οι σημερινές κοινωνίες στηρίζονται σε θεωρίες οι 

οποίες διατυπωθήκαν πριν από 200 και πλέον χρόνια σε ένα εντελώς διαφορετικό 
κοινωνικό περιβάλλον, θα πρέπει να ληφθεί σοβαρά υπόψη, όσον αφορά την 

λειτουργικότητα και εφαρμοστικότητά τους σήμερα. Παρόλα αυτά, οι κλασικιστικές και 
νεοκλασικιστικές θεωρίες θα πρέπει να θεωρούνται ως ένα τεράστιο βήμα στις 

κοινωνικές επιστήμες, καθόσον αντικατέστησαν παλαιότερες πεποιθήσεις, σύμφωνα  
με τις οποίες τα εγκλήματα ήταν αποτέλεσμα δαιμόνων (δαιμονικές ενέργειες), οι 

οποίοι κατέβαλαν τα υποκείμενα που τα διέπρατταν.  Με βάση αυτές τις θεωρίες για 
το έγκλημα, η αντεγκληματική πολιτική που υιοθετούνταν, ήταν οι οδυνηροί και 

 
18 Thomas Hobbes ,“Leviathan” (London, 2015, CreateSpace Independent Publishing Platform). 
19 Montesquieu, “The spirit of the laws” (New Zealand, 2010, Halcyon Press Ltd). 
20 Roussea Jean-Jaques,  “The Social Contract” (London, 1998, Wordsworth Editions). 
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αρκετές φορές θανατηφόροι εξορκισμοί-εξαγνισμοί των εγκληματιών που 

«ελέγχονταν» από τους δαίμονες (Jones, 2006:111).  
 

2. Θετικισμός  
 

       Ο θετικισμός διαδέχτηκε τον κλασικισμό έχοντας ως βάση τη θέση ότι «οι 
κοινωνικές σχέσεις (συμπεριλαμβανομένου και του εγκλήματος) μπορούν να 
μελετηθούν με χρήση μεθόδων οι οποίες εφαρμόζονται στις φυσικές επιστήμες» 
(Muncie, 2013:325). Ο θετικισμός επηρέασε βαθιά την εγκληματολογική σκέψη και 

λαμβάνοντας για άλλη μια φορά υπόψη ότι η αιτιοκρατία έχει τις ρίζες της στις φυσικές 
επιστήμες, όλες οι “αιτιοκρατικές” εγκληματολογικές θεωρίες,  θα πρέπει κατά κάποιο 

τρόπο να θεωρούνται πρώτα από όλα θετικιστικές. Ακόμα και κλάδοι όπως η μαρξιστική 
εγκληματολογία21, η οποία βάλει κατά του θετικισμού, έχουν θετικιστικά 

χαρακτηριστικά, καθόσον στηρίζουν τις προσεγγίσεις τους στην αιτιοκρατική 
φιλοσοφία.  Κρίνεται σημαντικό να σημειωθεί εδώ ότι και η κβαντική ολογραφική 

εγκληματολογία22 μπορεί να χαρακτηριστεί ως σε ένα βαθμό «θετικιστική», υπό το 
σκεπτικό ότι η κβαντική θεωρία και η θεωρία ολογράμματος, εφαρμόστηκαν πρώτα 

στις θετικές επιστήμες και ειδικότερα στην θεωρητική φυσική, προκειμένου να 
εξηγήσουν αρχικά τον κυματοσωματιδιακό δυϊσμό23 και στη συνέχεια άλλα φαινόμενα. 

Ωστόσο, η ειδοποιός διαφορά έγκειται στο γεγονός ότι η κβαντική προσέγγιση θέτει 

υπό αμφισβήτηση την φιλοσοφία αιτίας και αποτελέσματος, καθιερώνοντας έναν νέο 
τρόπο σκέψης, ο οποίος θα μπορούσε να «απελευθερώσει» την εγκληματολογία από 

τα «δεσμά» της αναζήτησης αιτιών για το έγκλημα.  
       Επιστρέφοντας τώρα στις βασικές αρχές του θετικισμού, βλέπουμε ότι 

προσεγγίζει το έγκλημα ως ένα αποτέλεσμα από βιολογικές, κοινωνικές, ψυχολογικές 
και άλλες επιπλοκές εισάγοντας έτσι τον απόλυτο ντετερμινισμό, θα μπορούσαμε να 

πούμε, στην εγκληματολογική θεωρία. Ο Muncie υποστηρίζει ότι «το κύριο 
χαρακτηριστικό του θετικισμού, είναι η εφαρμογή των μεθόδων των φυσικών 

 
21 Θα αναφερθούμε εκτενέστερα παρακάτω.  
22 Η εφαρμογή του συγκεκριμένου εγκληματολογικού μοντέλου στην σύγκρουση στον κυβερνοχώρο, 
συνιστά την κύρια προβληματική της παρούσας διατριβής.  
23 Πειραματική παρατήρηση σύμφωνα με την οποία ένα ηλεκτρόνιο μπορεί να εμφανίζει ταυτόχρονα 
μαζικές και κυματικές ιδιότητες.  
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επιστημών στην μελέτη της ανθρώπινης συμπεριφοράς» (2013:335). Μία από τις 

πρώτες μεθόδους φυσικών επιστημών η οποία εφαρμόστηκε στην εγκληματολογία, 
ήταν η στατιστική. Οι Adolphe Quetelet (1796-1874) και Andre-Michel Guerry (1802-

1866), θεωρούνται ως οι πρώτοι θεωρητικοί που εισήγαγαν τις στατιστικές μεθόδους 
στην μελέτη του εγκλήματος. Μέσα από τη συλλογή δεδομένων και στατιστική 

ανάλυση αυτών, κατάφεραν να αλλάξουν την οπτική για το έγκλημα. Μετά από τους 
Quetelet και Guerry «το έγκλημα μπορούσε να ιδωθεί ως ένα κοινωνικό και 
περιβαλλοντολογικό φαινόμενο» (Jones, 2006:114). Εκτός από τους  Quetelet και 
Guerry, οι Rawson W Rawson (1812-1899), Joseph Fletcher και John Clyde μελέτησαν 

επίσης το έγκλημα μέσα από τη στατιστική, καθιερώνοντας έτσι την «Χαρτογραφική 
Εγκληματολογία» (Cartographic Criminology)(Wals-Ellis, 2007:58).  

       Μία άλλη προσέγγιση η οποία αναδύθηκε μέσα από τον θετικισμό ήταν η μελέτη 
του εγκλήματος μέσα από τα φυσικά-βιομετρικά χαρακτηριστικά των εγκληματιών 

(Jones, 2006:115). Ο Cesare Lombroso (1836-1909) ήταν ο πρώτος που μελέτησε τα 
βιομετρικά χαρακτηριστικά εγκληματιών και τα συσχέτισε με τις πράξεις τους. 

Επηρεασμένος από την εξελικτική θεωρία του Κάρολου Δαρβίνου, θεωρούσε ότι οι 
εγκληματίες απλά γεννιούνται εγκληματίες και υποστήριζε ότι η μελέτη των 

βιομετρικών τους χαρακτηριστικών, θα μπορούσε να οδηγήσει στην πρόληψη του 
εγκλήματος. Η κατηγοριοποίηση εγκληματιών με βάση τα βιομετρικά τους 

χαρακτηριστικά, μπορεί να χαρακτηρίζεται σήμερα ως αποτρόπαια, θα πρέπει όμως να 

γίνει αποδεκτό ότι Lombroso συνέβαλε τα μέγιστα στην εγκληματολογία, καθόσον το 
έργο του «Ο εγκληματίας Άνθρωπος» θεωρήθηκε ως το πρώτο «γνήσιο» βιβλίο 

εγκληματολογίας που γράφτηκε ποτέ, επειδή μελετούσε αποκλειστικά τα αίτια της 
εγκληματικότητας (Walsh-Ellis, 2007:59). Το έργο του Lombroso συνεχίστηκε από δύο 

άλλους θετικιστές, τους Enrico Ferri (1856-1929) και Raffaele Garofalo (1851-1934), 
οι οποίοι μελέτησαν κυρίως τις διαφορές μεταξύ εγκληματιών και μη εγκληματιών.  

       Αξίζει να σημειωθεί ότι ακόμα και οι σύγχρονες θεωρητικές προσεγγίσεις 
χρησιμοποιούν σε μεγάλο βαθμό τις θετικιστικές αρχές, ειδικά στο πεδίο των μεθόδων 

που ακολουθούνται στην εγκληματολογική έρευνα. Αυτό είναι εμφανές στην 
μεθοδολογία που ακολουθούν σύγχρονοι εγκληματολόγοι όπως οι Pinatel, D. Cressey, 

M. Wolfang, Ferracuti και άλλοι (Ζαραφωνίτου, 1995:15-30). Σημειώνεται επίσης, ότι 
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η σχέση μεταξύ φυσικών24 χαρακτηριστικών και εγκλήματος, μελετάται μέχρι και στις 

μέρες μας, κυρίως από τον κλάδο της νευροεπιστήμης και της σχέσης της με την 
συμπεριφορά (Παναγής, 2002). Το άρθρο του Mark Warr “Crime and Regret”25, είναι 

αντιπροσωπευτικό της εμπλοκής της νευροεπιστήμης με την εγκληματολογία.    
 

3. Σχολή του Σικάγο 
 

       Ένα κοινό χαρακτηριστικό μεταξύ του κλασικισμού και του θετικισμού, είναι ότι 
και οι δύο εστιάζουν στην μελέτη της συμπεριφοράς των εγκληματιών. Κατά τις 

δεκαετίες 1920 και 1930, η εστίαση αυτή άρχισε να αλλάζει και να κατευθύνεται προς 
την μελέτη της εγκληματικής συμπεριφοράς ως περιβαλλοντικού παράγοντα. Η σχολή 

του Σικάγο26, ήταν η πρώτη που ειδικεύτηκε σε αυτή την μελέτη, θεωρώντας ότι οι 
άνθρωποι επηρεάζονται άμεσα από το φυσικό και κοινωνικό του περιβάλλον 

(Λαμπροπούλου, 2009:2). Έτσι, δημιούργησε την θεωρία της κοινωνικής 
αποδιοργάνωσης (social disorganization theory). Εν συντομία, η θεωρία της κοινωνικής 

αποδιοργάνωσης υποστηρίζει ότι το έγκλημα είναι αποτέλεσμα των δυσμενών 
συνθηκών που επικρατούν μέσα στις βιομηχανοποιημένες κοινωνίες.  

     Το πιο αντιπροσωπευτικό ίσως έργο της σχολής του Σικάγο είναι η «Νεανική 
παραβατικότητα και αστικές περιοχές» των Shaw και McKay’s (Jones, 2005:128)27. Στο 

εν λόγω έργο οι Shaw και McKay εισήγαγαν την ιδέα της «χαρτογράφησης του 

εγκλήματος (crime mapping)» και συμπέραναν ότι «η νεανική παραβατικότητα 
εμφανίζονταν με περισσότερη συχνότητα στο εσωτερικό των πόλεων» (Jones, 

2005:128). Παρόλο ότι οι  Shaw και McKay εστίασαν στους περιβαλλοντικούς 
παράγοντες του εγκλήματος, η μεθοδολογία τους περιείχε θετικιστικά στοιχεία, 

καθόσον βασίστηκαν στη συλλογή και ανάλυση εμπειρικών δεδομένων (Jones, 
2005:131). Το γεγονός αυτό δείχνει ότι ακόμα και οι νέες εγκληματολογικές θεωρίες 

δεν είναι ανεξάρτητες, αλλά  συνδέονται και προέρχονται από τις παλαιότερες, υπάρχει 

 
24 Όχι βιομετρικών, αλλά κυρίως ψυχολογικών  και ψυχιατρικών.  
25 Emotion Review, Vol 8 (July 2016: 231-239). 
26 Η οικολογική σχολή.  
27 Σύμφωνα με τον Keith Heyward (The Sage Dictionary of Criminology, 2012:40) «Το εναρκτήριο σημείο της 
σχολής του Σικάγο, ήταν η θεωρία της «κοινωνικής οικολογίας (social ecology)» του Robert Park. Ο Park 
υποστήριξε ότι οι κοινότητες ανθρώπων είναι ανάλογες με τους βιολογικούς οργανισμούς, συνεπώς 
μπορούν να χαρτογραφηθούν και να κατανοηθούν.  
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δηλαδή μία συνέχεια. Χωρίς αυτή τη συνέχεια, οποιαδήποτε θεωρία και αν σχηματιστεί, 

θα είναι ελλιπής, καθόσον θα στερείται αυτό ακριβώς το ιστορικό στοιχείο της 
συνέχειας.   

     Άλλη σημαντική θεωρία η οποία διατυπώθηκε από επιστήμονες της σχολής του 
Σικάγο, ήταν αυτή της συμβολικής αλληλεπίδρασης, με κύριους εκφραστές της τους 

Erving Coffman (1922-1982) και Howard Becker. Βάση της εν λόγω θεωρίας, ήταν η 
θέση ότι τα υποκείμενα αναπτύσσουν συμβολικά νοήματα, στα οποία στηρίζονται 

προκειμένου να αλληλοεπιδράσουν κοινωνικά. Επισημαίνεται εδώ ότι παρόμοια θέση 
είχε διατυπώσει και ο Max Weber, ο οποίος υποστήριξε ότι τα υποκείμενα λειτουργούν 

σύμφωνα με την ερμηνεία που εκείνα δίνουν στον κόσμο τους (Weber, 2011).  
 

4. Λειτουργισμός 
 

       Ο λειτουργισμός ως κοινωνική θεωρία φέρει τις ρίζες του από το 19ο αιώνα28, 
αλλά αναπτύχθηκε κατά τις δεκαετίες 1920 έως 1950. Σύμφωνα με τους θεωρητικούς 

του, η κοινωνία συνιστά ένα υγειές λειτουργικό σύστημα και το έγκλημα διακόπτει 
αυτή την υγιή λειτουργία. Θεωρείται ιδιαίτερα ντετερμινιστικός και προσκολλημένος 

στην φιλοσοφία αιτίας και αποτελέσματος. Μία από τις πιο ξεχωριστές προσεγγίσεις 
είναι αυτή του Robert Merton, όπως παρουσιάζεται στο έργο του «Social Structure and 
Anomie» (1938). Ο Merton υποστηρίζει ότι όλα τα υποκείμενα μοιράζονται ένα κοινό 

σύστημα αρχών το οποίο τα διδάσκει σχετικά με τους στόχους που πρέπει να θέτουν 
και τα μέσα που θα πρέπει να χρησιμοποιούν προκειμένου να τους επιτύχουν. Εάν 

αυτοί στόχοι και οι τρόποι δεν επισημανθούν αρκετά και εξίσου, τότε δημιουργείται η 
κατάσταση της ανομίας (Μπουρλιάσκος29, 2000:17). Βασιζόμενος σε αυτή την 

προσέγγιση, ο Merton υποστήριξε ότι η παρέκκλιση είναι αποτέλεσμα της έντασης που 
προκαλείται από την αποτυχία της επίτευξης των εγκεκριμένων από την κοινωνία 

στόχων με θεμιτά μέσα (strain theory).  Η επιτυχία της θεωρίας έντασης, έγκειται στο 
ότι κατάφερε να εισάγει ένα νέο τρόπο κατανόησης της παρέκκλισης, εστιάζοντας σε 

παράγοντες έξω από το υποκείμενο.  
 

 
28 Κυρίως μέσα από το έργο του Emile Durkheim (1858-1917). 
29 Εισαγωγή στο βιβλίο «Οι περιθωριοποιημένοι» του Howard S. Becker.  
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5. Θεωρία Υποκουλτούρας 
 

      Ο συνδυασμός των προσεγγίσεων του Merton με τις θεωρίες της σχολής του 

Σικάγο, είχε σαν αποτέλεσμα τον σχηματισμό της θεωρίας υποκουλτούρας. Κύριος 
εκφραστής της ήταν ο Albert K. Cohen ο οποίος υποστήριξε ότι όταν οι νέοι 

αποτυγχάνουν να επιτύχουν τους κοινωνικά εγκεκριμένους στόχους, σχηματίζουν 
ομάδες και υιοθετούν παρεκκλίνουσες υποκουλτούρες, προκειμένου να επιτύχουν εκεί 

παράγοντας κύρος στο δικό τους μικρόκοσμο. Στο ίδιο πλαίσιο κινήθηκαν και οι  
Cloward και Ohlin (1960), οι οποίοι μελέτησαν υποκείμενα κατώτερων στρωμάτων 

(underclass) και υποστήριξαν ότι αυτά τα υποκείμενα μπορούσαν ευκολότερα να 
αναζητήσουν κύρος συμμετέχοντας στις παρεκκλίνουσες ομάδες, παρά μέσω επίτευξης 

των εγκεκριμένων κοινωνικά στόχων.     
 

6. Θεωρία της ετικέτας 
 

       Οι θεωρίες που παρουσιάστηκαν παραπάνω (από τη σχολή του Σικάγο και μετά) 
εστιάζουν στην εγκληματική συμπεριφορά, δείχνοντας την τότε τάση της 

εγκληματολογίας. Η τάση αυτή άλλαξε με τους «Περιθωριοποιημένους» του Howard 
S. Becker. Ο Becker ήταν ο πρώτος θεωρητικός που κατάφερε να εκτρέψει την 

εγκληματολογία από τη μελέτη της εγκληματικής συμπεριφοράς, στη μελέτη του τι 

είναι έγκλημα.  Στο κλασσικό του πλέον έργο «Οι περιθωριοποιημένοι: Μελέτες στην 
κοινωνιολογία της παρέκκλισης30», εξηγεί ότι συγκεκριμένες κοινωνικές ομάδες 

δημιουργούν στην ουσία την παρέκκλιση, μέσω της κατασκευής και επιβολής κανόνων 
τους οποίους  όλοι οι άλλοι είναι υποχρεωμένοι να ακολουθήσουν και όταν δεν το 

κάνουν, τότε παράγεται η παρέκκλιση. Οι ομάδες που δημιουργούν τους κανόνες 
στιγματίζουν επίσης αυτούς που δεν τους ακολουθούν, χαρακτηρίζοντάς τους ως 

«περιθωριοποιημένους». Σύμφωνα με τον Becker, η παρέκκλιση δεν είναι μία πράξη 
στην οποία προβαίνει κάποιος, αλλά το αποτέλεσμα της επιβολής συγκεκριμένων 

κανόνων και τιμωριών εναντίον κάποιων οι οποίοι έχουν χαρακτηριστεί ως 
«παραβάτες». Για τον Becker, έγκλημα είναι αυτό που ο νομοθέτης ορίζει ως έγκλημα. 

 
30 Αθήνα, 2000, Νομική Βιβλιοθήκη.  
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      Η προσεγγίσεις του Becker έχουν χαρακτηριστεί ως ανατρεπτικές, συνέβαλαν τα 

μέγιστα στην περαιτέρω εξέλιξη της εγκληματολογικής σκέψης και έγιναν  προάγγελος 
νεότερων εγκληματολογικών προσεγγίσεων για το πως «παράγεται» τελικά το 

έγκλημα, όπου σύμφωνα με τη Βιδάλη, «η διαδικασία εγκληματοποίησης (τυπικής ή 
άτυπης) συναρτάται με την επιλεκτική λειτουργία του συστήματος ποινικής 
καταστολής, η οποία αφορά τόσο τον τρόπο με τον οποίο επιλέγεται να αποδοθεί ο 
χαρακτηρισμός του εγκληματία σε κάποιον, όσο και τον τρόπο με τον οποίο 
εφαρμόζεται ο νόμος και επομένως ασκείται η διακριτική ευχέρεια των λειτουργών του 
ποινικού συστήματος» (2019:46-47).   

 
7. Μαρξιστική εγκληματολογία  

 
       Υπάρχει μία μερίδα θεωρητικών η οποία υποστηρίζει ότι μία «μαρξιστική 

εγκληματολογία δεν είναι δυνατή», γιατί ο μαρξισμός ως θεωρητικό σύστημα υπάγει 
το έγκλημα κάτω από άλλες πιο γενικές προσεγγίσεις (Sheptycki31, 2012:62). Ωστόσο 

υπάρχουν θεωρητικοί όπως ο Chambliss (2000) και ο Quinney (2001), οι οποίοι 
χρησιμοποίησαν την μαρξιστική σκέψη για να μελετήσουν το έγκλημα. Ο Chambliss 

προσπάθησε να κατασκευάσει μία «πολιτική οικονομία του εγκλήματος» 
υποστηρίζοντας ότι το έγκλημα είναι αποτέλεσμα της πάλης των τάξεων. Το έγκλημα 

θα μπορούσε επίσης να ιδωθεί και ως αντίδραση στις συνθήκες διαβίωσης των 

υποκειμένων και αυτή η αντίδραση είναι ανάλογη της κοινωνικής τους τάξης. Βέβαια, 
αυτή η «ταξική» προσέγγιση του εγκλήματος, ίσως αντιμετωπίσει προβλήματα στο να 

εξηγήσει και να κατανοήσει τα εγκλήματα των λεγόμενων ανώτερων τάξεων (white 
Collar Crimes32), καθόσον τα υποκείμενα αυτά δεν έχουν λόγο να αντιδράσουν στις 

συνθήκες διαβίωσής τους.  
      Ο Quinney από την άλλη, αντιμετωπίζει το έγκλημα ως μία πολιτική έκφραση και 

θεωρεί ότι δεν υπάρχει εγκληματική συμπεριφορά, αλλά τα μέσα που λαμβάνονται 
εναντίον συγκεκριμένων συμπεριφορών είναι αυτά που τις μετατρέπουν σε 

εγκληματικές. Βλέπουμε εδώ ότι ο Quinney συγκλίνει προς τις θέσεις του Becker,  
σύμφωνα με τις οποίες οι κοινωνικές ομάδες που δημιουργούν τους κανόνες, 

 
31 The Sage Dictionary of criminology.  
32 Εγκλήματα λευκού περιλαιμίου.  
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χαρακτηρίζουν αυτούς που δεν τους ακολουθούν ως εγκληματίες. Παρόλα αυτά, η 

καινοτομία του  (Quinney) έγκειται όχι στην ανωτέρω προσέγγιση του, αλλά στην 
διαφοροποιημένη  αντίληψη του για την πραγματικότητα. Κατά τον Quinney, η 

πραγματικότητα είναι απλά η προβολή της κατάστασης του νου ενός υποκειμένου. 
Ειδικότερα αναφέρει ότι: 

 
«Πως μοιάζει ο κόσμος πραγματικά; Εννοώ, τι προσποιούμαστε ότι διαχωρίζουμε με 
τις παρατηρήσεις μας; Υιοθετώ εδώ μία θέση αντίθετη των θετικιστών. Συνεπώς, δεν 
μπορώ να δεχτώ γενικεύσεις. Ο νους δεν μπορεί να πλαισιώσει μία εικόνα η οποία να 
αντιστοιχεί σε μία αντικειμενική πραγματικότητα. Δεν μπορούμε να είμαστε σίγουροι 
για μια αντικειμενική πραγματικότητα πέρα από την αντίληψη του ανθρώπου γι αυτή. 
Έτσι, δεν έχουμε λόγο να πιστεύουμε στην αντικειμενική ύπαρξη για οτιδήποτε. 
Πρέπει, αντιθέτως, να διαμορφώσουμε θεωρίες που δίνουν νόημα στις εμπειρίες μας.» 

(2001:4).   
 

       Αυτό που προσπαθεί εδώ ο Quinney, είναι να εισάγει μία νέα αντίληψη στην 
εγκληματολογία για την πραγματικότητα. Στην ουσία, υιοθετεί μία θέση η οποία είναι 

αποδεδειγμένη και δεδομένη εδώ και πολλά χρόνια στις θετικές επιστήμες (όχι όμως 
και την εγκληματολογία), ότι δηλαδή η ανθρώπινη εμπειρία33 δεν μπορεί να μας δώσει 

μία αντικειμενική αντίληψη της πραγματικότητας34. Με άλλα λόγια, σύμφωνα με τη 

θέση του Quinney, η εμπειρία μας δεν αντιστοιχεί σε κάτι πραγματικό.  Για να γίνει η 
θέση αυτή πιο κατανοητή, ας δούμε τι αναφέρει ο καθηγητής κβαντομηχανικής 

φυσικής Τραχανάς Στέφανος για την σύσταση της ύλης: «Όσο και αν μας σοκάρει, τα 
άτομα είναι τελείως κούφια, όπως και η μακροσκοπική πυκνή ύλη. Τα σωματίδια που 
τη αποτελούν, τα ηλεκτρόνια και οι πυρήνες, έχουν πρακτικά μηδενικό όγκο. Ας μην 
το πάρουμε κατάκαρδα, όμως έτσι ακριβώς είναι: Είμαστε κατά 99,99999….% άδεια! 
Κενός χώρος». (2014:30).  
       Εκτιμάται ότι μετά από τα παραπάνω, γίνεται πιο κατανοητή η θέση του Quinney 

σύμφωνα με την οποία, οι εγκληματολογικές θεωρίες που διαμορφώνουμε, θα πρέπει 

 
33 Ο κόσμος όπως τον αντιλαμβανόμαστε με τις πέντε αισθήσεις μας.  
34 Για παράδειγμα, η ύπαρξη των μικροβίων είναι δεδομένη, επηρεάζει σε πολύ μεγάλο βαθμό τη ζωή μας, 
πλην όμως δεν μπορούμε να τα αντιληφθούμε με τις πέντε αισθήσεις μας.  
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να δίνουν νόημα στην εμπειρία μας και όχι να υποστηρίζουμε ότι αντικατοπτρίζουν 

κάποια αντικειμενική πραγματικότητα. Η προσέγγιση αυτή, είναι ίσως μία από τις λίγες 
που καταφέρνει να ξεφύγει από την αιτιοκρατική φιλοσοφία και βρίσκει πολύ καλή 

εφαρμογή στην σύγκρουση στον κυβερνοχώρο.  
       Επιστρέφοντας στην μαρξιστική εγκληματολογία, θα αναφέρουμε ότι οι θεωρίες 

της δεν βρήκαν απήχηση, αλλά την δεκαετία του 1970 ξεκίνησε μία νέα προσπάθεια 
προκειμένου να συντεθεί μία πλήρης κοινωνική θεωρία της απόκλισης. Η προσπάθεια 

αυτή ονομάστηκε «Νέα Εγκληματολογία» και βασίστηκε στη θέση ότι ο καπιταλισμός 
προκαλεί εγκληματογένεση και μόνο μία κοινωνία βασισμένη στην «σοσιαλιστική 

ποικιλομορφία» είναι δυνατόν να απελευθερωθεί από το έγκλημα (Sheptycki, 
2012:264).  Αυτές οι μαρξιστικές προσεγγίσεις χαρακτηριστήκαν από πολλούς ως 

αφελείς, καθόσον δεν προσέφεραν κάποια ρεαλιστική λύση στο έγκλημα. 
Προσπάθησαν επίσης να καταστήσουν το έγκλημα παράγωγο του καπιταλισμού, όταν 

αυτό υπήρχε ιστορικά πολύ πριν την εμφάνισή του (καπιταλισμού).   
       Η νέα εγκληματολογία συνδέεται θεωρητικά με την καλούμενη «Ριζοσπαστική 

Εγκληματολογία», η οποία πηγάζει θεωρητικά από την μαρξιστική και τις θεωρίες της 
ετικέτας. Ο όρος χρησιμοποιήθηκε για πρώτη φορά από τον Taylor, όταν η 

ριζοσπαστική εγκληματολογία άσκησε κριτική στην «κυρίαρχη εγκληματολογία», η 
οποία εκφράζονταν κυρίως από ψυχολόγους και ψυχιάτρους που εστίαζαν κατά κανόνα 

στο άτομο.  

 
8. Κριτική Εγκληματολογία 

 
       Σύμφωνα με τους Kathryn Chadwick και Phill Scraton (2007:104) «η Κριτική 
Εγκληματολογία ασκεί κριτική στην εγκληματολογική επιστήμη, την μελέτη του 
εγκλήματος και την διαχείριση της ποινικής δικαιοσύνης», ενώ οι Walton και Young 

θεωρούν ότι η συγκεκριμένη εγκληματολογική προσέγγιση είναι αποτέλεσμα των 
κοινωνικών αναταραχών της δεκαετίας του 1960 (Λάζος, 2007:122). Οι κριτικοί 

εγκληματολόγοι υποστήριξαν ότι μέχρι τη δεκαετία του 1960, η εγκληματολογία 
υπηρετούσε το κράτος και το ποινικό σύστημα, συνεπώς κρίθηκε απαραίτητο να 

αποδεσμευτεί από αυτό το «ζυγό». O Nils Christie (1928-2015), ένας από κύριους 
εκφραστές της κριτικής εγκληματολογίας, υποστήριξε ότι « ο ρόλος μας ως 
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εγκληματολόγοι δεν είναι πρώτα και κύρια να γίνουμε δεκτοί σαν λύτες προβλημάτων, 
αλλά σαν δημιουργοί ερωτημάτων» (Λάζος, 2007:123).  
       Η κύρια ίσως συμβολή των κριτικών εγκληματολόγων, ήταν ότι έθεσαν υπό 

αμφισβήτηση όχι μόνο τις εγκληματολογικές θεωρίες, αλλά και τα εργαλεία με τα οποία 
αυτές παράγονταν. Για παράδειγμα, ο Christie στο έργο του «A suitable amount of 
Crime» (2004), αμφισβητεί τη χρήση των στατιστικών εργαλείων στη μελέτη του 
εγκλήματος, θεωρώντας ότι δεν μπορούν να προσδιορίσουν ένα φαινόμενο το οποίο 

αντικειμενικά δεν υπάρχει35. Ειδικότερα, αναφέρει ότι «το 1955 λάβαμε από την 
αστυνομία τα πρώτα στατιστικά για το έγκλημα. Η εικόνα ήταν συγκλονιστική: Είχαν 
καταγγελθεί γύρω στις 30.000 υποθέσεις. Το 2002 οι υποθέσεις είχαν φθάσει τις 
320.000. Ο αριθμός των ατόμων που σχετίζονταν με αυτές τις υποθέσεις είχε αυξηθεί 
από τις 8.000 στις 30.000 και οι άνθρωποι που είχαν τιμωρηθεί είχαν αυξηθεί από τις 
5.000 στις 30.000, ενώ ο πληθυσμός των φυλακών είχε διπλασιαστεί σε σχέση με 
χαμηλότερο του ποσοστό του μετά τον δεύτερο παγκόσμιο πόλεμο. Αυτό σημαίνει ότι 
το έγκλημα έχει αυξηθεί; Δεν ξέρω! Και το πιο σημαντικό: Ποτέ δεν θα ξέρω!» 

(2004:1). Αυτή η αμφισβήτηση των κριτικών εγκληματολόγων, ώθησε την 
εγκληματολογία προς την αναζήτηση νέων θεωριών, με νέα ερευνητικά εργαλεία και 

ένα από τα αποτελέσματα αυτής της αναζήτησης, είναι η κβαντική ολογραφική  
εγκληματολογία (Milovanovic, 2014), την οποία μελετάμε στην παρούσα διατριβή.   

 
9. Πολιτισμική εγκληματολογία (Cultural Criminology) 

 
     Πρόκειται ουσιαστικά για μία προσπάθεια εισαγωγής των πολιτισμικών σπουδών 
στην εγκληματολογία, η οποία είχε ως αποτέλεσμα την δημιουργία συγκεκριμένων 

Θέσεων (Ferrell,2013:110). Πρώτον, η πολιτισμική εγκληματολογία προσεγγίζει το 
έγκλημα ως ένα φαινόμενο παραγόμενο από υποκουλτούρες, οι οποίες δημιουργούνται 

μέσα από τη συμβολική επικοινωνία και παράγουν συλλογικές ταυτότητες. Στη 
συνέχεια, το έγκλημα μπορεί να χαρακτηριστεί και το ίδιο ως μία κουλτούρα, η οποία 

προηγείται συνήθως του ποινικού χαρακτηρισμού. Για παράδειγμα, η «κουλτούρα της 
κουκούλας», σύμφωνα με την οποία υποκείμενα τα οποία αποκρύπτουν τα βιομετρικά 

 
35 Ο Christie θεωρεί ότι το έγκλημα δεν συνιστά κάτι το αντικειμενικό, αλλά αποτελεί έναν χαρακτηρισμό 
τον οποίο αποδίδει μία κυρίαρχη κοινωνική ομάδα σε κάποια υποκείμενα ή άλλες ομάδες. 
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τους χαρακτηριστικά (φορώντας κουκούλα) δημιουργούν επεισόδια και προξενούν 

φθορές κατά διάρκεια πολιτικών συγκεντρώσεων, πρώτα θεωρήθηκε ως έγκλημα από 
την πλειοψηφία του κοινωνικού συνόλου, ο χαρακτηρισμός αυτός αναπαράχθηκε από 

τα μέσα μαζικής ενημέρωσης (ή το ανάποδο) και στη συνέχεια απέκτησε «ποινική 
υπόσταση», καθόσον θεσπίστηκε τιμωρία μέσω του ποινικού κώδικα36.  Υπό αυτή την 

έννοια, κάθε έγκλημα μπορεί να ιδωθεί ως ένα πολιτισμικό φαινόμενο, το οποίο 
ανάλογα με τις κοινωνικές συνθήκες που επικρατούν, αποκτά ή όχι ποινική υπόσταση37. 

Ουσιαστικά, η μελέτη των πολιτισμικών εγκληματολόγων εστιάζεται σε δύο σημεία, τις 
υποκουλτούρες και τα μέσα μαζικής ενημέρωσης, ενώ είναι προφανής η επιρροή τους 

από την θεωρία του ηθικού πανικού (Cohen, 1972), σύμφωνα με την οποία η 
συμπεριφορά μελών κάποιας υποκουλτούρας ή μίας ομάδας λαμβάνεται με τη βοήθεια 

των μέσων μαζικής ενημέρωσης ως ύψιστη απειλή για την διατήρηση της κοινωνικής 
δομής και συνοχής, με αποτέλεσμα την πρόκληση ιδιαίτερα έντονης αντίδρασης 

(ηθικός πανικός).  
 

10. Άλλες εγκληματολογικές θεωρίες 
 

       Προκειμένου ο σχηματισμός του εγκληματολογικού υποβάθρου να καταστεί πιο 
σφαιρικός, κρίνεται σκόπιμο να αναφερθούν έστω και επιγραμματικά κάποιες επιπλέον 

θεωρίες, οι οποίες επηρέασαν με τον ένα ή τον άλλο τον τρόπο την πορεία της 

εγκληματολογίας. Μία από αυτές είναι η θεωρία του ο Edwin Hardin Sutherland (1883-
1950), ο οποίος εισήγαγε στην εγκληματολογία την έννοια των εγκλημάτων «λευκού 

περιλαιμίου (2009). Με τον όρο αυτό ο Sutherland κατάφερε να προσδιορίσει 
εγκλήματα ορμόμενα από οικονομικά ελατήρια, τα οποία διέπρατταν άτομα υψηλών 

κοινωνικών στρωμάτων όπως κυβερνητικά στελέχη και στελέχη επιχειρήσεων. Οι 
θεωρητικές προσεγγίσεις του επηρέασαν κατά πολύ την εγκληματολογική σκέψη και 

αυτό προκύπτει από το γεγονός ότι χρησιμοποιούνται ακόμα και στις μέρες μας. 
Εγκλήματα όπως η νομιμοποίηση εσόδων από εγκληματική δραστηριότητα, αλλά και 

 
36 Επισημαίνεται ότι το άρθρο που ποινικοποιούσε την απόκρυψη βιομετρικών χαρακτηριστικών κατά τη 
διάρκεια πολιτικών συγκεντρώσεων, αποσύρθηκε από τον ελληνικό Ποινικό Κώδικα το 2015 και δεν 
αποτελεί πλέον έγκλημα στην Ελλάδα.  
37 Για παράδειγμα, η άμβλωση θεωρούνταν μέχρι πρότινος έγκλημα, αλλά λόγω αλλαγής των κοινωνικών 
συνθηκών και αναπαραγωγής τους από τα μέσα μαζικής ενημέρωσης, δεν τιμωρείται πλέον από το νόμο.  



 32 

το κυβερνοέγκλημα, χαρακτηρίζονται σε ένα μεγάλο βαθμό ως εγκλήματα λευκού 

περιλαιμίου.  
       Ένας άλλος θεωρητικός ο οποίος θεωρείται ότι άσκησε επιρροή στην 

εγκληματολογία είναι ο David Garland. Οι ιστορικές (1987) του μελέτες πάνω στην 
τιμωρία και τον κοινωνικό έλεγχο (1992), σε συνδυασμό με το πλούσιο συγγραφικό 

έργο τον κατέστησαν ως έναν από τους πιο επιφανής εγκληματολόγους. Μία από τις 
θέσεις που έχει διατυπώσει ο Garland, είναι ότι η τιμωρία δεν είναι απλώς μία μορφή 

κοινωνικού ελέγχου, αλλά μία άμεση αντανάκλαση των κοινωνικών κανόνων και αξιών, 
όπως αυτές διαμορφώνονται στον εκάστοτε πολιτισμό38 (2014).  

       Όσον αφορά την κατηγοριοποίηση των εγκληματολογικών θεωριών, αξίζει να 
αναφερθεί η προσέγγιση της Sandra Walklate (2002:20), η οποία τις κατηγοριοποιεί 

σε τρείς κύριες κατηγορίες. Θεωρίες σχετικά με την συμπεριφορά των εγκληματιών, 
θεωρίες σχετικές με τις εγκληματικές συμπεριφορές και θεωρίες σχετικές με τα 

εγκλήματα του κράτους. Παρακάτω φαίνεται και σχηματικά η κατηγοριοποίηση των 
εγκληματολογικών θεωριών της Walklate:   

    
 

 
 

 

 
 

 
 

 
 

       Παρόλο ότι θα ήταν ιδιαίτερα ενδιαφέρον να μελετηθούν τα δεδομένα και η 
μεθοδολογία που ακολούθησε η Walklate, προκειμένου καταλήξει στην συγκεκριμένη 

 
38 “The Encyclopedia of Theoretical Criminology” (2014, 
http://onlinelibrary.wiley.com/doi/10.1002/9781118517390.wbetc236/full), ημερομηνία τελευταίας 
επίσκεψης 01/06/2017. 
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κατηγοριοποίηση, κάτι τέτοιο δεν θα πραγματοποιηθεί εδώ, καθόσον θα εξέτρεπε τον 

παρόν κεφάλαιο από τον σκοπό συγγραφής του. 
       Μία άλλη θεωρία η οποία θα αναφερθεί, κυρίως λόγω της μη γραμμικής 

προσέγγισης του εγκλήματος, είναι αυτή της χαοτικής εγκληματολογίας. Ουσιαστικά 
είναι αποτέλεσμα μερικής εφαρμογής της μαθηματικής θεωρίας του χάους στην 

εγκληματολογία.  Ο Glenn D Walters στο άρθρο του «Crime and Chaos: Applying 
Nonlinear Dynamic Principles to Problems in Criminology» (International Journal of 

Offender Therapy and Comparative Criminology, 43(2), 1999, Sage Publications), 
χρησιμοποιώντας τη θεωρία του χάους, υιοθετεί μία «ολιστική» προσέγγιση, 

υποστηρίζοντας ότι το έγκλημα συνιστά κομμάτι ενός ολοκληρωμένου ανοικτού 
συστήματος το οποίο λειτουργεί ακολουθώντας μη γραμμικές δυναμικές. Η σχέση, για 

παράδειγμα, μεταξύ παραβατών και ποινικού συστήματος, χαρακτηρίζεται ως μη 
γραμμική και για να γίνει κατανοητή, θα πρέπει να μελετηθεί ως διακλάδωση του 

κοινωνικού συστήματος. Πέραν του Walters, με την εφαρμογή της θεωρίας του χάους 
στην εγκληματολογία ασχολείται και ο Milovanovic (1997). Επισημαίνεται εδώ ότι η 

εφαρμογή της θεωρίας του χάους στην εγκληματολογία, συνιστά ουσιαστικά τον 
προπομπό της κβαντικής ολογραφικής εγκληματολογίας, καθόσον ήταν η πρώτη 

ολοκληρωμένη προσπάθεια δημιουργίας εγκληματολογικής θεωρίας βασισμένης στις 
λεγόμενες θεωρίες πολυπλοκότητας39, οι οποίες έκαναν την εμφάνισή τους κατά την 

δεκαετία του 1970.  

 
* * * 

 
       Στο παρόν κεφάλαιο παρουσιάστηκαν συνοπτικά οι πιο σημαντικές 

εγκληματολογικές θεωρίες από την αρχή της εγκληματολογικής σκέψης (18ος αιώνας) 
έως τις μέρες μας. Θα πρέπει να αποσαφηνιστεί στο σημείο αυτό ότι παραπάνω δεν 

παρουσιάστηκε το σύνολο των εγκληματολογικών θεωριών. Κάτι  τέτοιο θα έθετε την 
παρούσα διατριβή εκτός θέματος, καθόσον η προβληματική της δεν σχετίζεται με την 

μελέτη των εγκληματολογικών θεωριών. Οι θεωρίες που αναφέρθηκαν παραπάνω 
επιλέχθηκαν και αναπτύχθηκαν σε τέτοιο βαθμό, ώστε να είναι χρήσιμες για την 

 
39 Θα αναφερθούμε εκτενέστερα σε επόμενο κεφάλαιο.  
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κατανόηση των θεωρητικών προσεγγίσεων που θα ακολουθήσουν και σχετίζονται με 

την προβληματική της παρούσας διατριβής. Συνεπώς, για τον αναγνώστη ο οποίος 
επιθυμεί να εντρυφήσει περαιτέρω στην εγκληματολογική σκέψη και να αποκτήσει μία 

πιο εμπεριστατωμένη άποψη των εγκληματολογικών θεωριών προτείνονται, μεταξύ 
άλλων, και τα κάτωθι συγγράμματα: 

 
Eugene McLaughlin and John Muncie, “The Sage Dictionary of Criminology” 

(London,2013, Sage Publications). 
Stephen Jones, “Crimonology” (Oxford,2006, Oxford University Press).  

Eugene McLaughlin, John Muncie and Gordon Hughes, “Criminological Perspectives-
Essential Readings” (London, 2003, Sage Publications). 

Chris Hale, Keith Hayward, Azrini Wahidin and Emma Wincup “Criminology” (Oxford, 
2009, Oxford University Press).  

Tim Newburn, “Criminology” (New York, 2007, Willan Publishing). 
J, Mitchell Miller, “21st Century Criminology: a reference handbook” (London,2009, 

Sage Publications).  
Mike Maguire, Rob Morgan and Robert Reiner, “The Oxford Handbook of Criminology” 

(Oxford,2007, Oxford University Press).  
Richard Quinney, “The social reality of Crime” (USA,1970,Littile, Brown and Company).  

Βιδάλη Σοφία, «Εισαγωγή στην εγκληματολογία», (Αθήνα, 2022, Νομική Βιβλιοθήκη).  
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Κεφάλαιο Δύο 
 

Εγκληματολογικές προσεγγίσεις των συγκρούσεων στον 
κυβερνοχώρο 

 
 

     Μετά την σύντομη επισκόπηση των βασικότερων εγκληματολογικών θεωριών, στο 

παρόν κεφάλαιο επιχειρείται μία ενδεικτική παρουσίαση των εγκληματολογικών 

προσεγγίσεων που έχουν διατυπωθεί για τις συγκρούσεις στον κυβερνοχώρο. Θα 
πρέπει να σημειωθεί εδώ ότι ο όρος που χρησιμοποιείται κατά κόρο στην 

εγκληματολογική βιβλιογραφία για τις συγκρούσεις στον κυβερνοχώρο, είναι 
κυβερνοέγκλημα (cybercrime)40. Στην παρούσα διατριβή όμως, δεν υιοθετείται ο όρος 

αυτός για τον εξής λόγο. Θεωρείται  ότι περιορίζει την μελέτη του φαινομένου στα 
όρια που θέτει ο νομοθέτης.  

     Εγκληματολογικό ενδιαφέρον δεν παρουσιάζουν μόνο φαινόμενα του 
κυβερνοχώρου, τα οποία ο νομοθέτης χαρακτηρίζει ως εγκλήματα. Η εγκληματολογική 

σκέψη μπορεί και ίσως είναι απαραίτητο να προχωρήσει και να μελετά φαινόμενα, πέρα 
από αυτά που ορίζει ο νόμος ως έγκλημα, ειδικά στον κυβερνοχώρο, όπου οι εξελίξεις 

λαμβάνουν χώρα με τέτοιους ρυθμούς, ώστε ο νομοθέτης είναι αδύνατον να τις 
προλάβει. Για τον λόγο αυτό, υιοθετείται ο όρος σύγκρουση στον κυβερνοχώρο (αντί 

για κυβερνοέγκλημα),  ο οποίος  κρίνεται πιο γενικός και περιλαμβάνει ένα ευρύτερο 
φάσμα φαινομένων.  

     Μετά την ανωτέρω αποσαφήνιση, μπορούμε να προχωρήσουμε στην επισκόπηση 
των εγκληματολογικών προσεγγίσεων για τις συγκρούσεις στον κυβερνοχώρο, 

ξεκινώντας από τους  McLauglin Eugene και Muncie John (2013).  Οι McLauglin και 
Muncie αναφέρουν ότι εκτός από τον όρο κυβερνοέγκλημα (2013:112), στην 

εγκληματολογική βιβλιογραφία εμφανίζεται και ο όρος «εικονική εγκληματολογία» 

(virtual criminology) (2013: 486), συνεπώς το σύνολο των φαινομένων που μελετά η 
εγκληματολογία και σχετίζονται με τον κυβερνοχώρο, «κινούνται» γύρω από αυτούς 

τους δύο εννοιολογικούς προσδιορισμούς.   

 
40 Ή σπανιότερα ηλεκτρονικό έγκλημα. Για παράδειγμα, η αρμόδια αστυνομική υπηρεσία για την 
αντιμετώπιση εγκλημάτων του κυβερνοχώρου στην Ελλάδα, φέρει την ονομασία Διεύθυνση Δίωξης 
Ηλεκτρονικού Εγκλήματος.  
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1. Κυβερνοέγκλημα  

     Για τον προσδιορισμό του κυβερνοεγκλήματος, οι McLauglin και Muncie 
παραθέτουν τις προσεγγίσεις της Jewkes Yvonne (2013:112). Η Jewkes, 

χρησιμοποιώντας νομική κυρίως ορολογία, ορίζει το κυβερνοέγκλημα ως «παράνομες 
πράξεις που πραγματοποιούνται με την βοήθεια ή μέσω υπολογιστών, υπολογιστικών 
δικτύων, το διαδίκτυο, δικτυακές πληροφορίες (web based information) και 
τεχνολογίες τηλεπικοινωνιών» (2013:112). Στη συνέχεια το κατηγοριοποιεί σε δύο 

κύριες κατηγορίες:  

α) Στα εγκλήματα που δεν μπορούν να πραγματοποιηθούν με κανέναν άλλο τρόπο, 
παρά μόνο με την χρήση ηλεκτρονικού υπολογιστή.  

β) Στα εγκλήματα όπου  μπορούν να πραγματοποιηθούν χωρίς ηλεκτρονικό 
υπολογιστή, αλλά κατά περιπτώσεις χρησιμοποιείται ως μέσο41.   

 
       Όσον αφορά τις εκτιμήσεις της για το έγκλημα και τον έλεγχο αυτού στον 

κυβερνοχώρο, παραθέτει δύο αντιδιαμετρικά αντίθετες απόψεις οι οποίες έχουν 
παρουσιαστεί στην εγκληματολογική βιβλιογραφία. Την πρώτη την κατηγοριοποιεί ως 

την αισιόδοξη-ιδεαλιστική άποψη, σύμφωνα με την οποία οι νέες τεχνολογίες 
εκδημοκρατίζουν και τελικά ο κυβερνοχώρος δεν θα χρειάζεται να αστυνομεύεται από 

κάποια αρχή, καθόσον οι χρήστες θα «αστυνομεύονται» μεταξύ τους. Με άλλα λόγια 
αυτή η άποψη υποστηρίζει ότι κάποια στιγμή ο αυτοέλεγχος μεταξύ των χρηστών θα 

είναι αρκετός για να ελεγχθεί ο κυβερνοχώρος.  
     Την δεύτερη άποψη την κατηγοριοποιεί ως απαισιόδοξη-εσχατολογική και 

υποστηρίζει ότι η αυξανόμενη εξάρτηση των κοινωνιών από τις νέες τεχνολογίες και η 
καθημερινή αλληλεπίδραση των υποκειμένων με αυτές, εγείρουν μία παγκόσμια 

ανησυχία και φόβο για το κυβερνοέγκλημα, το οποίο συνδυαζόμενο και με άλλους 

παράγοντες συνιστά μία καθαρή απειλή για τον ύστερο-μοντέρνο κόσμο. Ως 
απαισιόδοξος μπορεί να χαρακτηριστεί και ο Brown, ο οποίος υποστηρίζει ότι οι 

επιχειρηματικοί κολοσσοί  της πληροφορικής, θα αποτελέσουν απειλή για τη 
δημοκρατία (1999). Μπορεί η θέση του Brown να χαρακτηρίζεται ως “εσχατολογική”, 

 
41 Αυτή τη θέση την έχουν υιοθετήσει αρκετοί εγκληματολόγοι όπως για παράδειγμα οι Grabosky and Smith 
(1998:47).   
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όμως σήμερα, είκοσι και πλέον χρόνια μετά τη διατύπωσή της, επαληθεύεται, μέσα 

από την εγκληματική δραστηριότητα των επιχειρηματικών κολοσσών τεχνολογίας. 
      Κανείς δεν μπορεί να παραβλέψει στις ημέρες μας ότι εταιρείες όπως η Alphabet 

(Google), η Meta (Facebook) και άλλες, παραβιάζουν κατά κόρο τις νομοθεσίες, κυρίως 
περί προστασίας προσωπικών δεδομένων (άρα εγκληματούν), προκειμένου να 

αυξήσουν τα κέρδη τους, προωθώντας για παράδειγμα, προσωποποιημένες 
διαφημίσεις, βασισμένες στα ειδικά profiles των χρηστών τους. Λαμβάνοντας επίσης 

υπόψη ότι η χρηματιστηριακή αξία των τεχνολογικών κολοσσών που εγκληματούν 
(Google-Αlphabet, Facebook, Cisco, Apple, Microsoft κ.α.) ανέρχεται σε αρκετά 

τρισεκατομμύρια δολάρια, είναι προφανές ότι οι εταιρείες αυτές, όντως συνιστούν 
απειλή για την δημοκρατία, καθόσον ρυθμίζουν πλέον σε μικρότερο ή μεγαλύτερο 

βαθμό την παγκόσμια οικονομία. 
     Επιστρέφοντας στην Jewkes, βλέπουμε ότι  παρουσιάζει και κάποια νομικά 

ζητήματα που προκύπτουν αναφορικά με τη αστυνόμευση του κυβερνοχώρου και την 
δίωξη των εγκλημάτων που πραγματοποιούνται σε αυτόν. Αναφέρεται, για 

παράδειγμα, στη δυσκολία δίωξης κυνεβερνοεγκλημάτων όπου το θύμα βρίσκεται 
στην δικαιοδοσία ενός κράτους, ο δράστης στην δικαιοδοσία κάποιου άλλου και τα 

στοιχεία που συγκροτούν την αντικειμενική υπόσταση του εγκλήματος σε ένα τρίτο42.  
Πρέπει να αναφέρουμε στο σημείο αυτό ότι  η προσέγγιση της Jewkes  μπορεί να  δίνει 

μία πρώτη εικόνα του κυβερνοεγκλήματος, η εικόνα όμως αυτή είναι περισσότερο 

νομικής χροιάς παρά εγκληματολογικής43. Άλλωστε, υπάρχουν αρκετά ζητήματα που 
η εγκληματολογία καλείται να μελετήσει αναφορικά με τον κυβερνοχώρο τα οποία δεν 

αναδεικνύονται σε αυτή την προσέγγιση44. Ενώ λοιπόν οι προσεγγίσεις της Jewkes 
εμφανίζονται σε ένα εγχειρίδιο εγκληματολογίας, συνιστούν, επί της ουσίας, νομικές 

προσεγγίσεις για το κυβερνοέγκλημα και όχι εγκληματολογικές.  
       Μία ακόμα περισσότερο νομική προσέγγιση για το κυβερνοέγκλημα 

πραγματοποιείται από τον Αργυρόπουλο Ανδρέα, ο οποίος αναφέρει ότι «το 

 
42 Ένα υποθετικό τέτοιο έγκλημα θα μπορούσε να είναι η μη εξουσιοδοτημένη πρόσβαση στον λογαριασμό 
ηλεκτρονικού ταχυδρομείου ενός χρήστη που ζει στην Ελλάδα, από κάποιον που ζει στην Αυστραλία και ο 
διακομιστής στον οποίο απέκτησε πρόσβαση ο επιτιθέμενος, να βρίσκεται στις ΗΠΑ.    
43 Ή θα μπορούσε να χαρακτηρισθεί και ως  κοινωνιολογία του ποινικού δικαίου για τον κυβερνοχώρο. 
44 Για παράδειγμα, το ζήτημα της οντολογίας των συγκρούσεων στον κυβερνοχώρο με το οποίο θα 
ασχοληθεί η παρούσα διατριβή, οι παρεμβάσεις που θα μπορούσαν να γίνουν στις εικονικές ταυτότητες των 
υποκειμένων στο πλαίσιο αντεγκληματικών πολιτικών και άλλα.   
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καινοφανές έννομο αγαθό της πληροφορίας και οι επιμέρους εκφάνσεις του, όπως η 
αποκλειστική και ακώλυτη χρήση πραγμάτων και στοιχείων ή η εμπιστοσύνη στα 
συστήματα επεξεργασίας δεδομένων, γίνονται, μαζί με τα παραδοσιακά έννομα αγαθά 
της περιουσίας, της ιδιοκτησίας και της προσωπικότητας, ο στόχος αξιόποινων 
πράξεων που σχετίζονται (ενεργητικά ή παθητικά), με τη χρήση του ηλεκτρονικού 
υπολογιστή» (2001:18).  Εδώ ο Αργυρόπουλος αντιμετωπίζει ουσιαστικά την 
πληροφορία ως έννομο αγαθό και την παραλληλίζει με την περιουσία, την ιδιοκτησία 

και την προσωπικότητα, χωρίς όμως να παραθέτει κάποιο οντολογικό στοιχείο σχετικά 
αυτή. Με άλλα λόγια, αποδέχεται ότι πληροφορία συνιστά ένα νέο (καινοφανές) 

έννομο αγαθό, δεν υπεισέρχεται όμως στα οντολογικά χαρακτηριστικά της, όπως για 
παράδειγμα, την αλγοριθμική της ταυτότητα, την αϋλότητα και την μετατροπή της 

αϋλότητας αυτής σε προϊόν45.  
     Ο Αργυρόπουλος συνεχίζει την ανάλυσή του, προσπαθώντας να ορίσει την 

ηλεκτρονική εγκληματικότητα και καταλήγει στο ότι αποτελεί «μία 
υπερκείμενη/συλλογική έννοια στην οποία εμπίπτουν όλες εκείνες οι αξιόποινες πράξεις 
που τελούνται με τη χρήση συστήματος ηλεκτρονικής επεξεργασίας δεδομένων» 
(2011:21), ενώ παραθέτει και ορισμό του λεγόμενου hacking το οποίο αναφέρεται ως 

«μη εξουσιοδοτημένη πρόσβαση σε ξένο υπολογιστή ή σύστημα υπολογιστών, η οποία 
κατ’ αρχήν δεν γίνεται με το σκοπό της υποκλοπής, της καταστροφής ή της 
κατασκοπείας, αλλά για την ικανοποίηση από την επιτυχία παράκαμψης των 
συστημάτων ασφαλείας των Ηλεκτρονικών Υπολογιστών» (2001:34). Προκύπτει από 
τα παραπάνω ότι και οι προσεγγίσεις του Αργυρόπουλου χαρακτηρίζονται ως νομικές 

προσεγγίσεις και έχουν ιδιαίτερα έντονο το περιγραφικό στοιχείο, χωρίς να 
εμβαθύνουν σε έννοιες όπως η πληροφορία και ο κυβερνοχώρος, κάτι το οποίο κρίνεται 

απαραίτητο να πραγματοποιηθεί, προκειμένου οι έννοιες αυτές να χρησιμοποιηθούν 
νομικά.    

       Μία πιο εγκληματολογική αποτύπωση του κυβερνοεγκλήματος, δίνεται από τους 
Williams Matthew και Wall David (2013:247-266) στο αναγνωστικό εγκληματολογίας 

των Hale Chris, Hayward Keith, Wahidin Azrini και Wincup Emma (2013). Εκεί οι 
Williams και Wall υποστηρίζουν ότι δεν υπάρχει κοινός ορισμός του 

 
45 Περισσότερα για την οντολογία της πληροφορίας, θα αναφερθούν σε επόμενο κεφάλαιο.  
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κυβερνοεγκλήματος, κυρίως λόγω των παραγόντων που σχετίζονται με την 

τεχνολογία, την ουδέτερη στάση πολλών νομικών αρχών και την ραγδαία εξέλιξη στο 
τεχνολογικό πεδίο (2013:249). Καταλήγουν στην θέση ότι «η εγκληματολογική και 
ευρύτερη επιστημονική κοινότητα προσπαθούν να παρέχουν μία εμπεριστατωμένη 
ανάλυση σχετικά με τις γενικότερες επιπτώσεις του κυβερνοεγκλήματος σε όρους 
αιτιολογίας, συνεπειών και κανονισμών» (2013:249). Αναζητούν δηλαδή αιτίες που 
οδηγούν στο κυβερνοέγκλημα και με βάση αυτές τις αιτίες, προσπαθούν να 

σκιαγραφήσουν τις συνέπειες που επιφέρει το κυβερνοέγκλημα στις κοινωνίες. Από 
αυτή τη θέση προκύπτει ότι οι Williams και Wall υιοθετούν ένα ντετερμινιστικό μοντέλο 

αιτίας-αποτελέσματος (αιτιολογία-συνέπειες) όσον αφορά την μελέτη και ανάλυση του 
κυβερνοεγκλήματος. Στη συνέχεια οι Williams και Wall προσεγγίζουν το 

κυβερνοέγκλημα από τρεις διαφορετικές πλευρές: 
 

α) Προσδιορισμός του κυβερνοεγκλήματος από το θύμα. 
β) Προσδιορισμός του κυβερνοεγκλήματος από την χρησιμοποιούμενη τεχνολογία  

γ) Προσδιορισμός του κυβερνοεγκλήματος από την συμπεριφορά του δράστη.  
 

     Στην πρώτη περίπτωση (προσδιορισμός του κυβερνοεγκλήματος από το θύμα) 
διαφοροποιούν ουσιαστικά τα εγκλήματα που γίνονται σε βάρος των χρηστών-

υποκειμένων (end users) και σε βάρος των εταιρικών, νομικών και άλλων προσώπων. 

Επισημαίνουν επίσης, ότι τα κυβερνοεγκλήματα που τελούνται σε βάρος εταιριών, 
υπηρεσιών κλπ είναι πιο σοβαρά, παραθέτοντας μάλιστα και τύπους επιθέσεων, όπως 

επιθέσεις τύπου Denial of Service (DDoS attacks), hacking και cracking σε κριτικές 
υποδομές (Critical Infrastructures) ενέργειας και ύδρευσης.        

     Στην δεύτερη περίπτωση (προσδιορισμός του κυβερνοεγκλήματος από την 
χρησιμοποιούμενη τεχνολογία), επιχειρούν να κατηγοριοποιήσουν τα 

κυβερνοεγκλήματα με όρους των τεχνολογιών που χρησιμοποιούν και παραθέτουν 
τρεις κύριες κατηγορίες:  

• Παραδοσιακά εγκλήματα με χρήση ηλεκτρονικών υπολογιστών: Η κατηγορία 

αυτή ομοιάζει με εκείνη της Jewkes, καθόσον και εδώ αναφέρουν κοινά 
εγκλήματα στα οποία χρησιμοποιούνται οι ηλεκτρονικοί υπολογιστές ως μέσο. 

Ως τέτοια εγκλήματα χαρακτηρίζει τις τραπεζικές απάτες οι οποίες γίνονταν και 
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παλαιότερα, αλλά πλέον πραγματοποιούνται με την χρήση ηλεκτρονικών 

υπολογιστών και μέσω διαδικτύου.   
• Υβριδικά46 κυνερνοεγκλήματα: Σε αυτή την κατηγορία παραθέτουν 

παραδοσιακά εγκλήματα στα οποία όμως έχουν μεταλλαχθεί μέσα από τις νέες 
τεχνολογίες και το διαδίκτυο, όπως για παράδειγμα οι διαδικτυακές απατές και 

οι υποκλοπές στοιχείων ταυτότητας (identity theft), οι οποίες ναι μεν υπήρχαν 
και παλαιότερα, η τεχνολογική πρόοδο όμως τους έδωσε νέες διαστάσεις.   

• Πραγματικά κυβερνοεγκλήματα: Στην κατηγορία αυτή εντάσσουν τα εγκλήματα 

μέσω διαδικτύου τα οποία δεν είναι δυνατόν να πραγματοποιηθούν χωρίς αυτό, 
όπως το Phishing, pharming και η πειρατεία λογισμικού.    

        
     Στην τρίτη περίπτωση (προσδιορισμός του κυβερνοεγκλήματος από την 
συμπεριφορά του δράστη) προσπαθούν να χαρτογραφήσουν εγκληματικές 
συμπεριφορές που σχετίζονται με το κυβερνοέγκλημα. Και εδώ παραθέτουν τρεις 

κύριες κατηγορίες:  
• Εγκλήματα κατά των μηχανών47: Αναφέρουν εγκλήματα όπως το hacking, 

craking, cyber-vandalism.   

• Εγκλήματα με τη χρήση μηχανών: Ως τέτοιου τύπου εγκλήματα αναφέρουν τις 
διαδικτυακές απάτες και τα εγκλήματα με τη χρήση κοινωνικής μηχανικής (social 

engineering).  

• Εγκλήματα εντός των μηχανών: Αναφέρουν εγκλήματα των οποίων το 
περιεχόμενο των ψηφιακών δεδομένων είναι παράνομο, όπως για παράδειγμα, 

το υλικό πορνογραφίας ανηλίκων. 
   

       Μετά από τις βασικές κατηγορίες για τις εγκληματικές συμπεριφορές, οι  Williams 
και Wall προχωρούν ένα βήμα παραπάνω και φθάνουν μέχρι και την δημιουργία προφίλ 

(2013:260) των ενδεχόμενων δραστών κυβερνοεγκλημάτων, κατ’ αναλογία με 
αντίστοιχες θεωρίες των παραδοσιακών εγκλημάτων48. Προκύπτει από τα παραπάνω 

 
46 Σε επόμενο κεφάλαιο θα αναφερθούμε στις υβριδικές συγκρούσεις, τις οποίες όμως νοηματοδοτούμε 
τελείως διαφορετικά σε σχέση με την παρούσα προσέγγιση.  
47 Σε επόμενο κεφάλαιο θα παρουσιαστούν αρκετές ενστάσεις σχετικά με αν και πως μπορεί μία μηχανή να 
είναι θύμα εγκλήματος, καθώς και αν είναι δυνατόν οντολογικά να ορισθεί ένα τέτοιο έγκλημα.  
48 Τέτοιες θεωρίες παραθέσαμε συνοπτικά στο προηγούμενο κεφάλαιο.  
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ότι οι προσεγγίσεις των Williams και Wall είναι εγκληματολογικές μεν, αλλά στηρίζονται 

κυρίως στο ντετερμινιστικό ή ακόμα και θετικιστικό εγκληματολογικό μοντέλο. 
Αναζητούν δηλαδή αιτίες εγκληματογένεσης και περιβαλλοντικούς παράγοντες οι 

οποίοι ωθούν τα υποκείμενα στη διάπραξη κυβερνοεγκλημάτων, θεωρώντας ότι αν 
βρεθούν οι αιτίες αυτές, στη συνέχεια τα κυβερνοεγκλήματα μπορούν να περιοριστούν 

ή και να εξαλειφθούν με τις κατάλληλες παρεμβάσεις.   
       Όσον αφορά την δημιουργία profile των δραστών κυβερνοεγκλημάτων, στο  ίδιο 

μήκος κύματος με τους Williams και Wall, κινείται και ο McQuade (2006), ο οποίος 
εφαρμόζει έξι εγκληματολογικές θεωρίες στο κυβερνοέγκλημα:  

  
α) Γνωσιακές θεωρίες: Εστιάζουν στους ψυχολογικά ελαττώματα των υποκειμένων.  

β) Θεωρίες κοινωνικής αλληλεπίδρασης: Αναζητούν τους τρόπους με τους οποίους τα 
υποκείμενα μαθαίνουν την εγκληματική συμπεριφορά.  

γ) Δομικές θεωρίες: εστιάζουν στη κοινωνική και οικονομική θέση των υποκειμένων.  
δ) Θεωρίες σύγκρουσης: εστιάζουν στη σύγκρουση μεταξύ των υποκειμένων με βάση 

την κοινωνική διαστρωμάτωση.   
ε) Μη συναινετικές θεωρίες:  εστιάζουν στη μελέτη της κοινωνικής αντίδρασης.   

στ) Υβριδικές θεωρίες: θεωρίες οι οποίες συνδυάζουν στοιχεία από όλες τις 
προηγούμενες.   

  

     Οι προσεγγίσεις των McQuade και Williams και Wall, είναι προφανώς 
εγκληματολογικές και ομοιάζουν στο ότι επιχειρούν να εφαρμόσουν ήδη διατυπωμένες 

θεωρίες εγκλημάτων του φυσικού κόσμου στις συγκρούσεις στον κυβερνοχώρο και το 
κυβερνοέγκλημα ως υποσύνολο των συγκρούσεων. Όπως θα επιχειρήσουμε να 

δείξουμε στην παρούσα μελέτη, αυτή η a priori προσπάθεια εφαρμογής της  
παραδοσιακής εγκληματολογίας49 στον κυβερνοχώρο, παρουσιάζει αρκετά 

προβλήματα κυρίως σε οντολογικό επίπεδο, καθόσον η δομή του κυβερνοχώρου50 
διαφέρει κατά πολύ από εκείνη του φυσικού κόσμου. Για παράδειγμα, η εφαρμογή των 

θωριών για το bullying στο cyber bullying (Ballard και welch, 2015), περισσότερο 

 
49 Θεωρίες που εφαρμόζονται δηλαδή σε εγκλήματα που λαμβάνουν χώρα στο φυσικό κόσμο.  
50 Τα οντολογικά χαρακτηριστικά του κυβερνοχώρου, αναλύονται σε επόμενο κεφάλαιο.  
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παρανοήσεις προκαλεί παρά κατανόηση, καθόσον τα δύο φαινόμενα διαφέρουν 

πλήρως οντολογικά.  
     Το ένα φαινόμενο (bullying) αφορά τον φυσικό κόσμο, όπου βρίσκουν εφαρμογή 

η ευκλείδεια γεωμετρία και η νευτώνεια φυσική, ενώ το άλλο (cyberbullying) αφορά 
τον εικονικό κόσμο (κυβερνοχώρο), ο οποίος δομείται αποκλειστικά από 

κωδικοποιημένη πληροφορία και η ευκλείδεια γεωμετρία και η νευτώνεια φυσική δεν 
μπορούν να εφαρμοστούν. Γι αυτό άλλωστε και έννοιες όπως αυτή της ταχύτητας 

νοηματοδούνται τελείως διαφορετικά στον κυβερνοχώρο (διακίνηση ελάχιστης 
ποσότητας – κβάντου πληροφορίας, ανά μονάδα χρόνου) σε σχέση με το φυσικό 

κόσμο (ρυθμός μεταβολής της θέσης ενός σώματος, ανά μονάδα χρόνου). Στο bullying 
υπάρχει κατά κανόνα άσκηση σωματικής, λεκτικής και ψυχολογικής-κοινωνικής βίας, η 

οποία όμως έχει περιορισμένη διάρκεια στο χρόνο και αφορά κυρίως τα υποκείμενα 
που εμπλέκονται άμεσα και έμμεσα σε αυτό (π.χ. μία σχολική τάξη) (Σπυρόπουλος, 

2008: 32851). Αντίθετα, στο cyber bullying δεν υπάρχει σωματική βία, η διάρκεια της 
"διαδικτυακής παρενόχλησης" είναι απεριόριστη52 και εμπλέκεται σε αυτή θεωρητικά 

απεριόριστος αριθμός υποκειμένων, δυνητικά όλοι οι χρήστες του διαδικτύου. 
     Βλέπουμε από τα παραπάνω ότι το ένα φαινόμενο διαφοροποιείται από το άλλο, 

συνεπώς η απ’ ευθείας εφαρμογή θεωριών για το bulling στο cyberbullying, δεν είναι 
δυνατή και προκαλεί παρανοήσεις. Για παράδειγμα, αντεγκληματικές πολιτικές που 

εφαρμόζονται στην περίπτωση του Bulling όπως, βελτίωση των σχέσεων μεταξύ των 

εμπλεκόμενων μερών (Σπυρόπουλος, 2008: 332) (στο cyberbulling οι εμπλεκόμενοι 
είναι δυνητικά όλοι οι χρήστες του διαδικτύου) ή η μεσολάβηση για την εξάλειψη του 

φαινομένου (Σπυρόπουλος, 2008: 332) (στο cyberbulling η παρενόχληση μπορεί να 
πραγματοποιείται δυνητικά ακόμα και από χιλιάδες χρήστες του διαδικτύου),  δεν 

μπορούν να εφαρμοστούν.    
     Εκτιμάται ότι το παραπάνω παράδειγμα μας βοηθά να αντιληφθούμε ότι η 

κατανόηση, ανάλυση και παραγωγή ερμηνειών για τις συγκρούσεις στον 
κυβερνοχώρο53, απαιτεί πολλά παραπάνω από την απ’ ευθείας εφαρμογή ήδη 

διατυπωμένων εγκληματολογικών θεωριών του φυσικού κόσμου στον κυβερνοχώρο. 

 
51 Συνεισφορά στο συλλογικό έργο, ”Ο κύκλος της κακοποίησης” (Αθήνα, 2008, Εκδόσεις Αρχιπέλαγος).  
52 Δυνητικά θα υφίσταται για όσο χρόνο θα υφίσταται ο ίδιος ο κυβερνοχώρος.  
53 Το Cyberbulling μπορεί να χαρακτηριστεί ως σύγκρουση στον κυβερνοχώρο.  
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Με άλλα λόγια, χρειάζεται να κατασκευαστούν νέες θεωρητικές προσεγγίσεις, στις 

οποίες θα λαμβάνονται υπόψη τα οντολογικά χαρακτηριστικά του κυβερνοχώρου, τα 
οποία, όπως είδαμε ακροθιγώς παραπάνω, διαφέρουν κατά πολύ από αυτά φυσικού 

κόσμου.   
 

2. Εικονική Εγκληματολογία  
 
     Η εικονική εγκληματολογία (virtual criminology) δεν εμφανίζεται παρά ελάχιστα 
στην εγκληματολογική βιβλιογραφία, αλλά παρόλα αυτά οι McLauglin και Muncie 

αφιερώνουν χώρο στο εγχειρίδιο τους για να την αναφέρουν. Σύμφωνα με την Brown 
Sheila (2003:486-488), η θεματολογία της εικονικής εγκληματολογίας είναι αρκετά 

ευρύτερη από αυτήν του κυβερνοεγκλήματος. Η εγκληματολογία, κατά την Brown, 
παραδοσιακά εστιάζει στην παρέκκλιση του νου και την εκδήλωση της παρέκκλισης 

μέσα από το σώμα, ενώ συχνά θεωρεί την τεχνολογία ως ένα επιπλέον μέσο αυτής της 
εκδήλωσης. Η εικονική εγκληματολογία αμφισβητεί αυτές τις παραδοσιακές θεωρήσεις 

και προχωρά σε οντολογικούς προβληματισμούς αναφορικά με τον κυβερνοχώρο, τις 
τεχνοκουλτούρες και άλλα, τοποθετώντας την θεωρητική της αφετηρία σε 

μεταμοντέρνους στοχαστές όπως οι Baudrillard Jean και Virilio Paul (2005).  
     Στη συνέχεια, υιοθετεί και έναν νέο όρο την «εγκληματολογία της 
κυβερνοκουλτούρας» (cybercultural criminology) (2013:487), όπου υποστηρίζει ότι η 

παρέκκλιση, η τάξη και ο έλεγχος στους εικονικούς κόσμους, δεν είναι απαραίτητα οι 
ίδιοι με αυτούς στον πραγματικό κόσμο. Κατά την Brown, το αντικείμενο με το οποίο 

ασχολείται η εικονική εγκληματολογία αφορά την αλληλεπίδραση ανθρώπων με 
μηχανές (ηλεκτρονικούς υπολογιστές και δικτυακές συσκευές), τις κουλτούρες και 

τάσεις που αναδύονται μέσα από αυτή την αλληλεπίδραση, καθώς και τις συγκρούσεις 
που αναπτύσσονται σε αυτό το επίπεδο. Η Brown, θέτει το ερώτημα κατά πόσο η 

εικονική εγκληματολογία υπάρχει ή πρέπει να υπάρχει και αναρωτιέται εάν τα ζητήματα 
που καλείται να εξετάσει μπορούν να εξεταστούν από την παραδοσιακή 

εγκληματολογία. 
      Στους προβληματισμούς της αυτούς, προσπαθούν να απαντήσουν οι Owen 

Timothy και Owen Julie  (2015). Οι Owen και Owen ασκούν κριτική στις τοποθετήσεις 
της Brown και τις χαρακτηρίζουν ως θεωρητικά ελλείπεις, αναφορικά με το κατά πόσο 
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η βούληση του υποκειμένου (λόγος/agency) ενσωματώνεται ή εμπλέκεται με αυτή των 

μηχανών. Κατά τους Owen και Owen δεν τίθεται τέτοιο ζήτημα, καθόσον το σύνολο 
του hardware και software των υπολογιστών κατασκευάζεται από ανθρώπους. 

Υποστηρίζουν επίσης ότι οι η λήψη αποφάσεων των υποκειμένων ακολουθεί ένα 
συγκεκριμένο μηχανισμό, σύμφωνα με τον οποίο, το υποκείμενο παράγει 

συγκεκριμένες σκέψεις και κάποιες από αυτές τις υιοθετεί, ενώ άλλες τις απορρίπτει 
είτε συνειδητά είτε ασυνείδητα.  

     Έτσι, η επιλογή κάποιου να εγκληματήσει, οφείλεται ουσιαστικά  σε γονιδιακούς, 
γενετικούς και ψυχολογικούς παράγοντες, οι οποίοι συνθέτουν την εν λόγω επιλογή. 

Από τα παραπάνω προκύπτει ότι οι Owen και Owen, υιοθετούν το θετικιστικό-
ψυχολογικό μοντέλο εγκληματογένεσης  της δεκαετίας του 1930, σύμφωνα με το 

οποίο, οι εγκληματίες αντιμετωπίζονται ως ψυχικά διαταραγμένα άτομα. Στο μοντέλο 
αυτό, έχουν ασκηθεί αρκετές και εκτενείς κριτικές τον προηγούμενο αιώνα54, συνεπώς 

δεν κρίνεται σκόπιμο να αναφερθούν εδώ, ο αναγνώστης που επιθυμεί, μπορεί να τις 
αναζητήσει στα εγχειρίδια εγκληματολογίας.  Κρίνεται όμως σκόπιμη, μια περαιτέρω 

διερεύνηση της κριτικής που άσκησαν οι  Owen  και Owen  στις τοποθετήσεις της 
Brown.  

     Φυσικά και πίσω από κάθε υλισμικό (hardware) και λογισμικό (software) των 
ηλεκτρονικών υπολογιστών βρίσκεται κάποιος άνθρωπος, αυτό δεν μπορεί να 

αμφισβητηθεί, πλην των περιπτώσεων φυσικά τεχνητής νοημοσύνης, η οποία, κατά 

περιπτώσεις, έχει τη δυνατότητα να λειτουργεί αυτόνομα και να παράγει η ίδια στη 
συνέχεια νέες εφαρμογές, ήτοι software (π.χ. machine learning). Αυτό όμως που 

φαίνεται να προβληματίζει την Brown, είναι ο αυτοματισμός και το λεγόμενο θεωρητικό 
πείραμα Turing (Πατηνιώτης, 2020: 51 και εξής). Το κατά πόσο δηλαδή ένας άνθρωπος 

μπορεί να αντιληφθεί εάν στην άλλη πλευρά μίας οθόνης ή ενός μηνύματος βρίσκεται 
ένας άνθρωπος ή ένα αυτόματο (μηχανή).  Από τον τρόπο με τον οποίο ασκούν κριτική 

οι  Owen και Owen, φαίνεται να μην αντιλαμβάνονται ότι η Brown αναφέρεται ακριβώς 
σε αυτό το πείραμα και το επίπεδο που ο αυτοματισμός έχει προχωρήσει.  

     Είναι ξεκάθαρο ότι στην εποχή μας αλληλεπιδρούμε συνεχώς και σε καθημερινή 
βάση με αυτόματες μηχανές, ενώ η επιβίωσή μας κάποιες φορές εξαρτάται 

 
54 Αποτέλεσμα των κριτικών αυτών, ήταν το συγκεκριμένο μοντέλο σχεδόν να εγκαταλειφθεί.  
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αποκλειστικά από αυτές (για παράδειγμα, μέσω της εκτενούς εφαρμογής 
αυτοματισμών στον τομέα της υγείας). Με άλλα λόγια, ο προβληματισμός της Brown 
έγκειται στο πολύ υψηλό επίπεδο αυτοματισμού και όχι στο εσχατολογικό σενάριο 

όπου οι μηχανές θα κυριαρχήσουν κάποια στιγμή επί του ανθρώπου. Επίσης, δεν 
μπορούν να προβλεφθούν και οι αλλαγές που επιφέρουν όλοι αυτοί οι αυτοματισμοί 

στην κουλτούρα και τον τρόπο σκέψης των υποκειμένων. Τα κείμενα του Baudrillard 
και οι θεωρητικές του κατασκευές (simulacra και simulacrum),  αντικατοπτρίζουν 

ακριβώς αυτές τις αλλαγές, καθόσον, τα υποκείμενα μέσω της συνεχούς και 
καθημερινής αλληλεπίδρασης με τον κυβερνοχώρο, έχουν πλέον μία τελείως 

διαφορετική εμπειρία ζωής από αυτή που είχαν τα υποκείμενα μόλις 30 χρόνια πριν, 
στα τέλη του 20ου αιώνα. 

     Η θέση που υιοθετείται στην παρούσα διατριβή, συμπλέει με αυτή της Brown, 
καθόσον θα δείξουμε ότι η παραδοσιακή εγκληματολογία, με τις θεωρίες που έχει 

κατασκευάσει, αδυνατεί σε μεγάλο βαθμό να αναλύσει και κυρίως να ερμηνεύσει τα 
φαινόμενα του κυβερνοχώρου με τέτοιο τρόπο, ώστε να τα καταστήσει κατανοητά. 

Απαιτούνται λοιπόν νέες προσεγγίσεις, βασισμένες σε θεωρήσεις που προχωρούν πέρα 
από την κριτική εγκληματολογία και φθάνουν στην μετανεωτερικότητα, αλλά και 

ακόμα παραπέρα. Να αναφερθεί εδώ ότι η κριτική που έχει ασκηθεί στις 
μετανεωτερικές εγκληματολογικές προσεγγίσεις [κυρίως από τον Garland (Hallsworth, 

2002)] σε κάποια σημεία μπορεί σαφώς να είναι εύστοχη, περιορίζεται όμως σε 

ζητήματα που αφορούν περισσότερο την κοινωνιολογία του ποινικού δικαίου, όπως 
για παράδειγμα, την εξέλιξη των ποινών. Σε ζητήματα που άπτονται του 

κυβερνοχώρου, ελάχιστα έχουν διατυπωθεί είτε από την πλευρά των 
“μεταμοντερνιστών εγκληματολόγων”, είτε από την πλευρά εγκληματολόγων που τους 

αμφισβητούν.  

Εγκληματολογία των μέσων και κυβερνοχώρος  

       Στην μονογραφία της «Crime and Law in Media Culture» (2003), η Brown 

διατυπώνει τη θέση ότι « ο κυβερνοχώρος έχει πάρει διαζύγιο από την πραγματικότητα 
και τις θεωρίες (της πραγματικότητας) περί ύπαρξης και δράσης. Κατηγοριοποιήσεις 
του εγκλήματος και των νόμων αποδεικνύεται εξαιρετικά δύσκολο να εφαρμοστούν 
στον κυβερνοχώρο». (2003:137). Στην συνέχεια, παραθέτει τοποθετήσεις αναφορικά 
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με το έγκλημα και τους νόμους από μία οπτική κυβερνοχώρου. Προσπαθεί να 

αναζητήσει τα όρια μεταξύ πραγματικότητας και κυβερνοχώρου, χρησιμοποιώντας 
αναλογίες και καταλήγει σε υβριδικά συμπεράσματα του τύπου «οι εικονικές 
κοινότητες (virtual communities) έχουν το ένα τους πόδι στο πραγματικό  και το άλλο 
στο εικονικό», αναφέροντας ως παραδείγματα ιστοσελίδες με τρομοκρατικό, 

παιδοφιλικό ή θρησκευτικό περιεχόμενο (2003:142).  
     Αυτό που καταφέρνει με ακρίβεια στις προσεγγίσεις της η Brown, είναι να εντοπίσει 

την αδυναμία της a priori εφαρμογής ή μεταφοράς των νόμων του φυσικού κόσμου 
στον κυβερνοχώρο. Παραθέτοντας συγκεκριμένα παραδείγματα (2003:157-173), 

εντοπίζει εννοιολογικά κενά σε βασικές έννοιες του δικαίου όπως η ταυτότητα, η 
ιδιοκτησία, η θυματοποίηση, η τιμωρία και άλλα. Αν για παράδειγμα κατά την διάρκεια 

ενός on line παιχνιδιού ένας εικονικός χαρακτήρας δολοφονείται, η δολοφονία αυτή 
έχει κάποια ισχύ ακόμα και σε συμβολικό επίπεδο55;  Ένα άλλο σημαντικό ζήτημα το 

οποίο θέτει, είναι η έννοια της ιδιοκτησίας στον κυβερνοχώρο. Πώς μπορεί να οριστεί 
ιδιοκτησία σε κάτι το οποίο είναι εικονικό και δεν έχει υλική υπόσταση; Θα δούμε σε 

επόμενο κεφάλαιο, ότι η ιδιοκτησία στον κυβερνοχώρο, σχετίζεται με την ελεγχόμενη 
και αποκλειστική χρήση της πληροφορίας.   

     Ένα άλλο θέμα το οποίο εγείρει, είναι αυτό του εικονικού σεξ. Αναρωτιέται εάν  
σεξουαλική διέγερση με εικονικά υποκείμενα, συνιστά πορνογραφία και εάν τα 

υποκείμενα που απεικονίζονται ως παιδιά, συνιστούν πορνογραφία ανηλίκων. Θέτει 

έτσι το ζήτημα εάν θα πρέπει το εικονικό-φαντασιακό να  αντιμετωπίζεται από το 
ποινικό δίκαιο, αλλά και την εγκληματολογία, με τον ίδιο τρόπο που αντιμετωπίζεται 

το έγκλημα στον φυσικό κόσμο. Με άλλα λόγια, θα πρέπει να διώκουμε την φαντασία  
και το μη φυσικά υπαρκτό, μία ιδέα δηλαδή; Μία θετική σε αυτό απάντηση έρχεται σε 

αντίθεση με τις βασικότερες ίσως αρχές του σύγχρονου δικαίου, σύμφωνα με την 
οποία οι ιδέες δεν μπορούν να διώκονται. Να υπενθυμίσουμε εδώ ότι αυτή η θέση έχει 

και ιδιαίτερη πολιτική βαρύτητα. Εάν από την άλλη απαντήσουμε αρνητικά, πάλι 
ερχόμαστε  αντιμέτωποι με μία σειρά προβλημάτων όπως το πως θα πρέπει τελικά να 

αντιμετωπίζει το ποινικό δίκαιο και η εγκληματολογία τον κυβερνοχώρο. 

 
55 Ίσως το εν λόγω ερώτημα αφορά κυρίως την πολιτισμική εγκληματολογία (Cultural Criminology) (Ferrel, 
Hayward, Young, 2008).  
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     Οι παραπάνω προβληματισμοί φαίνεται ότι οδηγούν αρχικά σε αδιέξοδο ή αφήνουν 

ένα μεγάλο κενό αναφορικά με τον έλεγχο του κυβερνοχώρου. Όμως ο κυβερνοχώρος 
είναι εδώ, έχει κατακλίσει τις ζωές των υποκειμένων, ένας μεγάλος αριθμός κοινωνικών 

και οικονομικών λειτουργιών στηρίζεται σε αυτόν και παρόλα αυτά, δεν είναι ακόμα 
σαφές το εάν πρέπει να ελεγχθεί ή όχι και αν ναι με ποιον τρόπο. Αυτή η κατάσταση 

είναι λογικό να προκαλεί άγχος, ειδικά όταν οι συγκρούσεις στον κυβερνοχώρο 
φαίνεται να μαίνονται ανεξέλεγκτα. Το μεγαλύτερο ίσως μέρος της κοινωνικής 

αλληλεπίδρασης σήμερα, πραγματοποιείται σε ένα χώρο ο οποίος είναι κάτι άγνωστο 
ακόμα και για εκείνους που φέρουν την ευθύνη ελέγχου του. Αυτός είναι ενδεχομένως 

και ο λόγος όπου κάποιοι ερευνητές οδηγούνται σε απαισιόδοξες-εσχατολογικές θέσεις.  
     Επιστρέφοντας στη Brown, δεν μπορούμε να παραβλέψουμε ότι στις αναλύσεις 

της, αντλεί αρκετές φορές ιδέες από την μετανεωτερική φιλοσοφία. Οι ιδέες αυτές 
μπορεί να καλύπτουν ως ένα βαθμό τα χαρακτηριστικά του κυβερνοχώρου σε ένα 

συμβολικό επίπεδο, αυτό όμως δεν φαίνεται να είναι αρκετό για την κατασκευή 
θεωριών εγκλήματος στον κυβερνοχώρο. Ίσως τελικά η κριτική που της ασκήθηκε από 

τους Owen και Owen για θεωρητική ανεπάρκεια να έχει κάποια βάση, όχι όμως για 
τους λόγους που εκείνοι υποστήριξαν. 

     Αυτό που αναδεικνύεται μέσα από τις προσεγγίσεις της Brown, είναι ότι οι 
φιλοσοφικές μετανεωτερικές προσεγγίσεις, δεν φαίνεται να επαρκούν ως βάση για την 

κατασκευή εγκληματολογικών θεωριών του κυβερνοχώρου. Φυσικά και είναι 

απαραίτητες, στερούνται όμως κάτι σημαντικό, την οντολογική αντίληψη του 
κυβερνοχώρου. Η χρήση μόνο μετανεωτερικών προσεγγίσεων για την κατασκευή 

θεωριών εγκλήματος στον κυβερνοχώρο, χωρίς την ενσωμάτωση μίας οντολογίας του 
κυβερνοχώρου,  θα είναι πάντα ημιτελής και ανοικτή σε κριτικές όπως αυτές των  Owen 

και Owen. Δεν είναι δυνατόν άλλωστε να αποδίδουμε συμβολικές ιδιότητες σε κάτι, 
χωρίς να έχουμε πρώτα ξεκαθαρίσει τι ακριβώς είναι αυτό. Προκύπτει από τα ανωτέρω, 

ότι η κατασκευή μίας οντολογίας του κυβερνοχώρου, είναι απαραίτητη για την 
ερμηνεία του, σε οποιοδήποτε επίπεδο. Υιοθετώντας μία οντολογία του κυβερνοχώρου 

θα είναι δυνατόν να αναλυθούν στη συνέχεια οι συγκρούσεις σε αυτόν και να 
κατασκευαστούν θεωρίες οι οποίες θα καθιστούν τις συγκρούσεις αυτές κατανοητές. 

     Όταν αναφερόμαστε σε οντολογία, δεν εννοούμε κάτι αόριστο ή γενικό· θεωρούμε 
ότι όταν στην εγκληματολογία και στις κοινωνικές επιστήμες γενικότερα, αναφέρεται 
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ο όρος κυβερνοχώρος, θα πρέπει να καθίσταται σαφές τι σημαίνει. Δεν είναι δυνατόν 

ένας εγκληματολόγος να μελετήσει, για παράδειγμα το φαινόμενο της 
ανθρωποκτονίας, χωρίς να έχει προσδιορίσει με σαφήνεια τι είναι η ανθρωποκτονία. 

Και όμως, αυτό φαίνεται ότι προσπαθεί να κάνει η εγκληματολογία στον κυβερνοχώρο. 
Αναλύει κυβερνοεγκλήματα χωρίς να έχει μία σαφή εικόνα του τι είναι ή ακόμα και πως 

διαπράττονται. Ίσως, ένας από τους λόγους που παρουσιάζονται τα προβλήματα που 
σημειώνει η Brown στην μονογραφία της, είναι ακριβώς αυτός. Ότι σε όλες αυτές τις 

προσεγγίσεις απουσιάζει η οντολογία του κυβερνοχώρου.  
 

* * * 
 

    Στο παρόν κεφάλαιο επιχειρήθηκε μια σύντομη επισκόπηση των εγκληματολογικών 
θεωριών που έχουν διατυπωθεί για τις συγκρούσεις στον κυβερνοχώρο. Προέκυψε 

μέσα από την επισκόπηση αυτή, ότι η απ’ ευθείας εφαρμογή ήδη διατυπωμένων 
θεωριών, για άλλα φαινόμενα, στον κυβερνοχώρο, αν μην τι άλλο παρουσιάζει 

προβλήματα, τα οποία εντοπίζονται κυρίως στις ερμηνείες που παράγονται από την 
εφαρμογή αυτή. Αναδείχθηκε επίσης και ένα κενό το οποίο παρουσιάζουν οι 

διατυπωμένες εγκληματολογικές θεωρίες, το οποίο αφορά την έλλειψη οντολογίας και 
ακριβούς προσδιορισμού του κυβερνοχώρου. Στην παρούσα διατριβή, επιχειρείται να 

καλυφθεί αυτό το κενό και να διατυπωθεί (σε επόμενα κεφάλαια) ένας ακριβής 

εννοιολογικός προσδιορισμός του κυβερνοχώρου, ο οποίος θα χρησιμοποιηθεί στη 
συνέχεια για την κατασκευή του ερμηνευτικού μοντέλου που θα εφαρμοστεί στις 

συγκρούσεις σε αυτόν.  
     Για την κατασκευή του ερμηνευτικού μοντέλου των συγκρούσεων στον 

κυβερνοχώρο, πέραν της ανάπτυξης μίας οντολογίας του, κρίθηκε απαραίτητη η 
άντληση θεωρητικών προσεγγίσεων από τις λεγόμενες θεωρίες πολυπλοκότητας. Οι 

θεωρίες πολυπλοκότητας έκαναν την εμφάνισή τους την δεκαετία του 1970 και την 
τελευταία δεκαετία χρησιμοποιούνται ολοένα και περισσότερο στις κοινωνικές 

επιστήμες. Στο κεφάλαιο που ακολουθεί θα επιχειρηθεί μία σύντομη παρουσίαση των 
θεωριών πολυπλοκότητας, προκειμένου ο αναγνώστης να διαμορφώσει μία πρώτη 

άποψη, η οποία στη συνέχεια θα του είναι απαραίτητη για την παρουσίαση του 
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κβαντικού ολογραφικού μοντέλου Milovanovic, το οποίο και επιλέχθηκε τελικά για την 

κατασκευή των ερμηνευτικών προσεγγίσεων στις συγκρούσεις στον κυβερνοχώρο.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 50 

Κεφάλαιο Τρία 
 

Οι θεωρίες πολυπλοκότητας στις κοινωνικές επιστήμες και την 
εγκληματολογία  

 
     H κβαντική θεωρία56, η θεωρία του χάους57 και άλλες θεωρίες οποίες εντάσσονται 
στις λεγόμενες θεωρίες πολυπλοκότητας, έχουν διατυπωθεί ως αυτοτελείς θεωρίες και 

εφαρμόζονται στις φυσικές επιστήμες για τουλάχιστον έναν αιώνα. Όμως, ως θεωρίες 
πολυπλοκότητας εμφανίστηκαν την δεκαετία του 1970 και έκτοτε εφαρμόζονται 

ολοένα περισσότερο και στις κοινωνικές επιστήμες. Οι πρώτες προσπάθειες εφαρμογής 
των θεωριών πολυπλοκότητας στην εγκληματολογία, έγιναν στα τέλη της δεκαετίας 

του 1990 και ειδικότερα το 1997, από τους Young, Forker, Pepinsky, Simons, Stroup, 

Schulman, Arrigo, και Schehr στο αναγνωστικό εγχειρίδιο “Chaos, Criminology and 
Social Justice”. Εκεί, οι ερευνητές προσπάθησαν να εφαρμόσουν τις βασικές αρχές της 

θεωρίας του χάους σε εγκληματολογικές προβληματικές, όπως η μοντελοποίηση 
εγκλημάτων, οι μορφές βίας, το ποινικό δίκαιο και άλλες. Την γενική επιμέλεια της 

συγκεκριμένης προσπάθειας πραγματοποίησε ο Milovanovic, ο οποίος χαρακτήρισε ως 
μεταμοντέρνα κάθε ανάλυση στην οποία εφαρμόζονται  μοντέλα πολυπλοκότητας 

όπως η θεωρία του χάους, η κβαντομηχανική και άλλα (1997:3). Τον ίδιο 
χαρακτηρισμό χρησιμοποίησε επίσης και σέ έτερο αναγνωστικό εγχειρίδιο που 

επιμελήθηκε την ίδια χρονιά, την  “μεταμοντέρνα εγκληματολογία” (1997).  
     Η κύρια διαφορά μεταξύ της  “μεταμοντέρνας εγκληματολογίας” και του “Chaos 
criminology and social justice”,  έγκειται στο ότι στην “μεταμοντέρνα εγκληματολογία” 
δεν παρουσιάζονται μόνο γενικές αρχές, αλλά πραγματοποιούνται και ειδικές εστιάσεις 

σε συγκεκριμένα ζητήματα. Για παράδειγμα, μέσα από την εφαρμογή του “φαινομένου 
της πεταλούδας” (butterfly catastrophe model), εξετάζεται το κατά πόσο μία «ειρηνική 
ρητορική», θα μπορούσε να λειτουργήσει ως το «φτερούγισμα της πεταλούδας» και  
να προκαλέσει μείωση της βίας στις διαπροσωπικές συγκρούσεις μεταξύ των 

υποκειμένων (Milovanovic, 1997:231 και εξής).  

 
56 Διατυπώθηκε από τους Bohr , Planck και Einstein κατά την δεκαετία του 1920.  
57 Διατυπώθηκε πρώτα από τον Maxwell (το λεγόμενο φαινόμενο της πεταλούδας) την δεκαετία του 1870.  
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     Ένα άλλο ζήτημα στο οποίο στέκεται ο Milovanovic στην εν λόγω ανάλυση, είναι 

ότι θεωρίες όπως αυτή της καταστροφής (catastrophe theory), θα πρέπει να 
εφαρμόζονται με πολύ προσοχή στην εξέταση κοινωνικών φαινομένων και ο σκοπός 

τους θα πρέπει να είναι πάντα η ερμηνεία και όχι η πρόβλεψη (1997:234). Η 
συγκεκριμένη θέση του Milovanovic κρίνεται ιδιαίτερα εύστοχη, καθόσον η χρήση των 

θεωριών πολυπλοκότητας για την πρόβλεψη της συμπεριφοράς των υποκειμένων, 
άποψη που υιοθετεί ο Storm  (Storm, 2013), μπορεί όντως να οδηγήσει τις κοινωνίες 

σε δυστοπικές καταστάσεις, όπου τα υποκείμενα θα διώκονται ή θα φυλακίζονται μόνο 
και μόνο επειδή κάποιο μοντέλο πολυπλοκότητας, έδειξε ιδιαίτερα αυξημένη 

πιθανότητα να εγκληματήσουν.  Μία τέτοια εξέλιξη κρίνεται ιδιαίτερα επικίνδυνη, 
καθόσον θα οδηγήσει τις κοινωνίες στον απανθρωπισμό και την στέρηση της 

ελευθερίας. Επιπλέον, η χρήση των θεωριών πολυπλοκότητας για ερμηνεία και όχι για 
πρόβλεψη, μπορεί να οδηγήσει στην ουσία των πραγμάτων, να ερμηνεύσει δηλαδή 

συγκεκριμένα φαινόμενα και όχι να δώσει πιθανολογικές προβλέψεις, οι οποίες σε 
καμία περίπτωση δεν συνιστούν λύσεις κοινωνικών προβλημάτων.  

     Στο σημείο αυτό κρίνεται σκόπιμο να αναφερθεί για μια ακόμα φορά ότι η θεωρία 
του χάους και η κβαντική θεωρία με την οποία θα ασχοληθεί στη συνέχεια το παρόν 

πόνημα, έχουν διατυπωθεί εδώ έναν αιώνα, είναι πλήρως αποδεδειγμένες 
(πειραματικά) και αποδεκτές από την παγκόσμια επιστημονική κοινότητα, ενώ τις 

χρησιμοποιεί σχεδόν το σύνολο του ανεπτυγμένου και αναπτυσσόμενου κόσμου σε 

καθημερινή βάση. Τα μοντέλα πρόβλεψης καιρικών φαινομένων που κοιτάζουμε 
καθημερινά για να δούμε εάν θα πάρουμε ομπρέλα ή ένα επιπλέον παλτό, βασίζονται 

κατά κανόνα στη θεωρία του χάους. Αντίστοιχα, τα κινητά μας τηλέφωνα και οι 
ηλεκτρονικοί μας υπολογιστές λειτουργούν εφαρμόζοντας την κβαντική θεωρία και 

ειδικότερα τις κβαντικές καταστάσεις στις οποίες τίθενται τα ηλεκτρόνια (Kumar, 
2018:158). Και για να πάμε ακόμα παραπέρα, οι συσκευές GPS που βρίσκονται πλέον 

σε κάθε smartphone, δεν θα μπορούσαν να λειτουργήσουν με ακρίβεια και αξιοπιστία, 
εάν δεν λάμβαναν υπόψη τη διαστολή του χρόνου σε σχέση με τη βαρύτητα, όπως 

διατυπώθηκε στη γενική θεωρία της σχετικότητας  (Ταμπάκης, 2012:72).  
     Τα παραδείγματα αυτά δείχνουν ίσως με τον πιο ξεκάθαρο τρόπο, ότι οι λεγόμενες 

θεωρίες πολυπλοκότητας δεν συνιστούν κάποιο είδος μεταφυσικής ή αμφισβητήσιμης 
επιστήμης, αλλά γνώση η οποία έχει παγιωθεί και εφαρμόζεται σε καθημερινή βάση.  
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Παρόλα αυτά, η εγκληματολογία κοιτάζει αυτή την παγιωμένη γνώση αμήχανα και με 

δυσπιστία, αμφισβητώντας πολλές φορές την επιστημονικότητα θέσεων οι οποίες 
διατυπώνονται βασιζόμενες σε αυτές τις θεωρίες. Ο Shermer αναφέρει ότι 

«περισσότερο από οιονδήποτε άλλο λόγο, οι άνθρωποι πιστεύουν σε παράξενα 
πράγματα γιατί είναι κάτι που το θέλουν. Τους κάνει να νιώθουν καλύτερα» 

(2017:310). Ίσως λοιπόν οι εγκληματολόγοι να νιώθουν καλύτερα πιστεύοντας ότι 
ζουν σε έναν κλασσικό κόσμο, όμως αυτός ο κόσμος φαίνεται να έχει παρέλθει 

ανεπιστρεπτί. Ή ίσως, όπως αναφέρει ο Κατερέλος, να παραμένουν προσκολλημένοι  
στις κλασσικές αντιλήψεις για δύο λόγους. Πρώτον, γιατί οι μοντελοποιήσεις 

βασιζόμενες στις πιο κλασσικές θεωρίες είναι ακόμα λειτουργικές και δεύτερον γιατί 
αυτές οι θεωρίες δεν δείχνουν να έχουν εξαντληθεί, παρόλο ότι παρουσιάζουν σημάδια 

επιστημολογικής κόπωσης (2013:19).  
     Τολμούμε να πούμε εδώ,  βασιζόμενοι και στα όσα έχουν ειπωθεί στα προηγούμενα 

κεφάλαια, ότι τα σημάδια αυτής της επιστημολογικής κόπωσης που αναφέρει ο 
Κατερέλος, φαίνονται ίσως περισσότερο στη μελέτη φαινομένων που αφορούν τον 

κυβερνοχώρο και γι αυτό κρίνεται επιτακτικό οι μελέτες για  αυτά ακριβώς τα 
φαινόμενα, να συμπεριλαμβάνουν μοντέλα πολυπλοκότητας. Κάτι τέτοιο άλλωστε 

είναι και λογικό, καθόσον όταν αναπτύσσονταν, για παράδειγμα, οι θεωρίες της σχολής 
του Σικάγο (Ζαραφωνίτου, 2004:144) ή ακόμα και η κριτική θεωρία (Ugwudike, 2015), 

οι κοινωνικοί επιστήμονες που συνέβαλαν στην ανάπτυξη τους, δεν γνώριζαν και δεν 

μπορούσαν να προβλέψουν τα ζητήματα που έχουν προκύψει σήμερα αναφορικά με 
τον κυβερνοχώρο, ενώ και οι ίδιες οι θεωρίες της πολυπλοκότητας δεν είχαν 

εισχωρήσει τόσο πολύ στην καθημερινότητα των υποκειμένων. Θα πρέπει να 
επισημάνουμε όμως πάλι, ότι αυτές οι νέες προσεγγίσεις βασισμένες στις θεωρίες 

πολυπλοκότητας δεν ήλθαν να καταργήσουν τις παλαιές κλασσικές προσεγγίσεις, αλλά 
να τις συμπληρώσουν και να συνυπάρξουν μαζί τους. Όπως οι εξισώσεις του Νεύτωνα 

(Young και Freedman, 1994) χρησιμοποιούνται ακόμα και σήμερα για την πρόβλεψη 
των τροχιών των ουρανίων σωμάτων και συνυπάρχουν με την κβαντική βαρύτητα 

(Smolin, 2002) ή τη γενική σχετικότητα (Einstein), έτσι και η θεωρία του Becker 
(2000), θα συνυπάρχει με το κβαντικό ολογραφικό μοντέλο του Milovanovic στην 

μελέτη του πως τα υποκείμενα δημιουργούν εικόνες, τις οποίες χρησιμοποιούν στη 
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συνέχεια για να κατασκευάσουν την κοινωνική τους πραγματικότητα (Milovanovic, 

2014:4). 
     Εδώ, μπορεί να τεθεί ένα σαφές ερώτημα αμφισβήτησης. Πώς είναι δυνατόν η 

κβαντική θεωρία, για παράδειγμα, η οποία αφορά κατά βάση το μικρόκοσμο και 
σχετίζεται με τις ενεργειακές καταστάσεις των στοιχειωδών σωματιδίων (Kumar, 

2018:158), να βρίσκει εφαρμογή σε ένα κοινωνικό φαινόμενο; Η απάντηση στο 
ερώτημα αυτό, είναι ότι η κβαντική θεωρία (Susskind και Friedman, 2015), η θεωρία 

του χάους (Gleick, 1990), ή οποιαδήποτε άλλη θεωρία πολυπλοκότητας,  δεν είναι 
τίποτε άλλο από ένα επιστημονικό μοντέλο το οποίο έχει αποδειχτεί πειραματικά. Ο 

κοινωνικός επιστήμονας έχει κάθε δικαίωμα να δανειστεί αυτό το μοντέλο, να το 
τροποποιήσει (ακολουθώντας φυσικά επιστημονικά αποδεκτές διαδικασίες) και να το 

εφαρμόσει στις όποιες προβληματικές μελετά, προκειμένου να τους δώσει νέες 
ερμηνείες. Μπορεί αυτές οι νέες ερμηνείες να δώσουν πιο ικανοποιητικές εξηγήσεις, σε 

σχέση με τις παλαιότερες, μπορεί και όχι. Όμως αυτό δεν μπορεί να διαπιστωθεί εάν 
οι κοινωνικοί επιστήμονες δεν δοκιμάσουν να εφαρμόσουν αυτά τα  νέα (κυρίως για 

την εγκληματολογία) μοντέλα.  
     Εν προκειμένω, η εφαρμογή ενός μοντέλου πολυπλοκότητας στη σύγκρουση στον 

κυβερνοχώρο, θα συμπληρώσει τις προσεγγίσεις που έχουν ήδη διατυπωθεί και δεν θα 
τις καταργήσει. Για το λόγο αυτό η θέση που υιοθετείται στην παρούσα διατριβή είναι 

ότι οι προσεγγίσεις που βασίζονται στις θεωρίες πολυπλοκότητας, θα πρέπει να 

εφαρμόζονται στις κοινωνικές επιστήμες ή καλύτερα είναι επιβεβλημένο να 
εφαρμόζονται στις κοινωνικές επιστήμες και να τίθενται εν συνεχεία υπό συγκριτική 

ανάλυση με μοντέλα που βασίζονται σε άλλες πιο κλασσικές θεωρίες. Μόνο έτσι οι 
κοινωνικές επιστήμες θα προχωρήσουν μπροστά ανταποκρινόμενες στην κύρια αιτία 

για την οποία αναπτύχθηκαν, ήτοι την καλυτέρευση και πρόοδο του ανθρώπου. 
     Η τοποθέτηση περί αναγκαιότητας εφαρμογής των μοντέλων πολυπλοκότητας στις 

κοινωνικές επιστήμες, βρίσκει πολύ καλή εφαρμογή στις θέσεις που αναπτύσσει ο 
Perrow (1984). Ειδικότερα, ο Perrow υποστηρίζει ότι οι σημερινές κοινωνίες έχουν 

αναπτυχθεί σε τέτοιο βαθμό, ώστε συμπεριλαμβάνουν στη λειτουργία τους συστήματα 
τα οποία χαρακτηρίζονται ως υψηλού ρίσκου (High risk systems). Κατά τον Perrow 

αυτά τα συστήματα είναι τόσο πολύπλοκα, ώστε μπορούν να προκαλέσουν τυχαία 
ατυχήματα (normal accidents), τα οποία όμως θα έχουν ολέθριες συνέπειες ακόμα και 
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σε παγκόσμιο επίπεδο. Ως τέτοια συστήματα χαρακτηρίζει την χρήση της πυρηνικής 

ενέργειας58 , τα χημικά εργοστάσια, την έρευνα για το DNA και άλλα. 
     Προκειμένου ο Perrow να αναπτύξει τα επιχειρήματα του για την επικινδυνότητα 

τέτοιων συστημάτων, χρησιμοποιεί έννοιες όπως η τυχαιότητα και υποστηρίζει ότι σε 
τόσο πολύπλοκα συστήματα, είναι πιθανόν μία σειρά τυχαίων γεγονότων, να οδηγήσει 

σε σοβαρά ατυχήματα (1984:71). Τα ατυχήματα στα πυρηνικά εργοστάσια του 
Chernobyl και της Fukushima συνιστούν αντιπροσωπευτικά παραδείγματα της 

παραπάνω θέσης. Βλέπουμε εδώ ότι προκειμένου να διατυπώσει τη θέση του ο Perrow, 
χρησιμοποιεί έννοιες οι οποίες άπτονται της πολυπλοκότητας όπως αυτή της 

τυχαιότητας. Η τυχαιότητα καταργεί την αιτιώδη τάξη, με αποτέλεσμα οι επιπτώσεις 
της σε ένα πολύπλοκο σύστημα να μην μπορούν να προβλεφθούν (Γεωργοπούλου, 

2010:76) και να απαιτούνται πιθανολογικές προσεγγίσεις βασιζόμενες στην θεωρία 
πιθανοτήτων και την στατιστική (Μιχαηλίδης και Μπούντης, 2017:49 και εξής), 

προκειμένου να εξετάσει κανείς πιθανά αποτελέσματα και να παρέχει στη συνέχεια 
ερμηνείες.   

     Με άλλα λόγια, αυτό που υποστηρίζει ο Perrow στην ανάλυση του, είναι ότι 
υπάρχουν σήμερα τόσο πολύπλοκά συστήματα, ώστε είναι αδύνατον να ελέγξουμε 

την εξέλιξη τους και αυτή η αδυναμία πολλές φορές συνιστά από μόνη της θανάσιμο 
κίνδυνο. Στη θέση του Perrow, η εφαρμογή μοντέλων πολυπλοκότητας θα μπορούσε 

να βοηθήσει παρέχοντας πιθανολογικές εξελίξεις των συστημάτων, ώστε να μειωθεί 

αυτή η αδυναμία ελέγχου και κατ’ επέκταση και ο κίνδυνος. Σε κάθε περίπτωση όμως, 
ο παράγοντας της τυχαιότητας θα πρέπει να λαμβάνεται σοβαρά υπόψη και να 

λειτουργεί αποτρεπτικά όταν ο κίνδυνος γενικευμένων καταστροφών είναι πολύ 
μεγάλος. Η εκτεταμένη χρήση, για παράδειγμα, πυρηνικών σταθμών παραγωγής 

ηλεκτρικής ενέργειας, μπορεί σαφώς να συμβάλει στην μείωση εκπομπών αερίων 
θερμοκηπίου, οι συνέπειες όμως από ένα ατύχημα στους σταθμούς  ή κατά την  

διαχείριση των πυρηνικών αποβλήτων, θα είναι σαφώς πιο ολέθριες σε σχέση με τις 
συνέπειες της παγκόσμιας υπερθέρμανσης του πλανήτη.   

 
58 Αξίζει να επισημανθεί εδώ ότι οι θέσεις του Perrow για την πυρηνική ενέργεια, είχαν διατυπωθεί πριν από 
το ατύχημα του Chernobyl (1986), το οποίο στοίχισε τη ζωή σε 93.000 έως 200.000 ανθρώπους, ενώ οι 
γενικότερες επιπτώσεις του σε παγκόσμια κλίμακα, ακόμα δεν έχουν αποσαφηνιστεί πλήρως.   
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     Πέραν των ανωτέρω, αξίζει να αναφερθεί ότι ο Perrow ήταν ένας από τους πρώτους 

ο οποίος αμφισβήτησε τον ντετερμινισμό στις κοινωνικές επιστήμες και οι θέσεις του 
αποτέλεσαν το εναρκτήριο λάκτισμα για την εφαρμογή της πολυπλοκότητας και 

πιθανολογικής ανάλυσης στην κοινωνιολογία. Θα πρέπει όμως να επισημανθεί για 
ακόμα μία φορά, ότι η πιθανολογική ανάλυση και κυρίως η πιθανολογική πρόβλεψη, 

δεν πρέπει σε καμία περίπτωση να οδηγούν σε μέτρα (π.χ. αντεγκληματικές πολιτικές) 
τα οποία αφορούν άμεσα τα υποκείμενα. Για παράδειγμα, η αύξηση των μέτρων 

προστασίας ή και απαγόρευση λειτουργίας ενός πυρηνικού εργοστασίου παραγωγής 
ηλεκτρικής ενέργειας λόγω αυξημένης πιθανότητας ατυχήματος, είναι σαφώς θεμιτή 

και αποδεκτή. Ο «προληπτικός περιορισμός» όμως ενός υποκειμένου επειδή ένα 
μοντέλο πολυπλοκότητας κατέδειξε αυξημένη πιθανότητα να εγκληματήσει, είναι 

σαφώς απαράδεκτος, καθόσον καταργεί έναν τον βασικότερ κοινωνικό δεσμό των 
κοινωνιών του δυτικού κόσμου, την ελευθερία.   

     Επιστρέφοντας στην πολυπλοκότητα και τον εννοιολογικό της προσδιορισμό, 
βλέπουμε ότι σύμφωνα με την Γεωργοπούλου, «δεν υπάρχει ομόφωνα επιστημονικά 
αποδεκτός ορισμός της πολυπλοκότητας, όπως και δεν υπάρχει μια ενιαία 
συγκροτημένη θεωρία της» (2010:67). Για αυτό και πολλές φορές δεν μιλάμε για 

επιστήμη (discipline), αλλά για μοντέλα πολυπλοκότητας. Παρότι όμως δεν υπάρχει 
κάποιος σαφής ορισμός της, μπορούμε να αναφέρουμε τρεις αρχές που ξεχωρίζουν 

στα μοντέλα της. Μία πρώτη αρχή είναι ότι «η απόλυτη ακρίβεια είναι ένα θεωρητικό 
ιδεώδες χωρίς πραγματική υπόσταση» (Μιχαηλίδης και Μπούντης, 2017:17). Η αρχή 
αυτή πηγάζει από την περίφημη “αβεβαιότητα του Heisenberg” (Masanao Ozawa, 

2015) σύμφωνα με την οποία η ταχύτητα και η θέση ενός σωματιδίου δεν είναι 
δυνατόν να μετρηθούν ταυτόχρονα και με ακρίβεια (Hawking, 2019:142) ή σε μία πιο 

γενικευμένη διατύπωση, «η πράξη της παρατήρησης καθορίζει τι είναι και τι δεν είναι 
το παρατηρούμενο» (Lindley, 2007:16). Με άλλα λόγια, μπορούμε να προσεγγίζουμε 

τα φαινόμενα που μελετούμε μόνο προσεγγιστικά-πιθανολογικά και δεν είναι δυνατόν 
να μιλάμε για απολυτότητα. 

     Ως συνέπεια της παραπάνω αρχής έπεται η δεύτερη, σύμφωνα με την οποία ο 
επιστημονικός ντετερμινισμός τελεί υπό αμφισβήτηση. Τα μοντέλα πολυπλοκότητας 

εγκαταλείπουν τον λεγόμενο επιστημονικό ντετερμινισμό (ή αιτιοκρατία) του Laplace 
σύμφωνα με τον οποίο «αν σε μία δεδομένη στιγμή γνωρίζαμε τις θέσεις και τις 
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ταχύτητες όλων των σωματιδίων στο σύμπαν, τότε θα μπορούσαμε να προβλέψουμε 
τη συμπεριφορά τους σε οποιαδήποτε άλλη στιγμή του παρελθόντος ή του μέλλοντος» 
(Hawking, 2019:138).  Υποστηρίζουν ότι οποιαδήποτε επιστημονική έρευνα μπορεί να 

δώσει μόνο προσεγγιστικές απαντήσεις και ερμηνείες, οι οποίες κινούνται πάντα σε ένα 
φάσμα πιθανοτήτων. Κοινώς, η επιστήμη δεν μπορεί να προβλέψει το μέλλον ή να 

δώσει ακριβείς ερμηνείες για κάποιο φαινόμενο, παρά μόνο να το προσεγγίσει 
πιθανολογικά.  

      Η πιθανολογική προσέγγιση έχει ως συνέπεια και την τρίτη αρχή, σύμφωνα με την 
οποία η τυχαιότητα παίζει σημαντικότερο ρόλο στη ζωή (συμπεριλαμβανομένων και 

των κοινωνικών φαινομένων) από ότι θα θέλαμε να πιστεύουμε. Σύμφωνα με τον 
Mlodinow «έχουμε τη συνήθεια να υποτιμούμε τις επιπτώσεις της τυχαιότητας…. η 
σχέση δράσης και αποτελέσματος δεν είναι τόσο άμεση όσο θα θέλαμε να πιστεύουμε. 
Έτσι, το παρελθόν μας δεν είναι τόσο εύκολα κατανοητό, ούτε το μέλλον μας τόσο 
εύκολα προβλέψιμο· και στις δύο περιπτώσεις είναι προς όφελός μας να κοιτάζουμε 
πέρα από τις επιφανειακές ερμηνείες» (2017:9). Την απουσία της έννοιας της 

τυχαιότητας στις κύριες (maistream) εγκληματολογικές θεωρίες, την εντοπίσαμε και 
στα δύο προηγούμενα κεφάλαια, όπου είδαμε την πλειοψηφία των εγκληματολογικών 

προσεγγίσεων, να αναζητούν αιτίες εγκληματογένεσης. Ακόμα και σε πιο 
«προοδευτικές» προσεγγίσεις όπως στην κριτική (Λάζος,2007), στην πολιτισμική 

(Ferrell, Hayward και Young, 2008) ή ακόμα και στην καταργητική (Christie, 2004) 

εγκληματολογία, η έννοια της τυχαιότητας απουσιάζει. Με άλλα λόγια, σύμφωνα με 
την συντριπτική πλειοψηφία των κυρίαρχων εγκληματολογικών θεωριών, το έγκλημα 

δεν μπορεί να είναι τυχαίο γεγονός. Υπάρχει πάντα κάποια αιτία ή καλύτερα, το 
έγκλημα διακατέχεται πάντα από μία άμεση σχέση δράσης και αποτελέσματος59.  

     Αυτή την κυρίαρχη αιτιοκρατική αντίληψη για το έγκλημα, έρχονται να 
αμφισβητήσουν τα μοντέλα πολυπλοκότητας, υποστηρίζοντας ότι ίσως σε κάποιες 

περιπτώσεις το εγκληματικό φαινόμενο μπορεί να επηρεάζεται και από την τυχαιότητα. 
Να αποσαφηνίσουμε πάλι, ότι αυτή η αμφισβήτηση δεν είναι ολική, δηλαδή δεν 

επιχειρείται η ακύρωση όλων των κυρίαρχων εγκληματολογικών προσεγγίσεων και η 
αντικατάστασή τους με προσεγγίσεις βασισμένες στην πολυπλοκότητα. Φυσικά και 

 
59 Για να προσαρμόσουμε και την θέση του Mlodinow στο έγκλημα.  
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υπάρχουν αιτίες για το έγκλημα, όμως αυτές μπορούν να συμπληρωθούν και να 

εμπλουτιστούν με τον παράγοντα της τυχαιότητας. Για παράδειγμα, μία προσέγγιση 
βασισμένη στην πολυπλοκότητα η οποία θα μπορούσε να λειτουργήσει 

συμπληρωματικά στις διατυπωμένες εγκληματολογικές θεωρίες είναι η εξής. 
     Σύμφωνα με τον Michel Foucault «είναι αλήθεια ότι η κοινωνία ορίζει, σε 
συνάρτηση με τα ιδιαίτερα συμφέροντά της, αυτό που πρέπει να θεωρείται έγκλημα, 
το οποίο δεν είναι επομένως φυσικό» (2011:121). Συνεπώς, κατά τον Focault, το 

έγκλημα δεν είναι κάτι το φυσικό, αλλά ένας χαρακτηρισμός. Βασιζόμενοι στη θέση 
του Foucault ότι το έγκλημα συνιστά έναν χαρακτηρισμό, μπορούμε να το 

προσεγγίσουμε ως μία δράση ή αλληλεπίδραση των υποκειμένων, μη διαφοροποιημένη 
από τις υπόλοιπες δράσεις ή αλληλεπιδράσεις τους. Αντιλαμβανόμαστε δηλαδή την 

ανθρώπινη συμπεριφορά60  ως ένα ενιαίο σύνολο, χωρίς να τη διαχωρίζουμε σε 
εγκληματική και μη εγκληματική. Η συμπεριφορά αυτή δεν μπορεί να είναι 

ντετερμινιστική, να υπολογιστεί με ακρίβεια, ούτε μπορεί όμως να είναι και εντελώς 
τυχαία, απολύτως ελεύθερη. Διέπεται από ένα σύνολο-εύρος πιθανοτήτων και έτσι το 

έγκλημα μπορεί να ιδωθεί ως η εκδήλωση μίας πιθανότητας, την οποία ο νομοθέτης 
χαρακτηρίζει ως έγκλημα και τα μέσα μαζικής ενημέρωσης την φορτίζουν ηθικά και 

συναισθηματικά, πολλές φορές χρησιμοποιώντας τον ηθικό πανικό (Cohen 2011). 
Φυσικά, το αν θα εκδηλωθεί η πιθανότητα αυτή (που εμείς ονομάζουμε έγκλημα), 

εξαρτάται και από την τύχη. 

     Προσεγγίζοντας το εγκληματικό φαινόμενο μέσα από ένα τέτοιο πρίσμα, 
οδηγούμαστε σε νέες ερμηνευτικές προσεγγίσεις απαλλαγμένες από τη διττότητα και 

το νευτώνειο μοντέλο αιτίας-αποτελέσματος (ντετερμινισμός). Το έγκλημα δεν είναι 
κάτι κακό ή καλό, δεν σημαίνει τίποτα, παρά μόνο στις κοινωνίες που το χαρακτηρίζουν 

ως τέτοιο και είναι μία πιθανή ανθρώπινη συμπεριφορά η οποία εκδηλώνεται. Μέσα 
από αυτό το πρίσμα, οι αιτίες του εγκλήματος, δεν είναι και δεν μπορούν να είναι τόσο 

σαφείς, ώστε αν βρεθούν και αντιμετωπιστούν, να προκαλέσουν την άμεση και πλήρη 
εξάλειψή του. Έτσι, οι θεωρίες εγκληματικότητας συνιστούν ερμηνείες και οι πολιτικές 

 
60 Στην ανθρώπινη συμπεριφορά, εντάσσουμε τις πράξεις – παραλείψεις όχι μόνο των φυσικών προσώπων, 
αλλά και των νομικών, θεωρώντας ότι και αυτές είναι αποτελέσματα των πράξεων – παραλείψεων φυσικών 
προσώπων τα οποία απαρτίζουν το νομικό πρόσωπο.  
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– παρεμβάσεις που υιοθετούνται κατ’ εφαρμογή των ερμηνειών, οδηγούν στην μείωση 

της πιθανότητας εκδήλωσης.  
     Το εγκληματικό φαινόμενο μέσα από αυτή προσέγγιση, δεν αντιμετωπίζεται ως κάτι 

το ξεχωριστό εξ αρχής και δεν θεωρείται αυθύπαρκτο. Είναι μία ανθρώπινη 
συμπεριφορά (σαν όλες τις άλλες) που ανήκει στο φάσμα όλων των πιθανών 

ανθρώπινων συμπεριφορών και το εάν θα εκδηλωθεί ή όχι δεν έχει τόσο άμεση σχέση 
με το πως το χαρακτηρίζει ο νομοθέτης. Ως εκ τούτου, οι εγκληματίες δεν φέρουν 

κάποιο ιδιαίτερο χαρακτηριστικό το οποίο τους ξεχωρίζει από το υπόλοιπα υποκείμενα, 
δεν χρήζουν ιδιαίτερης μελέτης (αντίστοιχης με τη μελέτη του Lombroso στον 
«Εγκληματία άνθρωπο») και  δεν διαχωρίζονται από το υπόλοιπο κοινωνικό σύνολο. 
Με άλλα λόγια, η προσέγγιση του εγκληματικού φαινομένου μέσα από την 

πολυπλοκότητα, δεν διαχωρίζει τα υποκείμενα σε εγκληματίες και μη εγκληματίες.  
    Για να καταστεί πιο σαφής η ανωτέρω προσέγγιση του εγκλήματος, θα 

παραθέσουμε ένα παράδειγμα. Αν το φαινόμενο της διαδικτυακής 
ριζοσπαστικοποίησης ιδωθεί και ως τυχαίο γεγονός61, τότε οι πολιτικές αντιμετώπισής 

του, θα μπορούσαν να εστιαστούν όχι μόνο στην καταδίωξη των υποκειμένων που 
ριζοσπαστικοποιούνται, αλλά και στην αναζήτηση και περιορισμό62 των διαδικτυακών 

ομάδων που προσεγγίζουν τα υποκείμενα με στόχο να τα ριζοσπαστικοποιήσουν. Με 
άλλα λόγια, η ένταξη του παράγοντα της τυχαιότητας σε ένα φαινόμενο που αφορά 

την εγκληματολογία, μπορεί να οδηγήσει σε διαφορετικές αντεγκληματικές πολιτικές, 

οι οποίες με τη σειρά τους θα μπορούσαν να περιορίσουν σε μεγαλύτερο βαθμό το 
ερευνώμενο φαινόμενο. 

     Αυτή η προσέγγιση στο εγκληματικό φαινόμενο, μας βοηθά να απαλλαγούμε από 
έννοιες όπως  εγκληματογένεση  ή  παρέκκλιση και κατ’ επέκταση από ατέρμονες 

έρευνες και αναζητήσεις αιτιών που “γεννούν” την εγκληματική συμπεριφορά ή 
οδηγούν τα υποκείμενα στο να παρεκκλίνουν από κάποια σωστή (μη εγκληματική) 

πορεία σε μία λανθασμένη (εγκληματική). Μας απαλλάσσει επίσης και από τα 
νεωτερικά καντιανά ουτοπικά και μεταφυσικά οράματα για μία κοινωνία χωρίς έγκλημα 

 
61 Υπό την έννοια ότι όλοι δυνητικά οι χρήστες των κοινωνικών δικτύων θα μπορούσαν να οδηγηθούν σε 
ριζοσπαστικοποίηση αν έρχονταν σε επαφή με συγκεκριμένες διαδικτυακές ομάδες, με διαφοροποιημένη 
φυσικά πιθανότητα για το κάθε υποκείμενο.  
62 Με παρεμβάσεις στο εικονικό (π.χ. διαγραφή των εν λόγω διαδικτυακών ομάδων από τις κοινωνικές 
πλατφόρμες, μετά από δικαστικές αποφάσεις), χωρίς απαραίτητα ποινικές διώξεις των χρηστών. 
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και εγκληματίες. Όπως ειπώθηκε και παραπάνω, η ανθρώπινη συμπεριφορά δεν είναι 

ντετερμινιστική και συνεπώς δεν μπορεί να προβλεφθεί απόλυτα ή να ελεγχθεί. 
Διακατέχεται από ένα εύρος πιθανοτήτων και είναι αδύνατον εξαλειφθεί “ως δια 
μαγείας” μία πιθανότητα. Συνεπώς, όσο υπάρχουν κοινωνίες και αλληλεπιδρώντα 
υποκείμενα, πάντα θα υπάρχουν εκδηλώσεις συμπεριφορών - πράξεις οι οποίες θα 

χαρακτηρίζονται από τις κοινωνίες ως έγκλημα. Αυτό στο οποίο θα πρέπει να εστιάσει 
η εγκληματολογία σύμφωνα με αυτή την προσέγγιση της τυχαιότητας, είναι στο να 

παράγει ερμηνείες οι οποίες δεν θα έχουν σκοπό την εξάλειψη του εγκλήματος (μέσα 
από την αναζήτηση των αιτιών του), αλλά την μείωση εκδήλωσης ενός συγκεκριμένου 

εύρους πιθανοτήτων.  
      Με το ίδιο σκεπτικό, εκτός από το έγκλημα, μπορούμε να δούμε και τον 

βασικότερο τιμωρητικό63 θεσμό, την φυλακή (Foucault, 2011:261 & εξής). 
Συνειδητοποιώντας ότι η κοινωνία είναι ένα ενιαίο σύνολο, η στέρηση της ελεύθερης 

μετακίνησης και ο χωρικός περιορισμός ως τιμωρία, αν μην τι άλλο δεν φαίνεται να 
αποδίδει, στους αιώνιες που λειτουργεί,  να μειώνει δηλαδή ή και να εξαλείφει το 

εγκληματικό φαινόμενο. Σύμφωνα με την Ζαραφωνίτου, οι σύγχρονες κοινωνίες έχουν 
εισέλθει σε έναν φαύλο κύκλο εγκληματικότητας, ανασφάλειας, τιμωρητικότητας 

(2008:147), με αποτέλεσμα μία συνεχή τάση αυστηροποίησης των ποινών, καθόσον 
για την εξασφάλιση της σύγχρονης “ποιότητας ζωής”, πιο σημαντική θεωρείται η 

“ασφάλεια”, παρά η “ελευθερία” (2008:145).  

     Η αντιμετώπιση αυτού του φαύλου κύκλου που οδηγεί τις κοινωνίες σε μαζικότερο 
και αυστηρότερο κοινωνικό έλεγχο, είναι δύσκολο να υλοποιηθεί, καθόσον σχετίζεται 

και με ζητήματα κοινωνικής (από)διοργάνωσης (Ζαραφωνίτου, 2008:147). Στη λύση 
αυτού του αδιεξόδου, θα μπορούσαν όμως να συμβάλλουν οι θεωρίες 

πολυπλοκότητας, προτείνοντας νέες προσεγγίσεις, πέρα από τον τιμωρητικό θεσμό της 
φυλακής και την μαζική επιτήρηση (Lyon, 1994: 29 & εξής). Για παράδειγμα, σύμφωνα 

με τον Milovanovic, μέσα από την εφαρμογή του κβαντικού ολογραφικού μοντέλου, 
θα μπορούσαμε να οδηγηθούμε προς μία μεταμορφωτική δικαιοσύνη (transformative 

justice) η οποία «θα δίδει προτεραιότητα σε πολιτικές και προγράμματα που 
περιλαμβάνουν αλληλεπιδράσεις μεταξύ όλων των επιπέδων της κοινωνίας, 

 
63 Για το ότι η φυλακή συνιστά τιμωρητικό θεσμό, βλέπε και Ζαραφωνίτου Χριστίνα, 2008: 137 / Σκοπιμότητα 
της ποινής.  
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εστιάζοντας από το μάκρο στο μίκρο επίπεδο» (Milovanovic, 2014:167). Με άλλα 

λόγια, μία μεταμορφωτική δικαιοσύνη η οποία θα λειτουργεί πιο εξατομικευμένα 
εστιάζοντας στην ελαχιστοποίηση εκδήλωσης μίας πιθανότητας και όχι στην τιμωρία, 

θα μπορούσε να συνεισφέρει στην αντιμετώπιση του φαύλου κύκλου, 
εγκληματικότητα, ανασφάλεια, τιμωρητικότητα.  

    Στο σημείο αυτό κρίνεται απαραίτητο να αποσαφηνιστεί ότι με τα παραπάνω δεν 
προτείνουμε την, άνευ όρων, κατάργηση του θεσμού της φυλακής. Οι φυλακές δεν 

είναι δυνατόν και δεν πρέπει να καταργηθούν ολικά και άμεσα, δίδοντας απλά εξιτήριο 
σε πλήθος υποκειμένων που έχουν διαπράξει σοβαρά αδικήματα. Θα πρέπει όμως να 

επανεξεταστεί συνολικά το κατά πόσο αυτός ο θεσμός είναι επιτυχημένος και να 
αναζητηθούν νέοι τρόποι κοινωνικής παρέμβασης, με στόχο την μείωση εμφάνισης 

συγκεκριμένων κοινωνικών φαινομένων και όχι την τιμωρία. Σε αυτή την αναζήτηση 
οι θεωρίες πολυπλοκότητας έχουν να συνεισφέρουν πολλά64, συντελώντας στην 

μείωση του εγκληματικού φαινομένου και την βελτίωση των σύγχρονων κοινωνιών. 
Πιο συγκεκριμένα, η υιοθέτηση μίας εξατομικευμένης επιτήρησης σε αντικατάσταση 

(κατά περιπτώσεις) της στέρησης της ελευθερίας, ενδεχομένως να είχε καλύτερα 
αποτελέσματα για το υποκείμενο και την κοινωνία γενικότερα. 

     Επιστρέφοντας τώρα στις βασικές αρχές των μοντέλων πολυπλοκότητας,  να 
επισημάνουμε ότι ένα άμεσο αποτέλεσμά τους, είναι η εγκατάλειψη της 

γραμμικότητας. Η έννοια της γραμμικότητας πηγάζει από την νευτώνεια φυσική και 

ουσιαστικά υποστηρίζει ότι «συγκεκριμένες αιτίες οδηγούν σε συγκεκριμένα 
αποτελέσματα και οι ίδιες αιτίες προκαλούν πάντοτε τα ίδια αποτελέσματα» 

(Γεωργοπούλου, 2010:80).  Η πολυπλοκότητα υποστηρίζει ότι η αιτιότητα είναι 
σχετική και ότι «η προβλεψιμότητα των διαδικασιών υποχωρεί μπροστά στην 
πολλαπλότητα των ενδεχομένων» (Γεωργοπούλου, 2010:81).  Με άλλα λόγια, αυτό 
που υποστηρίζει η πολυπλοκότητα είναι ότι η αλληλεπίδραση των υποκείμενων, η 

κοινωνική εξέλιξη και τα κοινωνικά φαινόμενα, συνιστούν συστήματα τα οποία 
παρουσιάζουν μη γραμμικά χαρακτηριστικά και συνεπώς προκειμένου να ερευνηθούν, 

χρειάζεται οι επιστήμονες να υιοθετήσουν ερευνητικά εργαλεία που προχωρούν πέρα 

 
64 Όπως η μεταμορφωτική δικαιοσύνη στην οποία αναφερθήκαμε παραπάνω.  
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από την γραμμική αντίληψη. Τέτοια εργαλεία είναι  οι θεωρίες όπως αυτή του χάους, 

η κβαντική θεωρία ή η ολογραφική θεωρία (Hartnoll, Lucas και Sachdev, 2018). 
     Όσον αφορά την εγκληματολογία, πρέπει να επισημάνουμε ότι η αμφισβήτηση των 

γραμμικών εργαλείων και γενικότερα η αμφισβήτηση της γραμμικής αντίληψης για την 
μελέτη του εγκληματικού φαινομένου, δεν ξεκίνησε από τα μοντέλα πολυπλοκότητας, 

αλλά από την κριτική σκέψη και κυρίως τον εγκληματολογικό καταργητισμό. Ένας από 
τους κύριους εκφραστές της καταργητικής σκέψης και αμφισβήτησης της γραμμικής 

αντίληψης στην εγκληματολογία είναι ο Nills Christie. Ο Christie στην αρχή της χιλιετίας 
(2004) ξεκίνησε να αμφισβητεί την στατιστική ανάλυση στην μελέτη των εγκλημάτων 

υποστηρίζοντας το ότι η αύξηση του πληθυσμού των φυλακών δεν σημαίνει αυτόματα 
ότι το έγκλημα αυξάνεται (Christie, 2004:1). Η σύγκλιση αυτής της θέσης του Christie 

με τα μοντέλα πολυπλοκότητας που έχουμε δει στο παρόν κεφάλαιο είναι προφανής. 
Μόνο η μελέτη της αύξησης ή μείωσης του πληθυσμού των φυλακών σε συνδυασμό 

με τις καταγεγραμμένες υποθέσεις από την αστυνομία, δεν είναι αρκετή για να 
συμπεράνει κανείς ότι το έγκλημα αυξάνεται. Η αύξηση αυτή μπορεί να οφείλεται σε 

συνδυασμό πλήθους άλλων παραγόντων, συνεπώς το συμπέρασμα ότι τα υποκείμενα 
σε αυτή την κοινωνία φθίνουν ηθικά και έτσι εγκληματούν περισσότερο, είναι αν μη τι 

άλλο αμφισβητήσιμο.  
     Προκειμένου να δώσουμε σαφείς, αξιόπιστες και αντιπροσωπευτικές ερμηνείες για 

αυτή την αύξηση, θα πρέπει να εξετάσουμε και άλλους παράγοντες πέραν της ανόδου 

του αριθμού των εγκλείστων και των υποθέσεων της αστυνομίας. Θα πρέπει να 
ερευνηθεί και να συνυπολογιστεί η αύξηση-μείωση του πληθυσμού, οι οικονομικές 

συνθήκες, οι πολιτικές συνθήκες, ο χώρος αλληλεπίδρασης των υποκειμένων (αστικό 
ή μη περιβάλλον), η ηλικία των εγκλείστων, το είδος των αδικημάτων των εγκλείστων, 

οι αλλαγές στον ποινικό κώδικα, οι αλλαγές στην εκπαίδευση των δικαστών και των 
αστυνομικών, οι αλλαγές στο βιοτικό επίπεδο του πληθυσμού, οι αλλαγές στο 

μορφωτικό επίπεδο του πληθυσμού  και άλλοι παράγοντες, προκειμένου να καταστεί 
δυνατή μία αξιόπιστη ερμηνεία αναφορικά με την αύξηση του αριθμού των 

εγκλείστων. Όσο περισσότερα δεδομένα και παράγοντες συνυπολογιστούν, τόσο πιο 
αξιόπιστες ερμηνείες μπορούν να παραχθούν και εδώ τα μοντέλα πολυπλοκότητας 

μπορούν να συμβάλουν τα μέγιστα. Η ανάλυση αυτών δεδομένων με χρήση της 
γεωμετρίας Fractal (Falconer, 1990:56) ή και άλλων εργαλείων που άπτονται της 
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πολυπλοκότητας όπως η θεωρία του χάους και οι μη γραμμικές δυναμικές (Walters, 

1999), θα μπορούσε να μας οδηγήσει σε πολύ πιο ασφαλή συμπεράσματα, αναφορικά 
με τη συγκεκριμένη αύξηση και το τι μπορεί να σημαίνει. Θέλουμε να πιστεύουμε 

άλλωστε ότι η εποχή της λομπροσιανής εγκληματολογικής έρευνας και των 
συμπερασμάτων αναφορικά με το έγκλημα και τους εγκληματίες έχει παρέλθει για την 

εγκληματολογία65 και ότι αυτά τα εργαλεία (πολυπλοκότητας) θα συμβάλουν στην 
περαιτέρω εξέλιξή της.   

       Κλείνοντας το παρόν κεφάλαιο, είναι απαραίτητο να αποσαφηνίσουμε ότι, τα 
μοντέλα πολυπλοκότητας, δεν είναι απλά κάποια νέα εργαλεία τα οποία καλούνται να 

χρησιμοποιήσουν οι κοινωνικοί επιστήμονες στα φαινόμενα που ερευνούν. Μία τέτοια 
τοποθέτηση κρίνεται ιδιαίτερα ελλιπής, καθόσον στερείται του νοήματος που πηγάζει 

από τα μοντέλα αυτά. Η πολυπλοκότητα δίνει μία τελείως νέα αντίληψη για τον κόσμο 
(φυσικό, κοινωνικό) και τα εργαλεία της είναι ουσιαστικά απόρροια αυτής της νέας 

αντίληψης. Η ύλη κατά την πολυπλοκότητα, σταματά να είναι μία αδρανής και άκαμπτη 
ουσία (Γεωργοπούλου, 2010:216). Γίνεται ενεργή και μετασχηματίζει τον φυσικό 

κόσμο συμπαρασύροντας στον μετασχηματισμό και τις οντότητες που ζουν και 
αλληλεπιδρούν μέσα σε αυτόν. Η φυσική πραγματικότητα η οποία συνίσταται σε έναν 

συνεχή μετασχηματισμό ύλης και ενέργειας (Δανέζης και Θεοδοσίου, 2018:131) ναι 
μεν είναι ανεξάρτητη από τον ανθρώπινο νου66 (Παναγιωτάτου, 2015), αλλά 

συμμετέχει στην διαμόρφωση της αντίληψης των υποκειμένων που αλληλεπιδρούν 

μέσα σε αυτή, καθώς και στην  κοινωνική πραγματικότητα που παράγουν.  
       Ο κόσμος της πολυπλοκότητας δεν είναι ένας στατικός υλικός κόσμος, αλλά ένα 

σύνολο πολύπλοκων δυναμικών τα οποία βρίσκονται σε συνεχή κίνηση και 
αλληλεπίδραση. Μέσα σε αυτόν τον κόσμο αναπτύσσονται τα υποκείμενα, 

δημιουργώντας εικόνες τις οποίες χρησιμοποιούν για να διαμορφώσουν την δική τους 
πραγματικότητα. Σύμφωνα με αυτή την οπτική, η πραγματικότητα των υποκειμένων 

δεν συνίσταται σε τίποτε το στατικό, αλλά και σε τίποτε το πραγματικό. Το σημερινό 
πολυδιάστατο και μη ευκλείδειο σύμπαν δεν είναι δυνατόν να γίνει αισθητό από τα 

υποκείμενα και μπορεί μόνο να περιγραφεί μέσω μαθηματικών σχέσεων· συνεπώς η 

 
65 Για περισσότερα βλέπε: Lombroso and Guglielmo, “Criminal woman, the prostitute and the normal 
woman”.  
66 Εδώ ουσιαστικά αναφερόμαστε στον επιστημονικό ρεαλισμό, σύμφωνα με τον οποίο ο φυσικός 
κόσμος υπάρχει και λειτουργεί ανεξάρτητα από την ανθρώπινη νόηση και αλληλεπίδραση με αυτόν.  
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αισθητηριακή αντίληψη των υποκειμένων συνιστά μία εικονοποίηση και όχι μία 

πραγματιστική-ρεαλιστική απεικόνιση (Δανέζης και Θεοδοσίου, 2015:63). Πάνω σε 
αυτή την εικονοποίηση αναπτύσσονται οι κοινωνικές κατασκευές οι οποίες συνθέτουν 

την κοινωνική πραγματικότητα. Έτσι, τα υποκείμενα ζουν και αλληλεπιδρούν σε έναν 
κόσμο εικόνων οι οποίες ελάχιστη σχέση έχουν με την υλική πραγματικότητα. Με αυτό 

το υπόβαθρο καλείται η πολυπλοκότητα να μελετήσει και να ερμηνεύσει φαινόμενα τα 
οποία δεν αντικατοπτρίζουν έναν πραγματικό κόσμο, αλλά φαινομενικές εικόνες που 

έχουν παραχθεί από τα ελλιπή αισθητήρια όργανα των υποκειμένων.  
     Αν κάτι καταργείται με την πολυπλοκότητα, αυτό είναι ο εμπειρισμός67. Ό,τι 

αντιλαμβανόμαστε με τις πέντε αισθήσεις, είμαστε πλέον σίγουροι ότι δεν είναι 
αληθινό. Είναι απλά μία ερμηνευτική εικόνα του πραγματικού. Τίποτα από όλα όσα 

βλέπουμε και βιώνουμε, αγωνιζόμαστε να αποκτήσουμε δεν είναι πραγματικό. Όλα 
όσα διεκδικούμε, αποκτούμε και καταναλώνουμε, είναι απλά ψευδαισθήσεις, εικόνες 

που παράγονται από τον εγκέφαλό μας και βιώνονται μέσω των συνάψεών του. Με 
άλλα λόγια, ο ευκλείδειος κόσμος μέσα στον οποίο τα υποκείμενα κτίζουν τις εμπειρίες 

τους, αλληλεπιδρούν, σκοτώνονται και σκοτώνουν, είναι απλά ένας ψεύτικος κόσμος· 
ένα ελλιπές στιγμιότυπο, αποτέλεσμα του φαινομένου της κβαντικής αποσυνοχής68 

(decoherence) (Κουζέλης, 2015), μέσα από τον συνεχή μετασχηματισμό ύλης και 
ενέργειας. Ό,τι βιώνουν, συνιστά μία ψευδή-ελλιπή εμπειρία, η οποία δεν σχετίζεται 

με την πραγματικότητα. Ας θυμηθούμε για άλλη μια φορά την θέση του κβαντικού 

φυσικού Τραχανά Στέφανου, ο οποίος υποστηρίζει για τη σύσταση της ύλης: «Όσο 
και αν μας σοκάρει, τα άτομα είναι τελείως κούφια, όπως και η μακροσκοπική πυκνή 
ύλη. Τα σωματίδια που την αποτελούν, τα ηλεκτρόνια και οι πυρήνες, έχουν πρακτικά 
μηδενικό όγκο. Ας μην το πάρουμε κατάκαρδα, όμως έτσι ακριβώς είναι: Είμαστε κατά 
99,99999….% άδειοι! Κενός χώρος». (2014:30).      
         Με αφετηρία τα παραπάνω συμπεράσματα, προχωρήσουμε στο επόμενο 

κεφάλαιο με την παρουσίαση της κβαντικής ολογραφικής εγκληματολογίας, η οποία, 

 
67 Για περισσότερα περί εμπειρισμού βλέπε Sellars Wilfrid, “Empiricism and the philosophy of mind” και 
Δευκαλίων, Περίοδος Δ, τόμος 21 / Τεύχος 1, Ιούνιος 2003, «Εμπειρισμός». 
68 Αναφορικά με το φαινόμενο της κβαντικής αποσυνοχής, αναφέρουμε ότι σύμφωνα με τον Κουζέλη 
(2015:131) «η αποσυνοχή είναι ένα πανταχού παρόν φαινόμενο στη φύση, καθώς όλα τα κβαντικά 
συστήματα είναι ανοικτά…..στον μακρόκοσμο οι χρόνοι αποσυνοχής είναι εξαιρετικά μικροί, κάτι που εξηγεί 
γιατί δεν παρατηρούμε φαινόμενα κβαντικής συμβολής σε μακροσκοπικές κλίμακες, δηλαδή γιατί ο κόσμος 
γύρω μας είναι κλασσικός».  
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λόγω των θεωριών στις οποίες βασίζεται, μπορεί να χαρακτηριστεί ως “γνήσιο μοντέλο 
πολυπλοκότητας”.      
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Κεφάλαιο Τέσσερα 
 

Η κβαντική ολογραφική εγκληματολογία του Dragan 
Milovanovic  

 
     Κρίνεται σκόπιμο να αναφερθεί ότι το ερμηνευτικό μοντέλο (Milovanovic69) που θα 
παρουσιαστεί στο παρόν κεφάλαιο δεν είναι αυθύπαρκτο. Είναι το αποτέλεσμα ή 

καλύτερα το επιστέγασμα χρόνιας έρευνας του εν λόγω θεωρητικού σε ζητήματα που 
ξεκινούν από την κριτική θεωρία (Milovanovic, 2003), επεκτείνονται στην 

μεταμοντέρνα σκέψη (Milovanovic, 1997:3-24) και καταλήγουν στην ανάπτυξη μίας 
“Κβαντικής Ολογραφικής Εγκληματολογίας” (Milovanovic, 2013 και 2014).  Επίσης, στο 

παρόν κεφάλαιο δεν θα πραγματοποιηθεί μία πλήρης παρουσίαση και ανάλυση του 

μοντέλου, αλλά οι βασικοί πυλώνες του, προκειμένου να καταστεί δυνατή η εφαρμογή 
του στην σύγκρουση στον κυβερνοχώρο70, η οποία συνιστά την βασική προβληματική 

της παρούσας διατριβής.  
       Ο Milovanovic ξεκινώντας από την κριτική θεωρία, εμπλουτίζει τις θέσεις της με 

μοντέλα που άπτονται της πολυπλοκότητας (π.χ. θεωρία του χάους) τα οποία 
χαρακτηρίζει ως “μεταμοντέρνα σκέψη” και από εκεί προχωρά ακόμα παραπέρα 

αναπτύσσοντας ένα μοντέλο το οποίο στηρίζεται σε δύο πυλώνες, την κβαντική και 
την ολογραφική θεωρία. Όπως υποστηρίζει και ο ίδιος (Milovanovic, 2013:2), δεν είναι 

ο μόνος71 που έχει επιχειρήσει να ερευνήσει τα κοινωνικά φαινόμενα μέσα από μία 
κβαντική ολογραφική προσέγγιση. Το ίδιο έχουν κάνει οι Bradley (1998,2006,2007 and 

2010) και Wendt (2006 and 2010), με τις προσεγγίσεις του Wendt  να έχουν γίνει πιο 
γνωστές μέσα από το βιβλίο του “Quantum mind and social science” (2015).     

       Ο Milovanovic, διαπιστώνει ότι η νευτώνεια οντολογία υιοθετήθηκε χωρίς καμία 
αμφισβήτηση όχι μόνο από την κυρίαρχη (mainstream), αλλά και από ένα μεγάλο 

μέρος της κριτικής εγκληματολογίας, επισημαίνοντας ότι η συγκεκριμένη οντολογία 
απέτυχε να συμβάλει στην κατανόηση του εγκλήματος. Έτσι, θεωρεί ότι ήλθε η ώρα 

 
69 Καθηγητής (Distinguished Professor) εγκληματολογίας στο Πανεπιστήμιο του Ιλινόι (Notrheastern 
Illinois University).  
70 Την εφαρμογή θα τη δούμε σε επόμενο κεφάλαιο.  
71 Πρέπει να σημειώσουμε εδώ ότι παρόλο που δεν είναι ο μόνος που εφαρμόζει την κβαντική 
ολογραφική θεωρία στις κοινωνικές επιστήμες, είναι ο πρώτος που μελετά με αυτή την θεωρητική ματιά 
θέματα που άπτονται της εγκληματολογίας.  
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να επανεξετάσουμε την θεμελιώδη οντολογία που χρησιμοποιεί η εγκληματολογία, 

λαμβάνοντας υπόψη τις νέες επιστήμες και ειδικά την κβαντική ολογραφική θεωρία, η 
οποία μέχρι στιγμής είναι ευρέως αποδεκτή (2013:1). Όσον αφορά την τοποθέτηση 

ότι η μεταμοντέρνα οπτική (Garland, 2003), στην οποία συμπεριλαμβάνεται η κβαντική 
ολογραφική θεωρία,  δεν έχει θέση στις κοινωνικές επιστήμες  γιατί σχετίζεται μόνο με 

τον μικρόκοσμο (υποατομικό επίπεδο), ο Milovanovic επικαλείται τις τελευταίες 
έρευνες και υποστηρίζει ότι η κβαντική δυναμική (quantum dynamics72) επιδρά στο 

μακρόκοσμο και γι αυτό θα πρέπει να ενσωματώνεται σε κάθε σοβαρή μελέτη 
κοινωνικών επιστημών (2013:1).  

       Πέραν της κβαντικής δυναμικής και της επίδρασής της στο μακρόκοσμο, θα πρέπει 
να επισημάνουμε πάλι ότι η κλασικότητα του κόσμου μας είναι αποτέλεσμα του 

φαινομένου της αποσυνοχής (decoherence)73, συνεπώς δεν μπορεί πλέον να τίθεται 
το ζήτημα ότι η κβαντική θεωρία δεν αφορά ή δεν μπορεί να εφαρμοστεί σε επιστήμες 

που σχετίζονται με τον μακρόκοσμο, όπως η εγκληματολογία. Επίσης, για να 
αναφερθούμε και στην προβληματική της παρούσας διατριβής, τα φαινόμενα του 

κυβερνοχώρου σίγουρα δεν μπορούν να ιδωθούν ως μακρόκοσμος. Οι πληροφορίες 
που αποθηκεύονται και διακινούνται μέσα σε μικροτσιπ και σκληρούς δίσκους, μάλλον 

προς τον μικρόκοσμο τείνουν, παρά προς τον μακρόκοσμο. Για αυτό ίσως και το 
μοντέλο του Milovanovic φαίνεται να ταιριάζει απόλυτα με τον κυβερνοχώρο, καθόσον 

«κρατά την υπόσχεσή του και παρέχει καλύτερη κατανόηση στο πως η πληροφορία 
κατασκευάζεται, αποθηκεύεται και επικοινωνείται». (Milovanovic, 2013:2).  Θέση του 
παρόντος πονήματος είναι ότι μία θεμελιώδης οντολογία βασισμένη σε μοντέλα 

πολυπλοκότητας γενικά, αλλά και την κβαντική ολογραφική θεωρία ειδικότερα, 
κρίνεται επιβεβλημένη, προκειμένου να δοθούν νέες προοπτικές μελέτης στα 

φαινόμενα που άπτονται του κυβερνοχώρου. 
       Προκειμένου να καταστήσει κατανοητό το μοντέλο του, ο Milovanovic ξεκινά την 

ανάλυσή του από την κβαντική θεωρία. Αναφέρεται αρχικά στο φαινόμενο του 
κυματοσωματιδιακού δυισμού σύμφωνα με το οποίο «τα πάντα στη φύση έχουν διπλή 

 
72 Μελετά την κίνηση και την ενέργεια.   
73 Σύμφωνα με τον Κουζέλη: «η σκέδαση των σωματιδίων του περιβάλλοντος (φωτόνια του ορατού 
φωτός, μόρια του αέρα, κοσμικά μιόνια, ηλιακά νέτρινα, κοσμική μικρκυματική ακτινοβολία υποβάθρου 
κτλπ), είναι η κυρίαρχη και πανταχού παρούσα διαδικασία που οδηγεί στην αποσυνοχή στον 
μακρόκοσμο και ως εκ τούτου παίζει σημαντικό ρόλο στην εμφάνιση της κλασσικότητας του κόσμου 
γύρω μας» (2015:15).   
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υφή. Είναι σωματίδια και κύματα ταυτόχρονα. Ό,τι θεωρούσαμε πριν αποκλειστικά ως 
κύματα, έχουν ταυτόχρονα και σωματιδιακή υπόσταση, ενώ ότι θεωρούσαμε πριν 
αποκλειστικά ως σωματίδια, συμπεριφέρονται ταυτόχρονα και ως κύματα» (Τραχανάς, 

2016:107). Ο κυματοσωματιδιακός δυισμός αποδίδεται με την εξίσωση του 

Schrodinger (ih !"	
!$
= − %!

&'
!!"
!(!

)74 την οποία ερμηνεύει στην ουσία ο Milovanonvic, 

αναφέροντας ότι η πραγματικότητα που βιώνουμε και αντιλαμβανόμαστε, πρέπει να 

ιδωθεί ως κύμα-πιθανολογική λειτουργία. «Όλες οι οντότητες εκπέμπουν και 
απορροφούν ηλεκτρομαγνητική ακτινοβολία. Η ουσία αντικαθίσταται από σύννεφα 
πιθανοτήτων, μία εγγενή απροσδιοριστία. Είναι η μέτρηση/παρατήρηση η οποία 
προκαλεί την κατάρρευση του κύματος πιθανοτήτων παρέχοντας ένα στιγμιότυπο». 

(Milovanovic, 2013:5).  
       Αυτό που προσπαθεί να αλλάξει εδώ ο Milovanovic, είναι τον τρόπο με τον οποίο 

αντιλαμβανόμαστε την πραγματικότητα. Αντί για ένα στατικό-ντετερμινιστικό κόσμο, 
μας παραθέτει έναν απροσδιόριστο γεμάτο πιθανότητες κόσμο, τον οποίο εμείς 

βλέπουμε ως εκδήλωση πιθανοτήτων. Τίποτα δεν είναι καθορισμένο και στατικό, όλα 
κινούνται μέσα σε αυτό το σύννεφο πιθανοτήτων και εκδηλώνονται παρέχοντας 

παραστάσεις (μέσα από την κατάρρευση του φάσματος πιθανοτήτων).  Παραθέτει 
μάλιστα και ένα απλό παράδειγμα προκειμένου να κάνει πιο προσιτή την ιδέα αυτή. Σε 

έναν ηλεκτρονικό υπολογιστή υπάρχει το κουμπί on-off και σύμφωνα με την 
ντετερμινιστική-νευτώνεια άποψη, το κουμπί αυτό μπορεί να είναι είτε στο on είτε στο 

off. Αντίθετα, κατά την μη ντετερμινιστική-κβαντική άποψη, το κουμπί του υπολογιστή 
παραμένει ταυτόχρονα στο on και στο off (κβαντική συνοχή) και μόνο όταν εμείς 

επιχειρήσουμε να δούμε σε τι κατάσταση είναι (να κάνουμε μία παρατήρηση-μέτρηση), 

καταρρέει η κβαντική συνοχή και έτσι βλέπουμε το κουμπί είτε στο on, είτε στο off 
(κβαντική αποσυνοχή)75.   

 
74 Η εν λόγω εξίσωση χαρακτηρίζεται ως η “ελεύθερη εξίσωση” του Schrodinger (όπου h, η σταθερά 
Plank) (Τραχανάς, 2016:110), ενώ πρέπει να πούμε ότι έχουν αναπτυχθεί κατά καιρούς πολλές εκδοχές 
της όπως για παράδειγμα η εφαρμογή της σε ένα μαγνητικό πεδίο (Feynmann, 2006:463 και εξής). 
75 Ουσιαστικά αυτό το παράδειγμα συνιστά μία παραλλαγή του θεωρητικού πειράματος της “γάτας του 
Schrodiger”, σύμφωνα με το οποίο, υπό συγκεκριμένες συνθήκες μία γάτα μέσα σε ένα κλειστό κουτί 
μπορεί να είναι ταυτόχρονα ζωντανή και νεκρή (Gribbin 1985, Al-khalili 2005:62-70).  
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       Μετά τον κυματοσωματιδιακό δυισμό76, ο Milovanovic περνά στις έννοιες του 

χώρου  και παρουσιάζει τους νέους τρόπους με τους οποίους αντιλαμβάνεται η 
κβαντική θεωρία, αλλά και η σχετικότητα (Jammer, 2001) τον χώρο. Οι θέσεις που 

διατυπώνει, βασίζονται στους χώρους Hilbert (1995), την γεωμετρία Riemann 
(Derbyshire 2006,  Ηλιόπουλος και Γούλη-Ανδρέου 1985) και τον χώρο Minkowsky 

(2012). Αναφέρεται αρχικά στις ντετερμινιστικές αντιλήψεις για έναν άπειρο, στατικό 
και άκαμπτο χώρο, αποτελούμενο από πεδία και σωματίδια όπως αναπτύχθηκαν από 

τον Νεύτωνα77 (Newton, 1999). Στη συνέχεια αναφέρεται στις νεότερες θέσεις, 
βασισμένες στην απροσδιοριστία (Powers, 2016:1744-228) του Heisengerg (1978) και 

την κυματική αντίληψη της πραγματικότητας του Broglie78 (1924), σύμφωνα με τις 
οποίες, η πραγματικότητα θα πρέπει να εκλαμβάνεται ως κυματική λειτουργία και 

λειτουργία πιθανοτήτων. Ο χώρος εμφανίζει κυματικά χαρακτηριστικά τα οποία 
εκδηλώνονται μέσα από ένα εύρος πιθανοτήτων. Τα πεδία ανασχεδιάζονται και 

γίνονται μη ευκλείδεια, πολυδιάστατα, fractal γεωμετρικά και τοπολογικά. Τα 
σωματίδια μετατρέπονται σε «πραγματικές οντότητες» (actual entities), οι οποίες 

ορίζονται μόνο ως παραστάσεις μέσα σε εξελισσόμενες πολύπλοκες δυναμικές 
καταστάσεις (213:5) και πλέον ο χώρος είναι άρρηκτα συνδεδεμένος με το χρόνο79 

(Mermin, 2017). Μέσα από όλα αυτά, ο Milovanovic καταλήγει στο ότι ουσιαστικά αυτό 
που αντιλαμβανόμαστε ως πραγματικότητα, δεν είναι τίποτε άλλο από ένα στιγμιότυπο 

της κυματικής λειτουργίας του κόσμου (2013:6).  

       Προκειμένου να καταστήσει τις ανωτέρω θέσεις πιο κατανοητές, o Milovanonvic 
παραθέτει σε έναν πίνακα (2013:4) παραδείγματα εννοιών και πως τις αντιλαμβάνονται 

οι παλαιές ντετερμινιστικές αντιλήψεις, παράλληλα με τις νέες, βασισμένες στην 

 
76 Ο οποίος συσχετίζεται και με την θεωρία απροσδιοριστίας του Heisenberg (Crease and Goldhaber, 
2016:137).  
77 Ντετερμινιστικό μοντέλο ενός κανονιστικού σύμπαντος που αποτελείται από πεδία και σωματίδια 
(Milovanovic, 2013:3), το οποίο βασίζεται στην Ευκλείδεια γεωμετρία και τις θέσεις που διατύπωσε ο 
Καρτέσιος (Descartes, 2011).    
78 To αξίωμα του De Broglie για την κυματική φύση του ηλεκτρονίου: 𝐸	(𝑥, 𝑡) = 𝑇 + 𝑉(𝑥, 𝑡) = "#

#$
+

𝑉	(𝑥, 𝑡), όπου λ=συχνότητα κύματος, h=σταθερά Plank, m=μάζα σωματιδίου και v=ταχύτητα 
σωματιδίου.  
79 Αξίζει ίσως να αναφερθεί εδώ ότι ο χρόνος πάντα συνδέονταν με το χώρο, κυρίως μέσα από τις 
έννοιες της ταχύτητας και της επιτάχυνσης (Halliday, Resnick, Walker, 2008: 71 και εξής). Η διαφορά 
στις νέες αντιλήψεις (βασιζόμενες στην θεωρία της σχετικότητας του Einstein), είναι ότι ο χρόνος πλέον 
δεν εκλαμβάνεται ως άκαμπτος και σταθερός, αλλά μεταβάλλεται και εκείνος μέσα από τις καμπυλώσεις 
του χώρου.  
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πολυπλοκότητα. Τι παλαιές αντιλήψεις ονομάζει κλασσικές-υλιστικές (classical-

Materialistic Paradigm) και τις νεότερες, επεξεργασίες πληροφοριών (process-
information paradigm). Οι έννοιες στις οποίες εστιάζει και παραθέτει στον πίνακα είναι 

οι εξής:  
• Αντικείμενα: Για τις κλασσικές-υλιστικές αντιλήψεις είναι στατικά και ορίζονται 

μέσα από την τοποθεσία και την ορμή (σε ένα καρτεσιανό σύστημα 
συντεταγμένων χ,ψ,ζ), ενώ για τις επεξεργασίες πληροφοριών είναι δυναμικά, 

μη γραμμικά, κυματικά, συστήματα πιθανοτήτων.  
• Χώρος/Πεδία: Για τις κλασσικές-υλιστικές αντιλήψεις ο χώρος είναι ευκλείδειος 

τρισδιάστατος, ομογενής και στατικός, ενώ τα πεδία είναι συγκεκριμένα. 

Ηλεκτρομαγνητικό, ισχυρό και ασθενές πυρηνικό, βαρυτικό, οντολογικό και 
κενό. Για τις επεξεργασίες πληροφοριών ο χώρος είναι μη ευκλείδειος, fractal, 

πολυδιάστατος, ολογραφικός και τα πεδία είναι δίκτυα εμπλεκόμενων 
ολογραμμάτων, σύννεφα πιθανοτήτων, μοναδικότητες (singularities).  

• Χρόνος: Για τις κλασσικές-υλιστικές αντιλήψεις ο χρόνος είναι γραμμικός, 

απόλυτος, διανυσματικός. Για τις επεξεργασίες πληροφοριών ο χρόνος είναι 
σχετικός, μη γραμμικός και απαρτίζεται από blocks χωροχρόνου. 

• Αιτία: Για τις κλασσικές-υλιστικές αντιλήψεις το αίτιο είναι τοπικό, 
ντετερμινιστικό και αλγοριθμικό. Για τις επεξεργασίες πληροφοριών, το αίτιο 

είναι μη τοπικό, μη γραμμικό, πιθανολογικό, κυματικό και ολογραφικό.  

• Πληροφορία: Για τις κλασσικές-υλιστικές αντιλήψεις η πληροφορία είναι 
ψηφιακή, δυφίο (bit), κλασσικό80 ολόγραμμα, μείωση των προβλημάτων στις 

λύσεις. Για τις επεξεργασίες πληροφοριών είναι κβαντικό δυφίο81 , κβαντικό 
ολόγραμμα, εμπλεκόμενη τάξη (implicate order)(Bohm, 1980), κύμα.  

• Γλώσσα: Για τις κλασσικές-υλιστικές αντιλήψεις η γλώσσα είναι στατική, 

ουδέτερο εργαλείο και μέσο, ξεχωριστές οντότητες. Για τις επεξεργασίες 
πληροφοριών είναι δυναμική, γλωσσική κυματική λειτουργία, σχετικιστική, 

πολυνοηματική.  

 
80 Και όχι κβαντικό.  
81 Σε ένα κβαντικό δυφίο (qubit) ισχύει κάθε γραμμικός συνδυασμός της μορφής |ψ> = α|0>+ β|1> 
(Τραχανάς, 2016:649). 
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• Επεξεργαστής πληροφοριών: Για τις κλασσικές-υλιστικές αντιλήψεις ο 

επεξεργαστής πληροφοριών είναι νευρωνικά δίκτυα, βιοχημικά εγκεφαλικά 
νεύρα και συνάψεις. Για τις επεξεργασίες πληροφοριών είναι κβαντικό 

ολόγραμμα, DNA, αναλυτής συχνοτήτων, ψυχοφυσιολογική συνοχή, 
μετασχηματισμοί Fourier82.  

Ο Milovanovic κλείνει την παρουσίαση του κβαντικού μοντέλου του παραθέτοντας τις 
προσεγγίσεις του Wheeler, ο οποίος θεωρεί τον κόσμο ως ένα σύμπλεγμα 

πληροφοριών, με την ενέργεια και την ύλη να είναι  παρεπόμενα αυτού του 
συμπλέγματος (1990:309 και εξής) ή με άλλα λόγια, η πληροφορία μπορεί να ιδωθεί 

ως διαμορφωμένη και οργανωμένη ενέργεια83 (Milovanovic, 2013:6).    

       Μετά την κβαντική θεωρία, ο Milovanovic προχωρά στην παρουσίαση της 
ολογραφικής84 θεωρίας αναφέροντας ότι αναπτύχθηκε μέσα από τέσσερεις 

κατευθύνσεις. Η πρώτη κατεύθυνση ξεκίνησε από τις έρευνες του Gabor (1946), ο 
οποίος μελέτησε την ελάχιστη περιοχή (σε χώρο και χρόνο) στην οποία μπορεί να 

αποθηκευτεί κωδικοποιημένη πληροφορία. Την περιοχή αυτή ονόμασε “logon” 
(σύνδεση), ένα «κβάντο85 πληροφορίας» το οποίο είναι στην ουσία ένα «χωροχρονικά 

περιορισμένο ολόγραμμα» (Milovanovic, 2013:6). To “logon” χαρακτηρίζεται από 
αρμονική ταλάντωση οποιασδήποτε συχνότητας με παλμό υπό μορφή συναρτήσεων 

πιθανοτήτων. Κατά τον Milovanovic,  τα logons αλληλοεπικαλύπτοουν τις πληροφορίες 
που περιέχουν, παράγοντας έτσι απροσδιοριστία (2013:6). Τα logons του Gabor 

εφάρμοσε ο Pribram (1971) στις διαδικασίες που λαμβάνουν χώρα στην εγκεφαλική 
λειτουργία, δείχνοντας ότι οι  μνήμες του ανθρώπου αποθηκεύονται σε ολόκληρο τον 

εγκέφαλο και όχι τοπικά σε συγκεκριμένους νευρώνες, ενώ ο αντίστροφος 
μετασχηματισμός Fourier (Hansen, 2014) τις μετατρέπει σε τρισδιάστατες εικόνες. 

       Η δεύτερη κατεύθυνση για την κατανόηση του ολογράμματος ξεκίνησε από τις 
μελέτες των μελανών οπών, κοινώς γνωστές ως μαύρες τρύπες (Emparan, Fabbri και 

Kaloper, 2002). Στις μελέτες αυτές οι Hooft (1993) και Susskind και Lindesay 

 
82 Μετασχηματίζουν συναρτήσεις του χρόνου σε συναρτήσεις συχνότητας (Σαπουνάκης και Τσικούρας, 
2003:129 και εξής).  
83 Παρόμοιες θέσεις για την πληροφορία έχει διατυπώσει και ο Lloyd στο βιβλίο του “Programming the 
Universe”.  
84 Η ολογραφική μέθοδος επινοήθηκε από τον Denis Gabor (1963), ο οποίος έλαβε το 1971 το βραβείο 
Nobel για αυτή του την επινόηση.   
85 Εδώ ο όρος κβάντο έχει την έννοια της ελάχιστης ποσότητας. 



 71 

(2005:145) έδειξαν ότι η πληροφορία ενός αντικειμένου το οποίο εισέρχεται σε μία 

μελανή οπή δεν χάνεται (όπως αρχικά υποστήριζε ο Stephen Hawking), αλλά 
διατηρείται στον “ορίζοντα γεγονότων”, ενώ ο Bekenstein (2004) το επιβεβαίωσε, 

δείχνοντας τα όρια της πληροφορίας η οποία μπορεί να κωδικοποιηθεί στην επιφάνεια 
της. Βασιζόμενος στις ανωτέρω θέσεις, ο Witten (1998) καθιέρωσε τη θέση ότι η 

“πραγματικότητα" υπάρχει κωδικοποιημένη σε ολογραφική μορφή μέσα στα όρια μίας 
χωροχρονικής περιοχής.  Ό,τι εμφανίζεται εντός αυτής της χωροχρονικής περιοχής, 

συνιστά στην ουσία ολόγραμμα της πληροφορίας που βρίσκεται αποθηκευμένη στα 
όρια της. Έτσι έχουμε ένα δίκτυο από εμπλεκόμενα ολογράμματα τα οποία υπάρχουν 

και αλληλοεπικαλύπτονται εντός των οριοθετημένων ολογραφικών περιοχών 
(Milovanovic, 2013:7). Προκειμένου ο Milocanovic να καταστήσει πιο κατανοητή την 

έννοια του ολογράμματος, παραθέτει ένα παράδειγμα σύμφωνα με το οποίο, ένα 
ολόγραμμα μεγέθους ενός κύβου ζάχαρης, θα μπορούσε να χωρέσει όλη την 

πληροφορία της βιβλιοθήκης του Κογκρέσου των ΗΠΑ86 (2013:6).  
       Αυτό που υπονοείται στην ολογραφική ερμηνεία και φαίνεται να δέχεται και να 

υιοθετεί ο Milovanovic, είναι ότι «όλα τα συμβάντα εντός μίας οριοθετημένης περιοχής 
(ενός συνόλου, ή χωροχρόνου) είναι κωδικοποιημένα στα όρια της επιφάνειάς της. 
Όλα όσα εμφανίζονται μέσα στην περιοχή αυτή, είναι στην ουσία ολογράμματα που 
προέχονται από τις πληροφορίες που είναι αποθηκευμένες στα όρια της επιφάνειάς 
της.» (Milovanovic, 2013:7). Με άλλα λόγια, η ολογραφική ερμηνεία την οποία 

ασπάζεται ο Milovanovic, υποστηρίζει πως ό,τι αντιλαμβανόμαστε με τις πέντε 
αισθήσεις μας και βιώνουμε κατά τη διάρκεια της ζωής μας, είναι στην ουσία 

εμπλεκόμενα ολογράμματα τα οποία προέρχονται από τις πληροφορίες που είναι 
αποθηκευμένες στα όρια του δικού μας χωροχρόνου87.  

       Η θέση που διατυπώνεται εδώ, ερμηνεύει με πάρα πολύ καλό αποτέλεσμα τη 
τοποθέτηση του Deleuze, ο οποίος αναφερόμενος στην εικόνα-κίνηση, υποστηρίζει ότι 

«καταλήγουμε πράγματι σε μία αρχή απροσδιοριστίας, αδιακριτότητας: δεν ξέρουμε 
πια τι είναι φανταστικό και τι πραγματικό, τι φυσικής και νοητικής τάξης στην 

 
86 Η βιβλιοθήκη του Κογκρέσου των ΗΠΑ κατέχει πάνω από 120.000.000 τίτλους.  
87 Αυτή είναι η θεωρία του ολογραφικού σύμπαντος την οποία υιοθετούν οι φυσικοί Susskind  και 
Hawking, αλλά και η πλειοψηφία των φυσικών που ασχολούνται με την ανάπτυξη της θεωρίας των 
χορδών (Polchinski, 1998) (Gabser, 2010) (Smolin, 2006) και της κβαντικής βαρύτητας (Smolin, 2001) 
(Rovelli, 2004).   
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κατάσταση, όχι γιατί τα συγχέουμε, αλλά γιατί δεν χρειάζεται να το μάθουμε ούτε 
υπάρχει λόγος να ρωτήσουμε. Το πραγματικό και το φανταστικό μοιάζουν να τρέχουν 
το ένα πίσω από το άλλο, να αντανακλώνται το ένα μέσα στο άλλο, γύρω από ένα 
σημείο αδιακριτότητας» (2010:15).  Εφαρμόζοντας την ολογραφική ερμηνεία στη 
θέση του Deleuze, βλέπουμε ότι το φανταστικό και το πραγματικό (ή η νοητική και 

φυσική τάξη) είναι κοινής προελεύσεως και προέχονται και τα δύο από τις ίδιες 
κωδικοποιημένες πληροφορίες που βρίσκονται στα όρια του χωροχρόνου μας. 

Συνεπώς, εφόσον η προέλευσή τους είναι κοινή, ίσως δεν υπάρχει και λόγος να 
διαχωριστούν. 

       Πριν προχωρήσουμε στην τρίτη κατεύθυνση για την ολογραφική θεωρία, κρίνεται 
σκόπιμο να αναφέρουμε ότι οι θέσεις που παραθέσαμε στις προηγούμενες 

παραγράφους, αλλά και εκείνες που θα παραθέσουμε στις επόμενες, σχετίζονται άμεσα 
με την συζήτηση που ξεκίνησε στις αρχές του προηγούμενου αιώνα και συνεχίζεται 

μέχρι και σήμερα, γύρω από τις έννοιες του είναι, του μηδενός και της συνείδησης. 
Την εποχή που φυσικοί όπως οι Einstein, Bohr, Heisenberg, Schrodinger, Pauli, Dirac, 

Plank, Curie,  Broglie και άλλοι ανέπτυσσαν την θεωρία της σχετικότητας και την 
(πρώιμη) κβαντική θεωρία, θεωρητικοί όπως ο Heidegger το 1927 (2017), ο Sartre το 

1943 (2007) και άλλοι [π.χ. ο Feyerabend το 1975 (2006)], στηριζόμενοι κυρίως στις 
θέσεις του Nietzsche (2001,2007,2012) ή του Schopenhauer (2014, 2019), 

προβληματίζονταν και προσπαθούσαν να κατανοήσουν το είναι, το χρόνο, τη 

συνείδηση, την ύπαρξη και τη μη ύπαρξη. Για παράδειγμα, ο ορισμός του Sartre για 
τη συνείδηση ως «ένα ον για το οποίο μέσα στο είναι του, τίθεται ζήτημα για το είναι 
του καθόσον αυτό το ον συνεπάγεται ένα ον διαφορετικό» (2007:111), σχετίζεται με 
τη θέση του Einstein ότι «το ανθρώπινο ον είναι μέρος ενός συνόλου το οποίο 
ονομάζεται από εμάς ως σύμπαν88», καθόσον και οι δύο θέσεις αναφέρονται στην 
αυτοσυνείδηση ως ιδιαίτερο χαρακτηριστικό των ανθρώπων. 

       Επιστρέφοντας τώρα στο μοντέλο Milovanovic, βλέπουμε ότι μετά την 
παρουσίαση της δεύτερης κατεύθυνσης της ολογραφικής θεωρίας, προβαίνει αμέσως 

στην παράθεση παραδειγμάτων από τις κοινωνικές επιστήμες. Συγκεκριμένα 
αναφέρεται στις εκάστοτε κοινωνικές ταυτότητες που  αποδίδονται στα υποκείμενα 

 
88 https://www.goalcast.com/2017/03/29/top-30-most-inspiring-albert-einstein-quotes/ 
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(εθνικότητα, ταυτότητα, φύλο, κοινωνική τάξη, οικογένεια, ρόλοι κ.α.), οι οποίες 

σύμφωνα με το ερμηνευτικό του μοντέλο δεν είναι τίποτε άλλο από διαχωρισμοί 
βασιζόμενοι σε κάποιο φανταστικό όριο (2013:7). Στη συνέχεια εστιάζοντας στην 

εγκληματολογία, υποστηρίζει ότι η συμβατική εγκληματολογία (conventional 
criminology) δεν κάνει τίποτε άλλο από το να εγκαθιστά διαχωρισμούς. Υποστηρίζει 

ότι  οι υποκουλτούρες των Cloward και Ohlin (1998)  συνιστούν διαχωρισμό. Oι θέσεις 
του Shutherland89 (1970) συνιστούν διαχωρισμό. Οι θέσεις του Matza (1960) για την 

ορθολογικότητα των νέων και οι θέσεις του Erikson, ο οποίος βλέπει τις αποκλίσεις και 
τις συγκρούσεις ως αποτέλεσμα συρρίκνωσης και διάλυσης των ηθικών ορίων (1986), 

συνιστούν διαχωρισμό. Ακόμα  και οι θέσεις υπέρ των δικαιωμάτων των αδυνάτων 
μπορεί να θεωρηθεί ότι συνιστούν διαχωρισμό, καθόσον ξεχωρίζουν τους δυνατούς 

από τους αδύνατους. Μέσα από αυτά τα παραδείγματα καταλήγει ο Milovanovic στο 
ότι η πραγματικότητά μας κατασκευάζεται στην πλειοψηφία της από διαχωρισμούς, 

αλλά πλέον μπορούμε να προχωρήσουμε πέρα από αυτούς, υιοθετώντας νέες 
αντιλήψεις μέσα από τις δυναμικές που μας δίνουν τα μοντέλα πολυπλοκότητας γενικά 

και η κβαντική και ολογραφική θεωρία ειδικότερα (quantum tunneling,quantum 
entanglement, nonlocality) (2013:7). 

      Η τρίτη κατεύθυνση με την οποία προσεγγίζει ο Milovanovic την ολογραφική 
θεωρία, έρχεται μέσα από τις θέσεις του Bohm (1980) για την εμπλεκόμενη τάξη 

(implicate order). Σύμφωνα με τον Bohm, τα πάντα βρίσκονται σε σύνδεση μεταξύ 

τους μέσα σε μία απέραντη εμπλεκόμενη τάξη και η κβαντική κυματική λειτουργία 
αντιπροσωπεύει το σύνολο των οντοτήτων και περιλαμβανόμενων πληροφοριών που 

εμπλέκονται μεταξύ τους. Η διαφορά στην θέση του Bohn είναι ότι εδώ δεν έχουμε 
κατάρρευση της κυματικής λειτουργίας (κβαντική αποσυνοχή), αλλά όλα παραμένουν 

σε αυτή την κατάσταση εμπλεκόμενης τάξης. Η τέταρτη κατεύθυνση έρχεται από τον 
Laszlo (1995). Ο Laszlo υποστηρίζει ότι είμαστε βυθισμένοι σε ένα πεδίο πληροφοριών 

και το κβαντικό σύστημα στο οποίο βρισκόμαστε, έχει ενσωματώσει όλη την διαθέσιμη 
πληροφορία με ολογραφικό τρόπο.  

       Αξίζει να αναφέρουμε στο σημείο αυτό ότι o Milovanovic δεν είναι ο μόνος που 
εφαρμόζει τη κβαντική ολογραφική θεωρία σε προβληματικές που άπτονται των 

 
89 Differential association theory.  
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κοινωνικών επιστημών. Η Zohar (1990) για παράδειγμα, τις χρησιμοποιεί για να 

μελετήσει την προβληματική της συνείδησης και καταλήγει στο ότι η συνείδηση, 
συνιστά στην ουσία την κατάρρευση της κυματοσυνάρτησης (1990:223). Ο Talbot 

επίσης,  βασιζόμενος στους μετασχηματισμούς Fourier (1996:27) και τις θέσεις του 
Bohm90 (1996:261), θεωρεί τα πάντα ως ένα υπερολόγραμμα (1996:229 και εξής). 

Ένας άλλος θεωρητικός ο οποίος εφαρμόζει το κβαντικό ολογραφικό μοντέλο με 
ιδιαίτερη επιτυχία, είναι ο Bradley (2010). Μάλιστα, ο Milovanovic παραθέτει ως 

παράδειγμα την έρευνα του για τους τρομοκρατικούς πυρήνες.  
       Στην εν λόγω έρευνα, ο Bradley βασιζόμενος στην ολονομία91 ή κβαντική 

ολογραφική διαδικασία του Pribram (1991),  εφαρμόζει το κβαντικό ολογραφικό 
μοντέλο για να αναλύσει και να ερμηνεύσει το πως λειτουργούν οι κλειστοί 

τρομοκρατικοί πυρήνες. Ειδικότερα, ο Bradley αντιλαμβάνεται την κάθε κλειστή ομάδα 
ως ένα ολόγραμμα (2010:150), το οποίο φέρει την δική του κοινωνικοπολιτισμική 

υπογραφή. Η υπογραφή αυτή είναι μοναδική για κάθε ομάδα και αναδύεται μέσα από 
την ανάλυση της συναισθηματικής λειτουργίας92 (bio-emotional energy) των μελών 

της ομάδας. Αυτή η κοινωνικοπολιτισμική υπογραφή μπορεί να χρησιμοποιηθεί ως 
βιοσυναισθηματικό93 αποτύπωμα και στη συνέχεια να χρησιμοποιηθεί στην ανάλυση 

συνομιλιών μεταξύ υποκειμένων, προκειμένου να εξεταστεί ποιο από τα υποκείμενα 
ταιριάζει94 με αυτό το αποτύπωμα. Τα υποκείμενα που φέρουν το συγκεκριμένο 

αποτύπωμα είναι στατιστικά πολύ πιθανό ότι είναι μέλη της υπό μελέτη κλειστής 

ομάδας.  
       Το συγκεκριμένο μοντέλο σύμφωνα με τον Bradley, μπορεί να εφαρμοστεί  π.χ. 

στην  ανάλυση τηλεφωνικών συνομιλιών (που υποκλέπτονται από τις κρατικές αρχές) 
μεταξύ υποκειμένων, προκειμένου να διαπιστωθεί εάν τα υποκείμενα είναι μέλη 

κάποιας τρομοκρατικής οργάνωσης. Πρέπει να αναφέρουμε στο σημείο αυτό ότι το 

 
90 Τις είδαμε στην προηγούμενη παράγραφο.  
91 Holonomic brain theory. Η συγκεκριμένη θεωρία, βασιζόμενη στους μετασχηματισμούς Fourier, 
περιγράφει τους τύπους διεργασιών που πραγματοποιούνται στους ινώδεις νευρικούς ιστούς του 
εγκεφάλου και καταλήγει στο ότι λειτουργούν ως ολόγραμμα υπακούοντας στις εξισώσεις της κβαντικής 
θεωρίας. Η εν λόγω θεωρία μετονομάστηκε από τον Schempp (1998) σε “κβαντική ολογραφία”.   
92 Η ανάλυση πραγματοποιείται με τη μελέτη των συχνοτήτων που παράγουν τα νευρωνικά εγκεφαλικά 
δίκτυα των μελών των κλειστών ομάδων.  
93 Στηρίζεται στα συναισθήματα, τις αισθήσεις, σκέψεις, συμπεριφορές και αλληλεπιδράσεις. ecker and 
Warburg 
94 Τα νευρωνικά του δίκτυα λειτουργούν σε στατιστικά όμοιες συχνότητες.  
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μοντέλο Bradley ήδη εφαρμόζεται ευρέως σε αστυνομικές υπηρεσίες και υπηρεσίες 

πληροφοριών. Για παράδειγμα, το Ευρωπαϊκό Κέντρο Αντιμετώπισης Τρομοκρατίας της 
Europol95, έχει αναπτύξει αλγορίθμους βασιζόμενους στο μοντέλο Bradley, οι οποίοι 

μέσω ειδικών λογισμικών αναζητούν συγκεκριμένα πρότυπα (patterns)96  στο 
διαδίκτυο97, προκειμένου να βρουν εξτρεμιστές ή άτομα τα οποία συμμετέχουν σε 

ισλαμικούς τρομοκρατικούς πυρήνες. Αστυνομικές υπηρεσίες έχουν αναπτύξει επίσης 
ειδικούς αλγορίθμους οι οποίοι αναλύουν σε πραγματικό χρόνο (real time)  τις 

μικροεκφράσεις προσώπων των υποκειμένων που συμμετέχουν σε πορείες-
συγκεντρώσεις ή ποδοσφαιρικούς αγώνες και στη συνέχεια παρέχουν εκτιμήσεις 

(βασισμένες στην στατιστική) αναφορικά με τις πιθανότητες πρόκλησης επεισοδίων 
βίας (Damjanovic, Pinkham Clarke και Philips, 2014) (Duwe και Kideuk, 2017).  
      Τα παραπάνω παραδείγματα αποδεικνύουν ότι οι προσεγγίσεις του Bradley, αλλά 
και το κβαντικό ολογραφικό μοντέλο, δεν είναι μόνο θεωρητικές συλλήψεις, αλλά 

έχουν ήδη βρει πρακτικές εφαρμογές. Όμως, ελλείψει περιορισμών τους οποίους 
ενδεχομένως θα έθετε μία εγκληματολογία της πολυπλοκότητας,  οι εφαρμογές αυτές 

πράγματι εγκυμονούν κινδύνους, καθόσον τυχόν χρήση τους ως “αποδεικτικά μέσα” 
σε δικαστικές διαδικασίες, θα παραβίαζε τις προσωπικές ελευθερίες των υποκειμένων 

και θα άλλαζε το κύριο σκεπτικό του ισχύοντος δικαίου, το οποίο ενεργοποιείται μόνο 
για πράξεις ή παραλήψεις και όχι για προθέσεις. Η στατιστική πρόβλεψη όντως μπορεί 

να λειτουργήσει ενάντια στις προσωπικές ελευθερίες, αν χρησιμοποιηθεί λάθος από 

τους κρατικούς κυρίως φορείς και αυτό είναι κάτι το οποίο η εγκληματολογία θα πρέπει 
να επισημάνει. Η συλλογή πληροφοριών για την πρόβλεψη εγκλημάτων είναι σαφώς 

μία αποδεκτή τεχνική και εδώ το μοντέλο Bradley και οι εφαρμογές πολυπλοκότητας 
γενικότερα, μπορούν να συμβάλουν τα μέγιστα. Δεν μπορεί όμως η στατιστική 

ανάλυση, όσο ακριβής και αν είναι, να χρησιμοποιείται ως αποδεικτικό μέσο για να 
καταδικαστούν υποκείμενα για πράξεις που δεν ξεκίνησαν καν να κάνουν. Κάτι τέτοιο 

προσβάλει άμεσα το τεκμήριο της αθωότητας και γι αυτό δεν μπορεί να γίνει αποδεκτό. 
Ένας ακόμα λόγος για τον οποίο ο Milovanovic υποστήριξε ότι τα μοντέλα 

 
95 https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc.  
96 Λέξεις ή/και φράσεις κλειδιά οργανωμένες με συγκεκριμένο τρόπο. 
97 Ιστοσελίδες και κυρίως μέσα κοινωνικής δικτύωσης.  
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πολυπλοκότητας πρέπει να χρησιμοποιούνται για ερμηνεία και όχι για πρόβλεψη98, 

είναι και αυτός. Ο φόβος να φθάσουν σε ένα σημείο οι κοινωνίες όπου τα μέλη τους 
θα καταδικάζονται για πράξεις τις οποίες δεν έχουν κάνει.  

       Μετά τις πρακτικές εφαρμογές της κβαντικής ολογραφίας που παραθέτει, ο 
Milovanovic εστιάζει σε ζητήματα πιο φιλοσοφικής υφής, όπως είναι το πρόβλημα της 

συνείδησης/ελεύθερης βούλησης99 (consciousness/agency)(2013:12) και καταλήγει 
τέλος στις ενδεχόμενες εφαρμογές του κβαντικού ολογραφικού μοντέλου στην 

εγκληματολογία (2013:21). Ως πρώτη εφαρμογή, επιλέγει την θεωρία της 
συναναστροφής (differential association theory) του Shutherland (1970). Στη 

συγκεκριμένη θεωρία ο Sutherland υποστηρίζει, μεταξύ άλλων, ότι ένα υποκείμενο 
εγκληματεί όταν οι ευνοϊκές προς την παραβίαση των νόμων προσλαμβάνουσες του, 

υπερτερούν από τις αντίστοιχες μη ευνοϊκές, ενώ η συχνότητα, η διάρκεια και η ένταση 
με τις οποίες εκτίθεται σε αυτές τις προσλαμβάνουσες, επηρεάζουν και τις πιθανότητές 

εκδήλωσής παρεκκλίνουσας συμπεριφοράς100. Κατά τον Milovanovic, η άποψη ότι η 
συχνότητα με την οποία εκτίθεται ένα υποκείμενο σε παραβατικές προσλαμβάνουσες 

σχετίζεται με το αν θα εγκληματήσει το ίδιο, πηγάζει από μία ντετερμινιστική 
(νευτώνεια) βάση και θα μπορούσε να εμπλουτιστεί με μία νέα κβαντική ολογραφική 

αντίληψη. O Sutherland δεν έλαβε υπόψη του μία σημαντική παράμετρο στο 
θεωρητικό του πλαίσιο, την ελεύθερη βούληση (agency) του υποκειμένου ως 

εκδήλωση πιθανότητας. Το υποκείμενο του οποίου οι παραβατικές προσλαμβάνουσες 

υπερτερούν από τις μη παραβατικές, θα πρέπει να επιλέξει την παραβατική 
συμπεριφορά και να εκδηλώσει έτσι την συγκεκριμένη πιθανότητα, προκαλώντας την 

κατάρρευση του κύματος πιθανοτήτων (collapse of the wave function). Γι αυτό 
άλλωστε υπάρχουν υποκείμενα τα οποία παρόλο ότι δεν είχαν παρεκκλίνουσες 

προσλαμβάνουσες, εγκληματούν και το αντίθετο. 
       Ως δεύτερη εφαρμογή, επιλέγει το θεσμό των ενδιάμεσων “interrupters” του Μη 

Κερδοσκοπικού Οργανισμού (ΜΚΟ) “Cure violence”. Ο συγκεκριμένος ΜΚΟ εδρεύει 
στο Σικάγο των ΗΠΑ, ξεκίνησε από τον επιδημιολόγο Gary Slutkin και βαθμολογήθηκε 

 
98 Τη θέση αυτή την είδαμε στο προηγούμενο κεφάλαιο.  
99 Παρόλο που θα ήταν ιδιαίτερα ενδιαφέρον να παρατεθούν και να αναλυθούν οι προσεγγίσεις του 
Milovanovic στο εν λόγω πρόβλημα, κάτι τέτοιο δεν πραγματοποιείται, καθόσον δεν σχετίζεται με την 
κύρια προβληματική της παρούσης διατριβής.  
100Η θεωρία αυτή έχει υποστεί ευρεία κριτική (Cressey, 1964: 81 και εξής).   
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ως ένας από τους κορυφαίους ΜΚΟ για το έτος 2019101.  Τα μέλη του συγκεκριμένου 

ΜΚΟ υποστηρίζουν ότι η βία ομοιάζει με επιδημική ασθένεια και για αυτό μπορεί να 
ελεγχθεί με μεθοδολογία που χρησιμοποιείται για τον περιορισμό των επιδημιών102. Οι 

“ενδιάμεσοι” του Cure Violence, είναι στην ουσία πρώην κατάδικοι οι οποίοι 
αποτρέπουν (με συμβουλευτικές μεθόδους) πιθανούς υπόδικους (κυρίως νεολαία) από 

το να εγκληματήσουν.   
       Ο Milovanovic ξεκινά την ανάλυσή του για τους ενδιάμεσους του Cure Violence, 

χαρτογραφώντας την κβαντική κυματική υπογραφή τους [signature quantum wave 
(Milovanovic, 2013:22)]. Θεωρεί ότι τα εσωτερικά στοιχεία της προσωπικότητάς τους, 

προερχόμενα από τις εμπειρίες τους, βρίσκονται σε συνάφεια με το αντικείμενο το 
οποίο ασχολούνται  και υποστηρίζει ότι ο τρόπος με τον οποίο προσεγγίζουν τους 

νέους που επίκειται να εγκληματήσουν (τους πιθανούς υπόδικους103), τους κεντρίζει 
την προσοχή και στο τέλος καταφέρνουν να εγκαθιδρύσουν έναν κοινό κώδικα 

επικοινωνίας και αλληλοκατανόησης. Στη συνέχεια αναφέρει ότι υπάρχουν 
συγκεκριμένες περιπτώσεις-υποθέσεις στις οποίες οι ενδιάμεσοι λειτουργούν ως 

καταλύτες, προσφέροντας μία εναλλακτική λύση πέρα από αυτή της βίαιης 
αντιπαράθεσης στην οποία συνήθως οι συγκεκριμένες περιπτώσεις-υποθέσεις 

εξελίσσονται. Έτσι, οι ενδιάμεσοι με την καταλυτική τους παρέμβαση, προκαλούν 
κατάρρευση του κύματος πιθανοτήτων σε άλλο σημείο από το συνηθισμένο, με 

αποτέλεσμα να μην εκδηλωθεί η συνήθης πιθανότητα (βία), αλλά μία μικρότερο 

συνήθης (μη βία). Αποδεχόμενος ο Milovanovic την αποδοτικότητα αυτού του θεσμού, 
εκφράζει παράλληλα τους φόβους του στο πως θα μπορούσε να εξελιχθεί. Ανησυχεί 

ότι τα μέλη του ΜΚΟ, υπό την πίεση να παρέχουν στατιστικές επιτυχίες για να έχουν 
χρηματοδότηση και δημόσια αποδοχή, μπορεί να αφήσουν απ’ έξω τις πιο λεπτές 

δυναμικές που εμπλέκονται στις συναντήσεις των ενδιαμέσων με τη νεολαία και έτσι 
να σταματήσει να υπάρχει αυτή η δυναμικότητα, η επικοινωνία και αλληλοκατανόηση. 

Μία τέτοια εξέλιξη θα είχε σαν αποτέλεσμα ο συγκεκριμένος θεσμός να εκπέσει και από 

 
101 https://www.ngoadvisor.net/ong/cure-violence, ημερομηνία τελευταίας επίσκεψης: 6/3/2020. 
102 Ο Milovanovic δεν προβαίνει σε κριτική αυτής της θέσης και για το λόγο αυτό δεν θα προβούμε ούτε 
εμείς.   
103 Στο κείμενο υπονοούνται τα νεαρά μέλη συμμοριών. Οι συμμορίες συνιστούν ένα σημαντικό 
κοινωνικό πρόβλημα στις ΗΠΑ και απασχολείται με αυτό ένας σημαντικός αριθμός εγκληματολόγων.  
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δυναμικός και αποδοτικός, να καταλήξει σε ένα γραφειοκρατικό αναποτελεσματικό 

μέτρο.  
       Μετά την ανάλυση των εγκληματολογικών εφαρμογών, ο Milovanovic περνά στην 

ποινική δικαιοσύνη και μελετά το πως θα μπορούσε η κβαντική ολογραφία να επιφέρει 
μία μεταμόρφωσή της, καθόσον «το ποινικό σύστημά μας είναι μία αποτυχία, απλά και 
κατανοητά. Αναπαράγει, σταθεροποιεί και διαιωνίζει εγκληματικές ταυτότητες» 
(Milovanovic, 2014:167). Κατατάσσει το κβαντικό ολογραφικό μοντέλο στην 

κοινωνιολογική (C. Wright Mills, 1959) και εγκληματολογική (Young, 2011) φαντασία 
και υποστηρίζει ότι θα πρέπει, για παράδειγμα, να γίνει κάτι με τα 2,4 εκατομμύρια 

ανθρώπων που βρίσκονται φυλακισμένοι στις Η.Π.Α. και με το γεγονός ότι τα δύο 
τρίτα εξ αυτών θα υποτροπιάσουν μέσα σε τρία χρόνια μετά την αποφυλάκισή τους 

(2014:167).  Μέσα από το κβαντικό ολογραφικό μοντέλο, προτείνει, όπως είχαμε 
αναφέρει και προηγουμένως, την ανάπτυξη μίας μετασχηματιστικής δικαιοσύνης 

(transformative justice) (2014:167 και εξής), η οποία θα χαρακτηρίζεται από πολύ 
υψηλή εξατομίκευση για τον κάθε υπόδικο και θα βασίζεται σε μία διανεμητική αρχή 

(distributive justice) (2014:198) επιβαρύνοντας ή επιβραβεύοντας αντίστοιχα το κάθε 
υποκείμενο, ανάλογα με την παρουσία του εντός της κοινωνίας. Η μετασχηματιστική 

δικαιοσύνη θα έχει επίσης και ως κύρια της αρχή, την μείωση των παραβιάσεων των 
ανθρωπίνων δικαιωμάτων και την ενδυνάμωση της δημοκρατίας (Olsen, 2010). Στο 

τέλος της ανάλυσης του παραθέτει και ένα πρώτο μοντέλο μετασχηματιστικής 

δικαιοσύνης, το οποίο προτάθηκε από μία ομάδα μελετητών στην Τζαμάικα.  
       Μία από τις βασικές ιδέες του μοντέλου, ήταν η δημιουργία ενός “Ινστιτούτου 

Ειρήνης” το οποίο θα λειτουργεί ως σύνδεσμος μεταξύ εγκλήματος και κοινωνικών 
δομών, με τρεις βασικούς στόχους. Πρώτον, τη εγκαθίδρυση διαλόγου μεταξύ 

κοινωνικών ομάδων οι οποίες βρίσκονται σε σύγκρουση, δεύτερον την παροχή 
βοηθείας για την ανάπτυξη εγχώριων ειρηνευτικών δυνατοτήτων και τρίτον την 

διευκόλυνση ανάπτυξης ειρηνικών διεργασιών μεταξύ οργάνων της λαϊκής βάσης 
(2014:205). Ένα τέτοιο μοντέλο θα μπορούσε να βρει εφαρμογή και στα ελληνικά 

δεδομένα. Θα μπορούσαμε για παράδειγμα να φανταστούμε μία ανεξάρτητη αρχή, η 
οποία θα “εξαναγκάζει” σε διάλογο και αλληλεπίδραση σε κοινό περιβάλλον τις ομάδες 
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αντιεξουσιαστών μαζί με τις ομάδες ακροδεξιών104 ή τα μέλη συνδέσμων φιλάθλων 

αντίθετων αθλητικών ομάδων. Φυσικά ο “εξαναγκασμός” δεν θα μπορούσε να αφορά 
βία, αλλά άλλου είδους πιέσεις όπως οικονομικές ελαφρύνσεις ή επιβαρύνσεις (σε 

περίπτωση μη συμμόρφωσης) και το κοινό περιβάλλον να σχετίζεται με κάποιου είδους 
κοινωνική προσφορά (για παράδειγμα, κοινή συμμετοχή σε αναδασώσεις, σε συσσίτια 
αστέγων).  
       Μία βάσιμη κριτική της ανωτέρω πρότασης,  συνίσταται στο ότι μπορεί να 

χαρακτηριστεί ουτοπική, καθόσον αποκλείεται τα μέλη αυτών των ομάδων να 
συνεργαστούν μεταξύ τους. Η απάντηση σε αυτή την κριτική έχει δύο σκέλη. Αρχικά 

πρέπει υπάρξει η παραδοχή ότι όντως κάτι τέτοιο θα ήταν δύσκολο και θα έπρεπε με 
κάποιο τρόπο να διασφαλιστεί ότι τα μέλη των αντίθετων ομάδων δεν θα καταλήξουν 

σε βίαιες συγκρούσεις μεταξύ τους, ειδικά στα πρώτα στάδια εφαρμογής του μέτρου. 
Είναι πολύ πιθανό όμως ότι η καθημερινή τριβή σε κοινές δράσεις κοινωνικής 

προσφοράς και από κοινού συζητήσεις,  θα άμβλυναν την αρχική ένταση και θα 
αναδύονταν η ατομικότητα του κάθε μέλους, αφήνοντας πίσω τις «ταμπέλες» που 

έχουν τοποθετήσει εκατέρωθεν οι ομάδες. Αυτές οι ομάδες στηρίζουν άλλωστε τη βίαιη 
δράση τους στην κατασκευή εχθρικών εικόνων και η καθημερινή επαφή «με τους 

άλλους», θα προκαλούσε κατάρρευση αυτής της κατασκευής.  Στο δεύτερο σκέλος, 
απάντηση  προκύπτει από την κοινή παραδοχή ότι ούτως ή άλλως οι λύσεις που 

εφαρμόζονται μέχρι στιγμής, έχουν αποτύχει παταγωδώς. Η τιμωρία των μελών αυτών 

των ομάδων με ποινές φυλάκισης, το μόνο που καταφέρνει είναι οι βίαιες συγκρούσεις 
να μεταφέρονται από τους δρόμους στις φυλακές μέχρι να αποφυλακιστούν τα 

υποκείμενα και εν συνεχεία να επιστρέφουν πάλι στους δρόμους. Εφόσον λοιπόν το 
σκεπτικό του διαχωρισμού έχει αποτύχει, θα μπορούσε να δοκιμαστεί τουλάχιστον το 

μοντέλο της ένωσης.  
       Μετά και την εφαρμογή του μοντέλου του στην ποινική δικαιοσύνη, ο Milovanovic 

ολοκληρώνει την ανάλυση του υποστηρίζοντας ότι οι θέσεις που αναπτύσσει, είναι 
μόνο η αρχή και ότι οι κοινωνικές επιστήμες μόλις τώρα αρχίζουν να εφαρμόζουν την 

κβαντική ολογραφία στις ειδικότητές τους, συνεπώς μένουν να γίνουν πολλά ακόμα 
προς αυτή την κατεύθυνση. Αναφέρει τέλος ότι και οι δύο πυλώνες του εν λόγω 

 
104 Οι βίαιες συγκρούσεις μεταξύ αυτών των ομάδων, είναι πάρα πολύ συχνές στην ελληνική επικράτεια.    
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μοντέλου, ήτοι η κβαντική και η ολογραφική θεωρία, είναι δυναμικοί και εξελίσσονται 

συνέχεια, συνεπώς η βελτίωση της κβαντικής ολογραφίας και κατ’ επέκταση η 
βελτίωση των εφαρμογών της στις κοινωνικές επιστήμες και την εγκληματολογία 

ειδικότερα, θα πρέπει να θεωρούνται δεδομένες.  
       Όσον αφορά την κριτική που έχει δεχτεί η κβαντική ολογραφική εγκληματολογία 

του Milovanovic, αυτή έχει έλθει από τον Wheeldon (2015) ο οποίος ως πρώτο 
πρόβλημα, εντοπίζει την έλλειψη ισομορφισμού. Σύμφωνα με τον Clark (2013) 

προκειμένου να υπάρξει μία ισομορφική105  εφαρμογή της κβαντικής ολογραφίας στην 
εγκληματολογία, θα πρέπει να πραγματοποιηθεί μία πλήρης (point to point) 

αντιστοίχιση των στοιχείων της κβαντικής ολογραφίας στην εγκληματολογία και αυτό 
ο Milovanovic δεν το κάνει. Επίσης, αναφέρεται σε καταξιωμένους φυσικούς όπως τον 

Lee Smolin (2007), οι οποίοι υποστηρίζουν ότι υπάρχουν αρκετά κενά ακόμα στην 
κβαντική θεωρία, συνεπώς ο Milovanovic κατασκευάζει το μοντέλο του πάνω σε μη 

ολοκληρωμένες θεωρίες. Σημειώνει όμως ότι υπάρχει περίπτωση αυτή η ολογραφική 
αρχή η οποία αποτελεί και μία από τις βάσης του μοντέλου Milovanovic, να είναι το 

στοιχείο που λείπει για την ενοποίηση της γενικής σχετικότητας με την κβαντική 
θεωρία106.  

       Στη συνέχεια ο Wheeldon αναφέρεται στα ανώτερα μαθηματικά που απαιτούνται 
να εφαρμόσουν οι φυσικοί στις πειραματικές τους μεθόδους για να επαληθεύσουν τα 

θεωρητικά  τους μοντέλα στην κβαντική θεωρία και αναρωτιέται πώς μπορεί αυτό να 

εφαρμοστεί στην εγκληματολογία. Εκτός των παραπάνω σημείων, εστιάζει και στο 
ζήτημα της απροσδιοριστίας και στο ότι κάτι τέτοιο ενδεχομένως να ενέχει αρκετούς 

κινδύνους εάν εφαρμοστεί στην εγκληματολογία και στην αντεγκληματική πολιτική. 
Στο τέλος της κριτικής του ο Wheeldon επανέρχεται στον ισομορφισμό και σημειώνει 

ότι θα ήθελε να είχε προβεί ο Milovanovic σε μία αποσαφήνιση των σημείων όπου 
υπάρχει αντιστοίχιση μεταξύ κβαντικής ολογραφίας και του εγκληματολογικού του 

μοντέλου, καθώς και των σημείων τα οποία υπερβαίνουν αυτή την αντιστοίχιση.  

 
105 Με τη μαθηματική έννοια του όρου.  
106 Θα πρέπει να σημειώσουμε εδώ ότι η ενοποίηση της γενικής σχετικότητας με  την κβαντική θεωρία, 
η οποία συνοψίζεται στην κβαντική βαρύτητα θεωρείται ως ένα από τα κύρια προβλήματα της φυσικής 
και η λύση του θα επιφέρει την λεγόμενη "θεωρία των πάντων”, η οποία θα εξηγεί πλήρως το πως 
λειτουργεί ο κόσμος.  
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       Εκτός του Wheeldon, ένας άλλος εγκληματολόγος ο όποιος αναφέρεται στην 

κβαντική ολογραφία του Milovanovic, είναι ο Arrigo (2015). Ο Arrigo όμως δεν ασκεί 
κάποια κριτική στο εν λόγω μοντέλο, αλλά το συσχετίζει μαζί με την πλατωνική 

αντίληψη και  την ψυχολογική νομολογία που ανέπτυξε μαζί με τους Bersot και Sellers, 
προκειμένου να προσεγγίσει το πρόβλημα της φυσικότητας της ανθρώπινης ύπαρξης, 

της συνείδησης και της φυσικότητας του εγκλήματος. Στην ανάλυση του ο Arrigo δεν 
καταλήγει σε κάποιο συμπέρασμα ή κάποιο σαφές θεωρητικό μοντέλο. Όπως 

υποστηρίζει και ό ίδιος άλλωστε, για να γίνει κάτι τέτοιο «χρειάζεται ακόμα πολύ 
δουλειά»  (2015:87). Χρησιμοποιεί όμως το μοντέλο Milovanovic και με αυτό τον 

τρόπο δείχνει έμμεσα ότι το αποδέχεται, χωρίς να σημειώνει κάποια σημεία τα οποία 
θεωρεί ως μελανά ή ότι χρειάζονται βελτίωση.   

       Πέραν των σημείων που επισήμαναν οι ανωτέρω θεωρητικοί, διαπιστώνουμε ότι 
αυτό που λείπει από το  μοντέλο  του Milovanovic, είναι συγκεκριμένες θέσεις 

αναφορικά με την “κυματική κατάρρευση” (collapse of wave function) (Bassi, Lochan, 
Satin, Singh και Ulbricht, 2013) ως εκδήλωση μακροσκοπικών φαινομένων στα οποία 

ανήκουν και τα φαινόμενα εγκληματολογικού ενδιαφέροντος. Παρόλο ότι ο 
Milovanovic στηρίζεται αρκετά πάνω σε αυτή τη λειτουργία και προχωρά σε ερμηνείες 

φαινομένων χρησιμοποιώντας τη, δεν αναφέρεται σχεδόν καθόλου στις «θεωρίες 
κατάρρευσης» (collapse theories) (Canate, Pearle και Sudarsky, 2013),  μέρος των 

οποίων είναι και η κυματική κατάρρευση (Tegmark, 1993) την οποία υιοθετεί. 

Ειδικότερα, δεν αναφέρει ποια ακριβώς θεωρία κατάρρευσης εφαρμόζει στο μοντέλο 
του, αν και από τα συμφραζόμενα φαίνεται ότι υιοθετεί την προσέγγιση της κλασσικής 

κβαντικής θεωρίας, σύμφωνα με την οποία ο παρατηρητής προκαλεί την κατάρρευση 
της κυματοσυνάρτησης (Milovanovic, 2014:103). Πέραν όμως αυτής της προσέγγισης, 

υπάρχει για παράδειγμα  και η GRW107 (Ghirardi, Rimini και Weber, 1986) θεωρία 
(Goldstein, Tumilka και Zanghi, 2012), η οποία υποστηρίζει ότι η κατάρρευση είναι 

αυθόρμητη και δεν εξαρτάται από τον παρατηρητή, προσδίδοντας έτσι επιπλέον 
ρεαλισμό στην κβαντική θεωρία. Πρέπει να σημειωθεί εδώ ότι ο Lewis (1997) έχει 

αμφισβητήσει την εφαρμογή της GRW θεωρίας στο μακρόκοσμο, θεωρώντας ότι 

 
107 Ghirardi, Rimini, Weber model of quantum mechanics.  
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παραβιάζει την βασική αρχή απαρίθμησης108 (enumeration principle), αλλά η 

αμφισβήτηση αυτή έχει απαντηθεί εκ νέου από τους Ghirardi, Rimini και Weber (1999). 
Τη λύση της μεταξύ τους διαμάχης (Lewis με τους Ghirardi, Rimini και Weber), 

φαίνεται ότι έδωσαν  οι Clifton και Monton (1999),οι οποίοι παρουσίασαν έναν 
μαθηματικό φορμαλισμό με τον οποίο μπορεί να παρακαμφθεί «η ανωμαλία της 

απαρίθμησης».  
        Αυτό που προσπαθούμε να αναδείξουμε εδώ, είναι το ότι ενώ ο Milovanovic 

χρησιμοποιεί τις θεωρίες κατάρρευσης ως οντολογική βάση στο μοντέλο του, δεν 
παραθέτει τίποτα από την συζήτηση που πραγματοποιείται εδώ και τριάντα χρόνια 

γύρω από αυτές. Έτσι, σημαντικές τοποθετήσεις σχετικά με την κβαντική οντολογία οι 
οποίες στηρίζονται στις θεωρίες κατάρρευσης και εμπλέκονται με την αιτιολογία 

(Lewis, 2016:122), αλλά και την ελεύθερη βούληση (Lewis, 2016:144) δεν 
αναφέρονται, αφήνοντας ένα θεωρητικό κενό αναφορικά με την ισχυροποίηση της 

κυματικής κατάρρευσης ως οντολογική βάση για την κβαντική ολογραφία. Θα έπρεπε 
ίσως να υπάρχουν αναφορές στις διαφορετικές προσεγγίσεις για το τι προκαλεί τελικά 

την κατάρρευση της κυματοσυνάρτησης, αλλά και της τοποθέτησης του Lewis, 
σύμφωνα με την οποία η κατάρρευση της κλασσικής κβαντικής θεωρίας109  συνιστά 

ντετερμινισμό, ενώ αντίθετα η κατάρρευση της GRW θεωρίας δεν συνιστά. (2016:145 
και εξής). Ενδεχομένως ο Milovanovic δεν συμπεριέλαβε τις ανωτέρω προσεγγίσεις 

γιατί θεώρησε ότι είναι δεν είναι τόσο σημαντικές ή γιατί η ανάλυσή του θα 

απομακρύνονταν κατά πολύ από το κοινωνικό επιστημονικό ενδιαφέρον. Σε κάθε 
περίπτωση πάντως, αυτό το θεωρητικό κενό, παρόλο που υφίσταται, δεν μπορεί να 

θέσει υπό συνολική αμφισβήτηση το κβαντικό ολογραφικό μοντέλο, παρά μόνο να του 
προσδώσει επιπλέον έδαφος, δημιουργώντας στην ουσία δύο σχολές κβαντικής 

ολογραφικής θεωρίας, την κλασσική κβαντική ολογραφία και την GRW κβαντική 
ολογραφία.  

     Σύμφωνα με την κλασσική κβαντική ολογραφία, ο παρατηρητής είναι αυτός που 
προκαλεί την κατάρρευση της κυματοσυνάρτησης, συνεπώς αν το έγκλημα ιδωθεί ως 

κατάρρευση της κυματοσυνάρτησης, τότε τίθενται αρκετοί προβληματισμοί για το 

 
108 Για παράδειγμα, εάν ο σβόλος 1 είναι μέσα στο κουτί και ο σβόλος 2 είναι μέσα στο κουτί και ο 
σβόλος 3,4…..ν είναι μέσα στο κουτί, τότε όλοι οι ν σβόλοι είναι μέσα στο κουτί.   
109 Το μοντέλο του Bohm στο οποίο έχουμε αναφερθεί προηγουμένως.  
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ποιος είναι ο παρατηρητής. Μία πρώτη απάντηση βασιζόμενη στην κριτική θεωρία, θα 

ήταν ότι ο παρατηρητής είναι φυσικά ο νομοθέτης ο οποίος και χαρακτηρίζει τη 
συγκεκριμένη πράξη ή παράλειψη ως έγκλημα. Μία δεύτερη απάντηση βασιζόμενη σε 

καντιανές θέσεις, θα ήταν ότι ο παρατηρητής είναι φυσικά ο δράστης. Βλέπουμε στο 
παραπάνω παράδειγμα ότι άσχετα με την επιλογή του παρατηρητή, αν εφαρμοστεί η 

κλασσική κβαντική ολογραφία σε ένα κοινωνικό φαινόμενο όπως το έγκλημα, μπορεί 
να μας οδηγήσει σε ντετερμινιστικές τοποθετήσεις, συνεπώς η θέση του Lewis την 

οποία είδαμε παραπάνω επαληθεύεται.  
     Όσον αφορά GRW κβαντική ολογραφία, είδαμε παραπάνω ότι σύμφωνα με αυτή, 

η κατάρρευση της κυματοσυνάρτησης είναι αυθόρμητη και ανεξάρτητη από τον 
παρατηρητή. Συνεπώς, αν το έγκλημα ιδωθεί και εδώ ως κατάρρευση της 

κυματοσυνάρτησης, τον κυρίαρχο ρόλο εδώ έχει η τυχαιότητα και όχι ο παρατηρητής. 
Με άλλα λόγια, στην GRW κβαντική ολογραφία, η τυχαιότητα παίζει έναν αυξημένο 

ρόλο και αυτή είναι μία θέση η οποία συγκλίνει προς τις θεωρίες πολυπλοκότητας που 
είδαμε στο προηγούμενο κεφάλαιο. Θα πρέπει να επισημανθεί στο σημείο αυτό, ότι η 

παρούσα διατριβή δεν τάσσεται υπέρ της μίας ή της άλλης άποψης, παρά εκτιμά ότι 
στην εγκληματολογία μπορούν να επιλέγονται και οι δύο κατά περίπτωση και αναλόγως 

του φαινομένου το οποίο ερευνάται. Άλλωστε, ο λόγος για τον οποίο παρατέθηκαν τα 
παραπάνω παραδείγματα, είναι για να αποδειχθεί ότι και οι δύο ανωτέρω σχολές, είναι 

δεικτικές των  ερμηνευτικών δυνατοτήτων που προσδίδει η κβαντική ολογραφία στην 

εγκληματολογία.   
       Μέσα από τα παραπάνω, αναδύεται ένα καίριο ερώτημα. Τί είναι τελικά η κβαντική 

ολογραφία; Σύμφωνα με όσα έχουν ειπωθεί, μπορούμε να υποστηρίξουμε ότι η 
κβαντική ολογραφία είναι μία νέα οντολογία, η οποία παράγει νέες θεωρητικές 

προσεγγίσεις. Όπως η νευτώνεια οντολογία παρήγαγε για παράδειγμα τον διαλεκτικό 
υλισμό (Συλλογικό, 2012), ο οποίος εισήγαγε με τη σειρά του σημαντικές έννοιες στην 

κοινωνιολογία (η έννοια της τάξης) και διαμόρφωσε δικές του ιδέες για τον κόσμο και 
την συνείδηση, έτσι και η κβαντική ολογραφία χρησιμοποιείται ως βάση για την 

παραγωγή νέων οπτικών, οι οποίες όμως δεν συνιστούν απλά μία διαφορετική ματιά, 
αλλά επαναπροσδιορίζουν πλήρως έννοιες και φαινόμενα του κόσμου και κατ’ 

επέκταση της κοινωνικής πραγματικότητας.   
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     Αυτό που κάνει στην ουσία η κβαντική ολογραφία, είναι ότι αντιλαμβάνεται τον 

κόσμο με έναν τελείως μοναδικό και διαφορετικό τρόπο και αυτή η διαφορετική 
αντίληψη επηρεάζει και όλα τα υπόλοιπα. Εκεί που οι νευτώνεια αντίληψη βλέπει 

σταθερότητα, σαφήνεια, στατικότητα και σωματίδια, η κβαντική ολογραφία βλέπει 
κβαντiσμένη πληροφορία, απροσδιοριστία, πιθανότητες και κύματα τα οποία 

προβάλλονται ως σωματίδια. Η διαφορετική αυτή βάση έχει σαν αποτέλεσμα την 
διαμόρφωση νέων αντιλήψεων αναφορικά με τα ζητήματα που άπτονται των 

κοινωνικών επιστημών και της εγκληματολογίας ειδικότερα. Επισημαίνεται όμως για 
μια ακόμα φορά ότι αυτές οι νέες αντιλήψεις δεν έρχονται με σκοπό να καταργήσουν 

τις προηγούμενες, αλλά να τις συμπληρώσουν ή καλύτερα να τις εμπλουτίσουν, 
συμβάλλοντας με αυτό τον τρόπο στην πρόοδο των κοινωνικών επιστημών.  

       Η κβαντική ολογραφία δεν επιχειρεί να αλλάξει τον κόσμο, όπως για παράδειγμα 
ο διαλεκτικός υλισμός (May, 2019), αλλά επιχειρεί να αλλάξει την αντίληψη  που 

έχουμε για τον κόσμο. Συνειδητοποιεί ότι μερικά δισεκατομμύρια ανθρώπων πάνω σε 
ένα μικρό πλανήτη ενός μικρού ηλιακού συστήματος, σε έναν από τους δύο 

τρισεκατομμύρια γαλαξίες, οι οποίοι εμπεριέχουν ο καθένας τρισεκατομμύρια τέτοια 
ηλιακά συστήματα, τελικά δεν είναι και τόσο σημαντικά. Αποβάλλει έτσι τον 

ανθρωποκεντρισμό και επαναπροσδιορίζει την αλληλεπίδραση των υποκειμένων πάνω 
σε άλλες βάσεις.  Εξετάζοντας το έγκλημα ή οτιδήποτε άλλο συμβαίνει πάνω στον 

πλανήτη μέσα από μία τέτοια σκοπιά, κατανοεί ότι όλα όσα αφορούν την ανθρώπινη 

αλληλεπίδραση δεν είναι απλά ασήμαντα, αλλά στατιστικά αμελητέα.  Έτσι, δεν είναι 
πλέον και τόσο σημαντικό εάν ο αριθμός των εγκλείστων σε μία χώρα ανεβαίνει, αν 

κάποιος δικτάτορας στο παρελθόν ήταν υπαίτιος για εκατομμύρια θανάτους ή αν τα 
ίδια τα υποκείμενα οδεύουν στο να καταστήσουν αυτόν τον μικρό πλανήτη μη βιώσιμο 

γι αυτά. Αποστασιοποιείται έτσι πιο εύκολα από τις καταστάσεις και τα κοινωνικά 
φαινόμενα και μέσα από αυτή την αποστασιοποίηση, μπορεί και δίνει ερμηνείες 

λιγότερο φορτισμένες ηθικά, πολιτικά ή συναισθηματικά. Η αποδοχή των κοινωνικών 
φαινομένων (συμπεριλαμβανομένου και του εγκλήματος) ως απλές εκδηλώσεις 

πιθανοτήτων, είναι δεικτική της διαφορετικότητας της προσέγγισης, αλλά και των νέων 
δυνατοτήτων που δίνει αυτή η διαφορετική προσέγγιση.  

       Φυσικά και το μοντέλο Milovanovic είναι ατελές, καθόσον προέρχεται από ατελείς 
θεωρίες οι οποίες ακόμα αναπτύσσονται. Αυτό όμως δεν θα πρέπει να είναι το 
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ζητούμενο. Εκεί που θα πρέπει να εστιάζουν οι κοινωνικές επιστήμες, είναι στην 

εξεύρεση νέων προσεγγίσεων προκειμένου να μπορούν να παράγουν αξιόπιστες 
ερμηνείες σε νέα φαινόμενα τα οποία εμφανίζονται στις κοινωνίες των υβριδίων του 

σήμερα και αυτό ακριβώς κάνει το εν λόγω μοντέλο. Φέρνει νέες αντιλήψεις και κατ’ 
επέκταση νέες προοπτικές στις κοινωνικές επιστήμες και την εγκληματολογία και αυτός 

ο εμπλουτισμός μόνο καλό μπορεί να επιφέρει. Όσο περισσότερες ερμηνείες έχουμε 
για ένα φαινόμενο, τόσο περισσότερο μπορούμε να τις συσχετίσουμε και έτσι να 

βγάλουμε ασφαλή συμπεράσματα για το φαινόμενο καθαυτό ή να αποσαφηνίσουμε 
όλες τις πτυχές του. Αν μη τι άλλο, εάν κάπου κρίνεται απαραίτητη η εφαρμογή της 

κβαντικής ολογραφικής εγκληματολογίας, είναι στα φαινόμενα του κυβερνοχώρου και 
ειδικότερα στις συγκρούσεις σε αυτόν, καθόσον ο ίδιος ο κυβερνοχώρος όπως θα 

δούμε στη συνέχεια, είναι αποτέλεσμα εκμετάλλευσης των κβαντικών φαινομένων. 
 

*  *  * 
 

     Μετά και την παρουσίαση της κβαντικής ολογραφικής εγκληματολογίας του 
Milovanovic, ολοκληρώνεται το θεωρητικό μέρος παρόντος πονήματος. Στα κεφάλαια 

που ακολουθούν, αναλύονται αρχικά οι συγκρούσεις στον κυβερνοχώρο, 
επαναπροσδιορίζονται έννοιες, οι οποίες κρίθηκε απαραίτητο να νοηματοδοτηθούν εκ 

νέου και τελικά εφαρμόζεται η κβαντική ολογραφική εγκληματολογία στις συγκρούσεις 

στον κυβερνοχώρο, παράγοντας νέες ερμηνευτικές προσεγγίσεις.  
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Κεφάλαιο Πέντε 
 

Οι υβριδικές συγκρούσεις 
 
     Στο παρόν κεφάλαιο θα επιχειρηθεί, κυρίως μέσα από παραδείγματα (case studies), 

να αναδυθεί η υβριδικότητα των σημερινών συγκρούσεων και να αναδειχθεί η συμβολή 
του κυβερνοχώρου στην μεταμόρφωση, επί της ουσίας, των συγκρούσεων σε όλα τα 

επίπεδα κοινωνικής αλληλεπίδρασης.   
 

   Ένα πρώτο παράδειγμα υβριδικής σύγκρουσης όπου ο κυβερνοχώρος έπαιξε 

καταλυτικό ρόλο, είναι η λεγόμενη Αραβική Άνοιξη. Όπως θα δούμε παρακάτω, τα 
γεγονότα τα οποία πυροδότησαν την Αραβική Άνοιξη, αφορούν σαφώς την 

εγκληματολογία, καθόσον οι αρχικοί εμπλεκόμενοι προέβησαν σε σειρά αδικημάτων-
εγκλημάτων. Η αραβική άνοιξη ξεκίνησε με τη διάπραξη αδικημάτων πλημμεληματικού 

χαρακτήρα, όπως η «Διατάραξη κοινής ειρήνης» (Άρθρο 182 στον ελληνικό Ποινικό 
Κώδικα) και στην κορύφωσή της, οι εμπλεκόμενοι προέβησαν σε αδικήματα τα οποία 

μπορούν να χαρακτηριστούν ακόμα και ως «Τρομοκρατικές πράξεις» (Άρθρο 187Α 
στον ελληνικό Ποινικό Κώδικα)110.     

     Στις 17 Δεκεμβρίου 2010, ο Τυνήσιος Tarek el-Tayeb Mohamed Bouazizi, 
αυτοπυρπολείται διαμαρτυρόμενος για τη δήμευση των προϊόντων του από 

δημοτικούς υπαλλήλους και την προσβλητική συμπεριφορά τους. Με αφορμή το 
συμβάν αυτό, στις 18 Δεκεμβρίου 2010 ξεκινά η επανάσταση του γιασεμιού (jasmine 

revolution), μία σωρεία εκτεταμένων συγκρούσεων μεταξύ διαδηλωτών και των 
δυνάμεων ασφαλείας του τυνησιακού καθεστώτος Ben Ali. Λίγες ημέρες αργότερα (14 

Ιανουαρίου 2011), ο Ben Ali, επί είκοσι τρία χρόνια πρόεδρος της Τυνησίας111, 
παραιτείται από την Προεδρία, διαφεύγει στη Σαουδική Αραβία και εγκαθιδρύεται στην 

Τυνησία δημοκρατικό καθεστώς.  Τα γεγονότα της Τυνησίας τροφοδοτούν μία αλυσίδα 
εξεγέρσεων σε πολλές αραβικές χώρες και το σύνολο των εξεγέρσεων αυτών, 

 
110 Για λόγους πρακτικότητας, χρησιμοποιούνται χαρακτηρισμοί και περιγραφές αδικημάτων, σύμφωνα με 
τον ελληνικό Ποινικό Κώδικα και όχι με το Ποινικό Δίκαιο της Τυνησίας, όπου εκτυλίχτηκαν τα γεγονότα του 
προς ανάλυση παραδείγματος.   
111 Ανέλαβε την Προεδρία στις 7 Νοεμβρίου το 1987 μετά από πραξικόπημα. 
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ονομάζεται Αραβική Άνοιξη112. Σύμφωνα με δημοσιογραφικές εκτιμήσεις, οι θάνατοι 

κατά τη διάρκεια των εξεγέρσεων της αραβικής άνοιξης ξεπέρασαν τις εξήντα χιλιάδες.   
       Ο U Unver H. Akin, θέλοντας να αναδείξει τον καταλυτικό ρόλο που έπαιξαν τα 

Social Media113 στην αραβική άνοιξη, αναφέρει ότι στις πρώτες έρευνες τα γεγονότα 
αυτά ονομάστηκαν ως «οι επαναστάσεις των κοινωνικών δικτύων (the Social Μedia 

revolutions)» (2019:11), ενώ ο Khondker Habibul Haque, αναφερόμενος στην Aραβική 
Άνοιξη, καταλήγει στο ότι τα νέα μέσα (Internet, κινητά τηλέφωνα) έχουν όντως 

κοινωνικές και πολιτικές συνέπειες (2011). Από την άλλη, οι Bruns, Highfield και 
Burgess βρίσκουν αυτές τις θέσεις υπερβολικές, παρόλο ότι παραδέχονται την 

εκτεταμένη χρήση των μέσων κοινωνικής δικτύωσης Facebook και Twitter (2013), 
κατά τη διάρκεια της αραβικής άνοιξης. Μέχρι σήμερα δεν είναι ξεκάθαρος ο βαθμός 

στον οποίο επηρεάστηκε η αραβική άνοιξη από τα νέα μέσα (κυρίως τα Social Media), 
είναι σίγουρο όμως ότι όντως επηρεάστηκε, καθόσον, όπως υποστηρίζει και ο Unver, 

τα Social Media και το Internet προσφέρουν διάδοση των αφηγήσεων σε πραγματικό 
χρόνο (2019:7) και δεν επηρεάζουν μόνο την πιθανότητα και τη συχνότητα εμφάνισης 

συγκρούσεων (όπως αυτές της αραβικής άνοιξης), αλλά καθορίζουν επίσης το μέγεθος 
και την κοινωνική στήριξη των συγκρούσεων αυτών (2019:8). Με άλλα λόγια, ο 

κυβερνοχώρος και τα Social Media, ως μέρος του, συμβάλλουν πολλαπλασιαστικά στην 
εμφάνιση και στήριξη των συγκρούσεων.   

       Στις αναλύσεις των γεγονότων της Αραβικής Άνοιξης που αναφέρθηκαν 

παραπάνω, τα Social Media, αλλά και το Internet αντιμετωπίζονται κυρίως εργαλειακά. 
Θεωρούν δηλαδή οι ερευνητές, ότι τα νέα μέσα (Internet, Social Media) ήταν εργαλεία 

που χρησιμοποίησαν τα υποκείμενα κατά την κοινωνική τους αλληλεπίδραση, η οποία 
στην συγκεκριμένη περίπτωση είναι συγκρουσιακή. Όπως στις προϊστορικές-non state 

κοινωνίες, τα υποκείμενα χρησιμοποιούσαν συγκεκριμένα εργαλεία-όπλα στις 
συγκρούσεις τους (Armit, 2011:506), έτσι και στις σημερινές κοινωνίες, τα υποκείμενα 

χρησιμοποιούν και αυτά συγκεκριμένα εργαλεία όταν συγκρούονται, στην περίπτωση 
μας τα Social Media και το Internet. Είναι όμως τα Social Media και το Internet απλά 

εργαλεία τα οποία χρησιμοποιούνται από τα υποκείμενα κατά την κοινωνική 

 
112 Πέραν της Τυνησίας, η Αραβική Άνοιξη επεκτάθηκε στη Λιβύη, Αίγυπτο, Υεμένη, Συρία, Μπαχρέιν, ενώ 
μικρότερης έκτασης διαδηλώσεις πραγματοποιήθηκαν σε Ιορδανία, Λίβανο, Κουβέιτ, Σουδάν, Αλγερία, 
Ιράν, Μαρόκο, Σαουδική Αραβία και στα παλαιστινιακά εδάφη. 
113 Τα Social Media λειτουργούν στον κυβερνοχώρο.  
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αλληλεπίδραση ή κάτι παραπάνω από αυτό; Εάν υιοθετηθεί η άποψη της Haraway 

Donna J περί υβριδίων, τα Social Media και γενικότερα ο κυβερνοχώρος, σαφώς δεν 
είναι απλά εργαλεία, αλλά αποτελούν πλέον μέρος της κοινωνικής υπόστασης των 

υποκειμένων. Κατά την Haraway «από το τέλος του 20ου αιώνα είμαστε όλοι 
θεωρητικοποιημένα και κατασκευασμένα υβρίδια μηχανής και οργανισμού, εν 
συντομία cyborgs» (2016:5).   
      Το cyborg της Haraway είναι «μία συμπυκνωμένη εικόνα φαντασιακής και υλικής 
πραγματικότητας η οποία ενώνεται κεντρικά και δομεί κάθε πιθανότητα ιστορικού 
μετασχηματισμού» (2016:5). Βλέποντας την αραβική άνοιξη μέσα από αυτό το πρίσμα, 

τα Social Media και το Internet ξεπερνούν τον εργαλειακό τους χαρακτήρα και 
συνιστούν πλέον μέρος της υπόστασης των cyborgs τα οποία συμμετέχουν στις 

συγκρούσεις. Έτσι, οι συγκρούσεις λαμβάνουν χώρα όχι μόνο στο υλικό επίπεδο, αλλά 
και στο εικονικό (Internet - Social Media) και μάλιστα αυτά τα δύο επίπεδα 

περιπλέκονται τόσο πολύ μεταξύ τους, ώστε είναι δύσκολο να αποσαφηνιστεί πλήρως 
ποιο ασκεί επιρροή σε ποιο και σε τι βαθμό. Με άλλα λόγια, στο παράδειγμά μας είναι 

δύσκολο να αποσαφηνιστεί ποιο από τα δύο επίπεδα (υλικό ή εικονικό) έπαιξε τον 
κυρίαρχο ρόλο στην αραβική άνοιξη. Σίγουρα για να επέλθουν τα αποτελέσματα που 

επήλθαν χρειάστηκαν και τα δύο,  υλικές συγκρούσεις  και κυβερνοχώρος (κυρίως τα 
Social Media), όμως το πιο κυριάρχησε, είναι δύσκολο να αποσαφηνιστεί. Θεωρούμε 

ότι κάθε τοποθέτηση υπέρ του ενός ή του άλλου επιπέδου, ακολουθείται από έναν 

ισχυρό αντίλογο.   
       Εάν τοποθετηθούμε υπέρ της κυριαρχίας του υλικού επιπέδου, αμέσως αυτό 

αμφισβητείται με την θέση ότι χωρίς το εικονικό επίπεδο οι συγκρούσεις θα είχαν 
παραμείνει τοπικές με τη συμμετοχή μερικών δεκάδων ή εκατοντάδων ανθρώπων και 

δεν θα είχαν κάποιο ουσιαστικό αποτέλεσμα. Αντίστοιχα, η κυριαρχία του εικονικού 
επιπέδου αμφισβητείται και αυτή από τη θέση ότι, από μόνη της, θα ήταν απλά μία 

γενικευμένη διαμαρτυρία στο διαδίκτυο και χωρίς τις φυσικές συγκρούσεις δεν θα είχε 
επιφέρει τα επιδιωκόμενα αποτελέσματα (παραίτηση του Ben Ali στην Τυνησία). 

Βλέποντας εδώ τη δυσκολία που υπάρχει στο να αποσαφηνιστεί το ποιο από τα δύο 
επίπεδα (υλικό ή εικονικό) υπερίσχυσε, τίθεται το ερώτημα εάν στην εποχή μας έχει 

πλέον σημασία μια τέτοια αναζήτηση. Σε συμβάντα όπως αυτό της Αραβικής Άνοιξης, 
ίσως έχει κάποια σημασία, καθόσον θα βοηθούσε στην καλύτερη κατανόηση και 
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ανάλυση των παραμέτρων που οδήγησαν σε αυτή114. Συνεπώς, μπορούμε να 

υποστηρίξουμε ότι η αδυναμία να διαχωριστούν το φυσικό με το εικονικό, από τη μία 
δυσκολεύει την σε βάθος ανάλυση των παραμέτρων που οδήγησαν στην αραβική 

άνοιξη, από την άλλη όμως αναδεικνύει το πόσο άρρηκτα συνδέονται πλέον τα δύο 
επίπεδα μεταξύ τους. Αν στην περίπτωση της αραβικής άνοιξης είναι δύσκολος ο 

διαχωρισμός μεταξύ υλικού και εικονικού, υπάρχουν παραδείγματα στα οποία αυτός ο 
διαχωρισμός είναι σχεδόν αδύνατος ή καλύτερα χάνει σχεδόν τελείως τη σημασία του. 

Ως τέτοιο παράδειγμα, μπορεί να χαρακτηριστεί η συμπλοκή μεταξύ Η.Π.Α. και Ιράν 
το 2019.  

     Στα τέλη Ιουνίου του 2019, το Υπουργείο Εθνικής Άμυνας των Η.Π.Α. ανακοίνωσε 
ότι η ιρανική αεράμυνα κατέρριψε τηλεκατευθυνόμενο μη επανδρωμένο αεροσκάφος 

τους (Drone), την ώρα που πετούσε σε διεθνή εναέριο χώρο στα στενά του Χορμούζ. 
Λίγο πριν την εν λόγω ανακοίνωση, οι “Φρουροί της Επανάστασης ” είχαν δημοσιεύσει 

ότι κατέρριψαν αμερικανικό κατασκοπευτικό τηλεκατευθυνόμενο μη επανδρωμένο 
αεροσκάφος των Η.Π.Α., το οποίο εισήλθε στον ιρανικό εναέριο χώρο πάνω από την 

παράκτια επαρχία Χορμουζκάν115. Ως αντίποινα για την κατάρριψη του Drone,  οι 
Η.Π.Α. αποφάσισαν αρχικά τον βομβαρδισμό συγκεκριμένων στόχων στο Ιράν και 

λίγες ώρες πριν την έναρξη της επίθεσης, ο βομβαρδισμός ακυρώθηκε υπό το φόβο 
απωλειών ανθρώπινων ζωών. Στη συνέχεια, αντί του βομβαρδισμού, οι Η.Π.Α. 

εξαπέλυσαν κυβερνοεπίθεση σε ιρανικούς στόχους, θέτοντας εκτός λειτουργίας  τα 

συστήματα ελέγχου αεράμυνας του Ιράν.   
       Το παραπάνω περιστατικό είναι ένα πολύ καλό παράδειγμα ουσιαστικής 

ενσωμάτωσης φυσικού και εικονικού. Τα μέλη της κυβέρνησης του Ιράν, καταρρίπτουν 
ένα Drone των Η.Π.Α. (φυσικό επίπεδο), οι Η.Π.Α. ως αντίποινα αποφασίζουν αρχικά 

τον βομβαρδισμό συγκεκριμένων ιρανικών στόχων (φυσικό επίπεδο), στη συνέχεια 
όμως ακυρώνουν την επίθεση τους και απαντούν τελικά με κυβερνοεπίθεση κατά των 

συστημάτων ελέγχου αεράμυνας του Ιράν (εικονικό επίπεδο). Στην συγκεκριμένη 
περίπτωση βλέπουμε το φυσικό με το εικονικό να ενοποιούνται και οι συγκρούσεις να 

 
114 Κρίνεται σκόπιμο να αναφερθεί στο σημείο αυτό, ότι δεν πραγματοποιείται περαιτέρω διερεύνηση των 
παραμέτρων που οδήγησαν στην Αραβική Άνοιξη (παρόλο ότι κάτι τέτοιο θα ήταν ιδιαίτερα ενδιαφέρον), 
γιατί μία τέτοια προσπάθεια θα εξέτρεπε το παρόν πόνημα από την κύρια προβληματική του, η οποία είναι 
η σύγκρουση στον κυβερνοχώρο και όχι η Αραβική Άνοιξη σε σχέση με τον κυβερνοχώρο. 
115 https://www.kathimerini.gr/1029846/article/epikairothta/kosmos/epivevaiwse-thn-katarriyh-drone-
twnhpa-apo-to-iran-amerikanos-a3iwmatoyxos, τελευταία επίσκεψη 01-07-2019.   
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διεξάγονται και στα δύο επίπεδα ως σαν αποτελούν ένα ενιαίο σύνολο. Με άλλα λόγια, 

οι ένοπλες δυνάμεις των Η.Π.Α. θεώρησαν ότι μία κυβερνοεπίθεση (εικονικό) μπορεί 
να συμψηφίσει μία κατάρριψη drone (φυσικό). Στο σημείο αυτό θα μπορούσε να 

υποστηρίξει κανείς  ότι το ζητούμενο εδώ δεν είναι το επίπεδο διεξαγωγής της 
σύγκρουσης, αλλά το επιδιωκόμενο αποτέλεσμα το οποίο είναι πάντα φυσικό. Ως 

απάντηση σε αυτή τη τοποθέτηση μπορεί να υποστηριχθεί ότι το επιδιωκόμενο 
αποτέλεσμα μπορεί κάποιες φορές είναι φυσικό, όμως  κάποιες άλλες δεν είναι. Ο 

κύριος και πρωταρχικός στόχος μίας κυβερνοεπίθεσης, είναι η πρόσβαση στα 
ηλεκτρονικά συστήματα και δίκτυα μίας υποδομής, ήτοι η πρόσβαση σε πληροφορία 

και αυτό το ζητούμενο σαφώς ανήκει στο εικονικό.  Στην περίπτωση μας, πρέπει να 
αναφερθεί ότι προκειμένου οι Η.Π.Α. να μπορέσουν να θέσουν εκτός λειτουργίας το 

σύστημα αεράμυνας του Ιράν, έπρεπε προηγουμένως να αποκτήσουν πλήρη 
πρόσβαση (admin rights) στο συγκεκριμένο δίκτυο. Έτσι, η επίτευξη του φυσικού 

αποτελέσματος, είναι άρρηκτα συνδεδεμένη και εξαρτώμενη αιτιακά από το εικονικό 
επίπεδο.   

     Το ζητούμενο στο παράδειγμά μας, ήταν η αναστολή λειτουργίας της ιρανικής 
αεράμυνας (φυσικό), η οποία θα μπορούσε να επιτευχθεί είτε με κυβερνοεπίθεση 

(εικονικό) είτε με βομβαρδισμό (φυσικό). Προφανώς επιλέχθηκε η κυβερνοεπίθεση, 
καθόσον πολύ δύσκολα θα είχε ανθρώπινες απώλειες (σε σχέση με τον βομβαρδισμό), 

ήταν πιο ασφαλής116  από πλευράς των επιτιθέμενων, αλλά και πιο οικονομική117. 

Προκύπτει λοιπόν από τα παραπάνω ότι δεν θα πρέπει να λαμβάνεται υπόψη μόνο το 
ζητούμενο αποτέλεσμα, αλλά και οι τρόποι με τους οποίους μπορεί να επιτευχθεί και 

εδώ η επιλογή του εικονικού (κυβερνοεπίθεση) έναντι του υλικού (βομβαρδισμός) 
κρίθηκε ως η καλύτερη λύση.   

      Εκτιμάται ότι και από αυτό το παράδειγμα, προκύπτει η άρρηκτη σχέση που 
υπάρχει πλέον μεταξύ φυσικού και εικονικού, ενώ εκτός της κυβερνοεπίθεσης στο Ιράν 

από τις Η.Π.Α., υπάρχει πληθώρα άλλων συγκρούσεων στο εικονικό, οι οποίες 
καταδεικνύουν ακριβώς το ίδιο. Θα πρέπει επίσης να σημειωθεί ότι ακόμα και στις 

περιπτώσεις όπου ο τελικός στόχος είναι η επίτευξη κάποιου φυσικού αποτελέσματος, 

 
116  Οι εναέριοι βομβαρδισμοί πάντα ενέχουν τον κίνδυνο κατάρριψης, με ό,τι αυτό μπορεί να συνεπάγεται 
για τα πληρώματα των αεροσκαφών (θάνατος, τραυματισμός, αιχμαλωσία). 
117 Μία κυβερνοεπίθεση στοιχίζει σαφώς λιγότερο από έναν εναέριο βομβαρδισμό.  
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για να πραγματοποιηθεί αυτό, πρέπει προηγουμένως να αποκτηθεί πρόσβαση και 

έλεγχος των πληροφοριών του δικτύου που στοχοποιείται, ήτοι να ελεγχθεί η 
πληροφορία  στο εικονικό118. Έτσι, το εικονικό  πάντα προηγείται του φυσικού ή με 

άλλα λόγια, το φυσικό είναι ένα αποτέλεσμα του εικονικού.        
       Όλα τα παραπάνω, δείχνουν με σαφήνεια ότι το εικονικό έχει εξελιχθεί σε ένα 

αναπόσπαστο κομμάτι της κοινωνικής λειτουργίας και αλληλεπίδρασης, εμπλέκεται 
πλέον σε μεγάλο βαθμό με το φυσικό και οι συγκρούσεις έχουν αποκτήσει μία υβριδική 

μορφή εικονικού-φυσικού, με το εικονικό πολλές φορές να υπερισχύει. Η θέση ότι το 
εικονικό υπερισχύει, προκύπτει από το γεγονός ότι σήμερα πιο δύσκολα μπορούν να 

βρεθούν περιπτώσεις συγκρούσεων που λαμβάνουν χώρα αποκλειστικά στο φυσικό, 
από συγκρούσεις που λαμβάνουν χώρα αποκλειστικά στο εικονικό. Οι συγκρούσεις στο 

εικονικό είναι πολύ πιο συχνές και πιο καθολικές119. Πρέπει όμως να παραδεχτούμε εδώ 
ότι οι πιο ισχυρές συγκρούσεις ή καλύτερα οι συγκρούσεις που παράγουν τα 

περισσότερα και μεγαλύτερης ισχύος αποτελέσματα είναι οι υβριδικές, όπου εικονικό-
φυσικό εμπλέκονται πολλές φορές σε τέτοιο βαθμό, ώστε είναι σχεδόν αδύνατο να 

διαχωριστούν.  
     Τα δύο παραδείγματα που παρατέθηκαν ανωτέρω, συνιστούν υβριδικές 

συγκρούσεις και μέσα από αυτά αναδείχθηκε η θέση ότι το εικονικό δεν μπορεί να 
θεωρείται απλά ένα εργαλείο των υποκειμένων, αλλά ένα δομικό τους στοιχείο, το 

οποίο παίζει πλέον καθοριστικό ρόλο στην κοινωνική αλληλεπίδραση, συμβάλλοντας 

παράλληλα και στην κοινωνική τους εξέλιξη. Άλλωστε, «στα παγκοσμιοποιήμενα 
δίκτυα των ηλεκτρονικών μέσων και των ψηφιακών επικοινωνιών, άνθρωποι και 
πληροφορίες συνενώνονται με τη μηχανική υποστήριξη των δικτύων υπολογιστών, 
διαμορφώνοντας υβριδικά συστήματα που συνδυάζουν τεχνολογικά και κοινωνικά, 
υλικά και άυλα στοιχεία» (Γεωργοπούλου,2010:54).   

 
118 Για την πληροφορία ως δομικό λίθο του φυσικού και εικονικού κόσμου (Lloyd, 2005: 35 και εξής), ως μέσο 
κατασκευής της κοινωνικής πραγματικότητας, αλλά και ως εμπόρευμα (Μάρξ, 1976 : 49 και εξής), θα 
αναφερθούμε εκτενέστερα σε επόμενα κεφάλαια. 
119 Για παράδειγμα, είναι πολύ πιο συχνό φαινόμενο η εξύβριση στο διαδίκτυο, από την εξύβριση στον 
φυσικό κόσμο. Άλλωστε, η εξύβριση στο διαδίκτυο είναι απρόσωπη και συνήθως το υποκείμενο που 
εξυβρίζει, «κρύβεται» πίσω από την φαινομενική ανωνυμία που του προσφέρει ο κυβερνοχώρος. Επίσης, 
μία εξύβριση στο διαδίκτυο έχει πολύ μεγαλύτερη απήχηση από μία αντίστοιχη στον φυσικό κόσμο, λόγω 
προσβασιμότητας πολλαπλάσιου αριθμού υποκειμένων στο διαδίκτυο σε σχέση με το φυσικό κόσμο.  
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     Η επιλογή της πολιτικής και στρατιωτικής ηγεσίας των Η.Π.Α. να επιτεθεί εναντίον 

του Ιράν στο εικονικό και όχι στο φυσικό (ως αντίποινα για την επίθεση του Ιράν στο 
φυσικό), ενισχύει πολλαπλασιαστικά τη θέση ότι το εικονικό δεν είναι πλέον ένα 

εργαλείο, αλλά δομικό στοιχείο της ίδιας της σύγκρουσης. Στην ίδια περίπου άποψη 
φαίνεται ότι καταλήγουν και οι Kott, Buchler και Schaefer, οι οποίοι στη συγκριτική 

τους μελέτη μεταξύ συμβατικού (φυσικού) και εικονικού πεδίου μάχης, καταλήγουν 
στο ότι «η εξάρτησή μας από δικτυωμένους οργανισμούς, έχει σαν συνέπεια το ότι ο 
πόλεμος δεν περιορίζεται πλέον μόνο στο συμβατικό πεδίο μάχης και οι συγκρούσεις 
διεξάγονται ολοένα και περισσότερο σε δίκτυα του εικονικού κυβερνοχώρου (virtual 
cyberspace)» (Kott, Buchler, Schaefer, 2014:31).     
       Επιστρέφοντας στην Αραβική Άνοιξη, θα πρέπει να επισημάνουμε ότι στις 

αναλύσεις που παρατέθηκαν παραπάνω, αυτό το υβριδικό στοιχείο της σύγκρουσης 
λείπει. Παρόλο ότι σε όλες τις αναλύσεις υπάρχουν εκτενείς αναφορές για την συμβολή 

του εικονικού  στις συγκρούσεις,  αυτή η υβριδικότητα δεν αναδεικνύεται, με 
αποτέλεσμα το εικονικό να περιορίζεται σε έναν εργαλειακό ρόλο. Το γεγονός όμως 

ότι τα υποκείμενα συμπεριέλαβαν το εικονικό σε τέτοιο βαθμό κατά τη διάρκεια των 
συγκρούσεων, αν μη τι άλλο δείχνει ότι είναι ένα κομμάτι του εαυτού τους ή αλλιώς, 

το εικονικό έχει αναχθεί πλέον σε δομικό στοιχείο της κοινωνικής τους ταυτότητας. 
Όσο σημαντική ήταν η σύγκρουση στο φυσικό, άλλο τόσο ήταν και η αποτύπωσή της 

στο εικονικό. Με άλλα λόγια, οι συγκρούσεις δεν θα ήταν οι ίδιες εάν δεν 

αποτυπώνονταν στο εικονικό και ενδεχομένως δεν θα είχαν λάβει και την έκταση που 
έλαβαν, χωρίς την αποτύπωσή τους. Άλλωστε, η κοινωνική ταυτότητα (συμβολικό 

επίπεδο) που επιδίωξαν να αποδώσουν τα υποκείμενα στις συγκρούσεις αυτές, 
αναδεικνύεται κυρίως μέσα από την απεικόνιση τους.             

       Σε μία πιο γενικευμένη έρευνα για το διαδίκτυο και τις βίαιες συγκρούσεις, η 
Gohdes Anita (2018) υποστηρίζει ότι ο τρόπος με τον οποίο απεικονίζονται οι 

συγκρούσεις στις πλατφόρμες των κοινωνικών δικτύων, συνιστά τον παράγοντα κλειδί 
για την κατανόηση των αποτελεσμάτων που επιφέρει τελικά το διαδίκτυο στις 

συγκρούσεις αυτές (2018:99). Προκειμένου να προσδιορίσουμε το ποσοστό επιρροής 
ενός κοινωνικού δικτύου σε μία σύγκρουση, θα πρέπει να εστιάσουμε στον τρόπο με 

τον οποίο απεικονίστηκε αυτή στο συγκεκριμένο δίκτυο. Η Godhes εισαγάγει με την 
παραπάνω θέση την έννοια της απεικόνισης, την οποία αναγάγει μάλιστα και σε έννοια 
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κλειδί. Μία δραματοποιημένη ή κινηματογραφική απεικόνιση ενός γεγονότος, 

ενδεχομένως να αντλήσει περισσότερη προσοχή και έτσι να ασκήσει μεγαλύτερη 
επιρροή από μία πιο ψυχρή ή ουδέτερη απεικόνιση με έναν απλό σχολιασμό. Κοινώς, 

στα νέα μέσα δεν έχει σημασία μόνο το γεγονός, αλλά και το πως προβάλλεται (ή 
απεικονίζεται) το γεγονός. Όσο περισσότερο δραματοποιημένο και φορτισμένο είναι 

συναισθηματικά, όσο περισσότερο συμβολισμό αναδεικνύει, τόσο περισσότερη 
αίσθηση προκαλεί.   

       Αναφορικά με τον τρόπο που απεικονίζεται ένα γεγονός, η Brown (2003:47 και 
εξής) εντοπίζει δύο τρόπους απεικόνισης. Τα εμπειρικά γεγονότα (empirical events) και 

την εννοιολογική πραγματικότητα (conceptual reality). Στη συνέχεια, παραθέτει 
συγκεκριμένα παραδείγματα (την δολοφονία του δίχρονου Jame Bulger) τα οποία 

παρουσιάζει και με τους δύο τρόπους απεικόνισης. Σημειώνει δε ότι «τα δραματικά 
εγκλήματα έχουν το κοινό ότι απευθύνονται στην εννοιολογική πραγματικότητα, παρά 
στα εμπειρικά δεδομένα» και αναρωτιέται εάν με αυτό τον το τρόπο έχουμε την 
κατάρρευση του πραγματικού120  (2003:47). Η προσέγγιση της Brown παραπέμπει 

σαφώς στη σκέψη του Baudrillard και των θέσεων του περί ομοίωσης και 
προσομοίωσης, σύμφωνα με τις οποίες η κοινωνία έχει αντικαταστήσει την εμπειρική 

πραγματικότητα (φυσικό επίπεδο) με την εννοιολογική121 (συμβολικό επίπεδο), 
μετατρέποντας έτσι την ανθρώπινη εμπειρία σε μία προσομοίωση της πραγματικότητας 

(2004). O Baudrillard στο βιβλίο του “Tο τέλειο έγκλημα”, υποστηρίζει ανοικτά ότι 

«ζούμε σε ένα κόσμο όπου η ύψιστη λειτουργία του συμβόλου, είναι να εξαφανίσει 
την πραγματικότητα, και ταυτόχρονα να συγκαλύψει αυτή την εξαφάνιση» (2008:5) 

και θεωρεί ως δεδομένο ότι «η πραγματικότητα έχει οδηγηθεί έξω από την 
πραγματικότητα και μόνο η τεχνολογία κρατά μαζί τα διάσπαρτα κομμάτια του 
πραγματικού» (2008:4).   
       Όλα τα παραπάνω συνηγορούν στο ότι τα νέα μέσα και κατ’ επέκταση ο 

κυβερνοχώρος, δεν είναι απλά ένα ουδέτερο εργαλείο μετάδοσης πληροφοριών. 
Διαδραματίζουν έναν βαθύτερο ρόλο, “συμμετέχοντας” και εκείνα στην κατασκευή της 

κοινωνικής πραγματικότητας, στην κοινωνική αλληλεπίδραση, αλλά και διαμόρφωση, 

 
120 Ως πραγματικό θεωρείται η προσλαμβάνουσα αντίληψη του κόσμου με τις πέντε αισθήσεις (η ανθρώπινη 
εμπειρία του κόσμου).  
121 Μέσω των συμβόλων και των μέσων.  
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ενώ αν αναφερθούμε και στα μέσα ενημέρωσης, φθάνουμε σε θέσεις όπως αυτή του 

Marcuse, σύμφωνα με τον οποίο τα μέσα συμβάλουν ακόμα και στην ελαχιστοποίηση 
της πνευματικής ελευθερίας122  (1971:36). Το παράδειγμα της Αραβικής Άνοιξης ήταν 

χαρακτηριστικό όσον αφορά τη μεταμόρφωση της σύγκρουσης μέσα από την 
τεχνολογία (νέα μέσα), καθόσον τα εκατομμύρια των συμμετεχόντων, συντόνιζαν τις 

δράσεις τους μέσω του κυβερνοχώρου και ταυτόχρονα μετέδιδαν live μέσω των 
καμερών των κινητών τους τηλεφώνων όλες τις συγκρούσεις και όλη τη βιαιότητα. Η 

live μετάδοση λειτουργούσε παράλληλα και ως κάλεσμα, με αποτέλεσμα την συνεχή 
αύξηση της συμμετοχής στις συγκρούσεις μεταξύ διαδηλωτών και δυνάμεων 

καταστολής. Σίγουρα χωρίς το Internet και τα μέσα κοινωνικής δικτύωσης, η 
συμμετοχή στις συγκρούσεις θα ήταν πολύ μικρότερη, κάτι το οποίο ενδεχομένως να 

επηρέαζε και το αποτέλεσμα. Ενδεχομένως, χωρίς το διαδίκτυο, οι συγκρούσεις να 
ήταν μικρότερης έκτασης και έτσι ίσως το καθεστώς Ben Ali να μην κατέρρεε.   

       Προκύπτει από τα ανωτέρω ότι η απεικόνιση ενός γεγονότος στον κυβερνοχώρο 
και η μετάδοσή του μέσω αυτού, είναι εκείνη που μας οδηγεί είτε στο εμπειρικό 

γεγονός, είτε στην εννοιολογική πραγματικότητα (Brown,2003) ή και ακόμα παραπέρα 
στην προσομοίωση (Baudrillard, 2004). Μπορεί όμως κάτι τέτοιο να υιοθετηθεί a priori; 

Ζούμε όντως σε ένα κόσμο όπου το συμβολικό και το εικονικό έχουν εξαφανίσει την 
πραγματικότητα (φυσικό); Η Brown, αλλά και η Godhes φαίνεται να τείνουν προς αυτή 

την άποψη. Αντίθετα, οι Unver και Khondker δεν φαίνεται να προβληματίζονται για 

την εμπλοκή εικονικού-συμβολικού-φυσικού και τέλος οι Bruns, Highfield και Burgess 
κρίνουν ως υπερβολική ακόμα και την θέση ότι το εικονικό μπορεί να επηρεάσει το 

φυσικό. Βλέπουμε εδώ ότι όσον αφορά την σχέση κυρίως  εικονικού και φυσικού, οι 
τοποθετήσεις ποικίλουν και διίστανται σε αρκετά μεγάλο βαθμό. Ο μόνος ίσως κοινός 

παρονομαστής των θέσεων αυτών, είναι το ότι το εικονικό συνιστά πλέον 
αναπόσπαστο στοιχείο των κοινωνιών και των συγκρούσεων σε αυτές.  

       Το γεγονός ότι το εικονικό συνιστά πλέον δομικό λίθο της κοινωνικής 
αλληλεπίδρασης, θεωρούν ως δεδομένο στην ανάλυσή τους και οι Nouh, Nurse και 

Goldsmith (2019). Στην έρευνα τους για την ανάπτυξη αυτοματοποιημένων εργαλείων 

 
122 Η πνευματική ελευθερία κατά τον Marcuse, «θα πρέπει να σημαίνει αποκατάσταση της ατομικής σκέψης, 
πνιγμένης σήμερα από τα μέσα επικοινωνίας και θύμα διαπαιδαγώγησης, κι ακόμα θα πρέπει να σημαίνει 
ότι θα πάψουν να υπάρχουν κατασκευαστές της «κοινής γνώμης» κι ακόμη και κοινή γνώμη» (1971:36).  
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τα οποία θα αναγνωρίζουν εξτρεμιστική δράση στον κυβερνοχώρο, αναγνωρίζουν ότι 

«το διαδίκτυο και ειδικότερα τα μέσα κοινωνικής δικτύωσης έχουν αλλάξει τον τρόπο 
με τον οποίο οι τρομοκρατικές και εξτρεμιστικές ομάδες μπορούν να επηρεάζουν τα 
άτομα. Πρόσφατες αναφορές δείχνουν ότι αυτές οι ομάδες ξεκινούν προβάλλοντας 
εξτρεμιστικό υλικό ανοικτά στο διαδίκτυο απευθυνόμενες  σε ένα ευρύ κοινό και στη 
συνέχεια οδηγούν τα υποκείμενα σε άλλες πιο ιδιωτικές online πλατφόρμες, για 
περαιτέρω ριζοσπαστικοποίηση»123 (2019:1). Ο τρόπος δράσης που αναφέρθηκε 

παραπάνω είναι χαρακτηριστικός, καθόσον στηρίζεται σχεδόν αποκλειστικά στο 
εικονικό. Όλη η προσέγγιση και στρατολόγηση πραγματοποιείται στο εικονικό, με 

εξαίρεση ίσως την παραγωγή του εξτρεμιστικού υλικού124. Θα μπορούσε να 
υποστηριχθεί εδώ ότι η συγκεκριμένη έρευνα επιβεβαιώνει κατά κάποιο τρόπο τις 

θέσεις της Brown που είδαμε παραπάνω. Το εξτρεμιστικό υλικό απεικονίζεται ως 
εννοιολογική πραγματικότητα, προσελκύει κοινό και στη συνέχεια έχουμε την 

κατάρρευση του πραγματικού γι αυτό το κοινό, μέσα από την ριζοσπαστικοποίηση125. 
       Η κατάρρευση του πραγματικού δεν συντελείται αποκλειστικά από την 

εννοιολογική πραγματικότητα, αλλά και από το σταδιακό πέρασμα στην “υβριδική ζωή” 
(cybernetic life) (Brown, 2006:229),  κατά την οποία το υποκείμενο δεν περιορίζεται 

πλέον στο σώμα και το χώρο του, αλλά επεκτείνεται πέρα από αυτό. Όπως υποστηρίζει 
και ο Marcuse, «η ιδιοσύσταση της κοινωνίας μας βρίσκεται στο ότι χρησιμοποιεί 
περισσότερο την τεχνολογία, παρά τρομοκρατία, για να πετύχει τη συνοχή των 
κοινωνικών δυνάμεων….» (1971:24). Η χρήση της τεχνολογίας δεν είναι πλέον ένα 
απλό εργαλείο, αλλά ένας δεσμός που συμβάλλει στην κοινωνική συνοχή, με 

αποτέλεσμα την ανάπτυξη αυτής της υβριδικής ζωής. Η ριζοσπαστικοποίηση στην 
παραπάνω έρευνα, θα ήταν αδύνατον να υπάρξει εάν τα υποκείμενα δεν είχαν μία 

υβριδική ζωή και περιορίζονταν στο χώρο και το σώμα τους. Και για να παραφράσουμε 

 
123 Η εν λόγω έρευνα, αφορά την ισλαμική ριζοσπαστικοποίηση.  
124 Αναφερόμαστε στην αρχική κινηματογράφηση του εξτρεμιστικού υλικού, το οποίο κατά πάσα 
πιθανότητα έχει υποστεί επεξεργασία (μοντάζ), ενώ δεν πρέπει να αποκλειστεί το ενδεχόμενο το εν λόγω 
υλικό να είναι εξ’ ολοκλήρου προϊόν επεξεργασίας και έτσι να έχει παραχθεί στην ουσία, αποκλειστικά στο 
εικονικό (με χρήση ειδικού software και οπτικών εφέ).  
125 Ως ριζοσπαστικοποίηση, εννοούμε την διαδικασία μέσω της οποίας το υποκείμενο εισέρχεται σε 
προσομοίωση, για να χρησιμοποιήσουμε και την φρασεολογία του Baudrillard. Το υποκείμενο που 
ριζοσπαστικοποιείται αντιλαμβάνεται ως πραγματικούς-φυσικούς, συμβολισμούς όπως είναι το κράτος, το 
έθνος, η θρησκεία, η τάξη και άλλες παρόμοιες έννοιες που συμβάλουν στην κατασκευή της κοινωνικής του 
ταυτότητας.  
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και τα λεγόμενα της  Stone126 (1996:4) «που είναι οι εξτρεμιστές; Ένα σημαντικό 
κομμάτι τους επεκτείνεται μέσα στα κουτιά των υπολογιστών τους».   
     Στην έρευνα των Nouh, Nurse και Goldsmith, αυτή η υβριδική ζωή αναδύεται μέσα 

από την βασική τους θέση, καθόσον κρίνουν ως ιδιαίτερα σημαντικό ζήτημα το γεγονός 
ότι μπορεί ένα υποκείμενο να ριζοσπαστικοποιηθεί μέσα από το διαδίκτυο. Το ότι το 

διαδίκτυο μπορεί να επιφέρει τόσο ουσιαστικές αλλαγές στην κοινωνική εξέλιξη ενός 
υποκειμένου (να οδηγηθεί στον εξτρεμισμό), δείχνει και την υβριδικότητα του ίδιου 

του υποκειμένου. Οι συγκρούσεις πλέον από όποιους και αν γίνονται (υποκείμενα, 
ομάδες, έθνη-κράτη, συμμαχίες, αυτοκρατορίες127 ),  γίνονται σε αυτά τα τρία επίπεδα 

εικονικό-συμβολικό-φυσικό, τα οποία συνιστούν το νέο κοινωνικό περιβάλλον ή 
καλύτερα τη νέα υβριδική κοινωνική πραγματικότητα. Για αυτό ίσως και η κυβέρνηση 

των Η.Π.Α. ανακήρυξε την κυβερνοεπίθεση σε «πράξη πολέμου τιμωρητέα με 
συμβατικά στρατιωτικά μέσα ως λύση έσχατης ανάγκης» (Valeriano και Maness, 

2014:347), αναγνωρίζοντας έτσι αυτή την νέα υβριδική κοινωνική πραγματικότητα.  
       Προκειμένου να καταστεί πιο κατανοητή αυτή η νέα υβριδική κοινωνική 

πραγματικότητα, κρίνεται σκόπιμο να αποσαφηνιστούν τα βασικά της στοιχεία, όπως 
παρατέθηκαν ακροθιγώς παραπάνω. Είδαμε προηγουμένως την Brown να αναφέρεται 

σε εμπειρικό γεγονός και εννοιολογική πραγματικότητα και τον Baudrillard να μιλά για 
ανθρώπινη εμπειρία και προσομοίωση της πραγματικότητας. Επίσης η Haraway  

προσδιορίζει το cyborg ως μία συμπυκνωμένη εικόνα φαντασιακής και υλικής 

πραγματικότητας (2016:2). Κοινό χαρακτηριστικό και των τριών αυτών στοχαστών 
είναι η θεώρηση ότι αντιλαμβανόμαστε και βιώνουμε τον κόσμο μας με έναν διττό 

τρόπο, ήτοι την εμπειρική αντίληψη, αυτό που αντιλαμβανόμαστε με τις πέντε 
αισθήσεις μας, και την πέραν της άμεσης εμπειρίας αντίληψη, αυτό που βιώνουμε 

δηλαδή νοηματοδοτώντας την άμεση εμπειρία μας. Με βάση τις παραπάνω θέσεις, 
υποστηρίζουμε ότι η επανάσταση της πληροφορίας ενισχύει σε υπερθετικό, θα λέγαμε, 

βαθμό την πέραν της άμεσης εμπειρίας αντίληψη, φθάνοντας σε σημείο να προσθέσει 
έναν επιπλέον τρόπο βίωσης του κόσμου, τον εικονικό. Συνεπώς, μιλάμε πλέον για 

 
126 Η Stone θέλοντας να δείξει την υβριδική ζωή, χρησιμοποιεί το παράδειγμα του φυσικού Hawking, ο 
οποίος λόγω της αναπηρίας του, δεν μπορούσε να ήταν λειτουργικός χωρίς την σύνδεσή του με το κινητό 
υπολογιστικό σύστημα που χρησιμοποιούσε. Έτσι αναρωτιέται χαρακτηριστικά, «που είναι ο Hawking; Ένα 
σημαντικό κομμάτι του Hawking εκτείνεται μέσα στο κουτί του υπολογιστή του. Που σταματά;»   
127 Υιοθετείται η έννοια της αυτοκρατορίας, όπως προσεγγίζεται από τους Hardt και Negri (2002).  
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υβριδικά υποκείμενα τα οποία γεννιούνται, αναπτύσσονται, ζουν και αλληλεπιδρούν σε 

τρία επίπεδα, το φυσικό, το συμβολικό και το εικονικό.    
       Επιστρέφοντας στο παράδειγμα της σύγκρουσης μεταξύ των Η.Π.Α. και Ιράν, 

βλέπουμε την εν λόγω σύγκρουση να λαμβάνει χώρα και στα τρία επίπεδα, το φυσικό 
(κατάρριψη του drone των Η.Π.Α.), το συμβολικό (σύμφωνα με τα μέσα ενημέρωσης 

των Η.Π.Α., o  “ελεύθερος κόσμος” - Η.Π.Α. μάχεται εναντίον του “μη ελεύθερου 
κόσμου” - Ιράν ) και το εικονικό (κυβερνοεπίθεση στα συστήματα αεράμυνας του 

Ιράν). Εδώ, τα τρία αυτά επίπεδα εμπλέκονται σε τέτοιο βαθμό, ώστε μπορούν να 
ιδωθούν ως ένα ομογενοποιημένο ολογραφικό σύστημα, το οποίο συνιστά την 

υβριδική σύγκρουση. Η υβριδική σύγκρουση μπορεί να πραγματοποιείται στο φυσικό, 
συμβολικό και εικονικό ταυτόχρονα, ενώ ένας μεγάλος αριθμός συγκρούσεων σήμερα 

(αν όχι ο μεγαλύτερος), είναι υβριδικός. Με άλλα λόγια, το εικονικό, τείνει να συνιστά 
ένα αναπόσπαστο μέρος των σημερινών συγκρούσεων σε ολόκληρο το κοινωνικό 

φάσμα. Είτε μιλάμε για συγκρούσεις ατόμων, ομάδων ή κρατών, το εικονικό συνιστά 
πλέον ένα αναπόσπαστο κομμάτι τους.       

      Μέσα από την παραπάνω ανάλυση, προκύπτει ότι το εικονικό επίπεδο συνιστά 
πλέον μία νέα καθημερινότητα των υποκειμένων, χωρίς να περιορίζεται φυσικά μόνο 

στις συγκρούσεις. Για να γραφτεί το παρόν κείμενο, χρειάστηκε το υποκείμενο που το 
έγραψε, να δημιουργήσει έναν λογαριασμό χρήστη στο ειδικό πρόγραμμα (software) 

δημιουργίας κειμένου και στη συνέχεια να χρησιμοποιήσει αυτό το εικονικό πρόσωπο-

χρήστη (user) καθημερινά μέχρι να ολοκληρώσει την συγγραφή του κειμένου. Στο 
χρονικό διάστημα όπου δημιουργούσε το κείμενο, βρίσκονταν σε έναν εικονικό κόσμο, 

καθόσον αλληλεπιδρούσε όχι με κάτι φυσικό (άλλα υποκείμενα), αλλά με το 
πρόγραμμα παραγωγής κειμένου, το οποίο μέσω της εφαρμογής virtual agent128 , του 

παρείχε οποιαδήποτε βοήθεια επιθυμούσε.  Το κείμενο “εξέπεσε” προσωρινά από το 
εικονικό στο φυσικό επίπεδο, μόνο κατά την εκτύπωσή του, αλλά στη συνέχεια 

παρέμεινε στο εικονικό, καθόσον αποθηκεύτηκε ηλεκτρονικά στον εξυπηρετητή cloud 
(cloud server). Με άλλα λόγια, ακόμα και όταν το κείμενο, έλαβε φυσική υπόσταση 

(εκτυπωμένη μορφή), δεν έχασε την εικονική του διάσταση (ηλεκτρονική μορφή), η 

 
128 O virtual agent, συνιστά εφαρμογή τεχνητής νοημοσύνης. Ο χρήστης αλληλεπιδρά με το λογισμικό, το 
οποίο «ανταποκρίνεται» στα αιτήματα του χρήστη, παρέχοντας βοήθεια σε ό,τι ζητά σχετικά με τη 
λειτουργία του προγράμματος επεξεργασίας κειμένου.   
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οποία στη συγκεκριμένη περίπτωση είναι και η κυρίαρχη, καθόσον για οποιαδήποτε 

αλλαγή θα επιχειρήσει να κάνει το υποκείμενο, δεν θα ανατρέξει στην φυσική 
(εκτυπωμένη) μορφή το κειμένου, αλλά στην εικονική, αλληλεπιδρώντας κατά βάση 

με την εφαρμογή τεχνητής νοημοσύνης, τον virtual agent (Florini,2008:145)  του 
συγκεκριμένου προγράμματος.  

     Αλληλεπιδράσεις σαν αυτή που περιγράψαμε παραπάνω, συνιστούν τη νέα 
υβριδική κοινωνική πραγματικότητα, καθόσον τα υποκείμενα δεν αλληλεπιδρούν πλέον 

μόνο με άλλα υποκείμενα, αλλά και με εικονικά πρόσωπα τα οποία δεν υφίστανται στον 
φυσικό κόσμο. Με αυτό τον τρόπο τα υποκείμενα βιώνουν κάτι το καινούριο, την 

αλληλεπίδραση με το μη υπάρχον. Ο virtual agent με τον οποίο αλληλεπίδρασε το 
υποκείμενο που δημιούργησε το ανά χείρας κείμενο, δεν έχει κάποια φυσική υπόσταση, 

είναι απλά μία πληροφορική αλγοριθμική ακολουθία129 , συνεπώς μπορεί να θεωρηθεί 
ως μη υπάρχον (στο φυσικό επίπεδο). Έχει δημιουργηθεί και υφίσταται μόνο στο 

εικονικό. Μπορεί βέβαια ο πηγαίος κώδικας (source code) του virtual agent να 
εκτυπωθεί και να αποκτήσει έτσι μία φυσική υπόσταση, όμως η λειτουργία του δεν θα 

μπορέσει ποτέ να είναι φυσική130. Προκύπτει λοιπόν, ότι η επανάσταση της 
πληροφορίας έχει δώσει τη δυνατότητα στα υποκείμενα να αλληλεπιδρούν με κάτι το 

οποίο δεν έχει φυσική υπόσταση (μόνο εικονική), επαναπροσδιορίζοντας έτσι τη 
κοινωνική τους πραγματικότητα και δίνοντάς τους νέες  εικονικές (virtual) εμπειρίες. 

Έτσι, η νέα κοινωνική πραγματικότητα επεκτείνεται και ξεφεύγει από τα φυσικά και 

συμβολικά όρια της, φθάνοντας μέχρι το εικονικό.  
     Επιπλέον, ένας μεγάλος αριθμός υποκειμένων ζει και αλληλεπιδρά σήμερα κυρίως 

στο εικονικό και δευτερευόντως στα υπόλοιπα επίπεδα. Ένας μεγάλος αριθμός 
ειδικοτήτων και επαγγελμάτων, απαιτεί από τα υποκείμενα να περνούν σχεδόν το 

σύνολο των ωρών εργασίας τους στο εικονικό, αφού κατά κανόνα η εργασία τους 
πραγματοποιείται μέσω ηλεκτρονικών υπολογιστών. Αν στις ώρες αυτές προστεθούν 

οι ώρες που περνούν για να διασκεδάσουν (παρακολουθώντας κάποια τηλεοπτική 
σειρά OnLine ή ακούγοντας μουσική OnLine), να αλληλεπιδράσουν διαδικτυακά με 

 
129 Για περισσότερα περί αλληλεπίδρασης ανθρώπων – μηχανών, βλέπε Agah Arvin, Cabibihan John-John, 
Howard Ayanna, Salichs Miguel και Hongsheng He, “Social Robotics” (Switzerland, 2016, Spirnger 
International Publishing).  
130 Ο εκτυπωμένος πηγαίος κώδικας δεν θα μπορέσει ποτέ να ικανοποιήσει ένα αίτημα του χρήστη του 
προγράμματος επεξεργασίας κειμένου.  
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άλλα υποκείμενα (μέσω chatting ή Social Media), να ενημερωθούν (μέσω ιστοσελίδων 

ενημέρωσης) ή ακόμα και να διαβάσουν (ebooks), βλέπουμε ότι το εικονικό, λόγω του 
ότι καταλαμβάνει το μεγαλύτερο μέρος της ημέρας τους, είναι ίσως και το 

σημαντικότερο επίπεδο της ζωής τους, καθόσον ζουν κυρίως μέσα από αυτό. Σαφώς 
και τα υπόλοιπα επίπεδα (φυσικό και συμβολικό) παίζουν σημαντικό ρόλο για να 

επιβιώσει και για να διαμορφώσει τις πεποιθήσεις του το υποκείμενο, όμως το επίπεδο 
το οποίο του απορροφά το περισσότερο χρόνο από τη ζωή του, είναι πλέον το εικονικό.         

       Μπορεί να υποστηριχτεί στο σημείο αυτό ότι στη σημερινή εποχή, το φυσικό 
περιβάλλον όπως προσεγγίζεται από τον διαλεκτικό υλισμό131, χάνεται μέσα από την 

καθημερινή αλληλεπίδραση των υποκειμένων με τις αλγοριθμικές ακολουθίες που τα 
κατακλύζουν ολοένα και περισσότερο. Σίγα σιγά τα υποκείμενα χάνουν αυτή την 

σταθερή πεποίθηση ότι το πραγματικό είναι και το φυσικό. Συνομιλούν με τις 
αλγοριθμικές ακολουθίες, παίζουν, επιτίθενται, αυνανίζονται και ξεσπούν εναντίον 

τους, ξεχνώντας πολλές φορές ότι όλο αυτό είναι εικονικό, χωρίς κάποιο φυσικό 
αντίκρισμα. Είναι αμέτρητες οι περιπτώσεις ατόμων τα οποία επιτίθενται στους 

ηλεκτρονικούς τους υπολογιστές, χτυπούν τα κινητά τους τηλέφωνα ή εξυβρίζουν τα 
ρομποτικά Software που απαντούν τηλεφωνικά στο customer service αρκετών 

εταιρειών. Επιτίθενται δηλαδή εναντίον αλγοριθμικών ακολουθιών, χωρίς φυσικά η 
επίθεση αυτή να έχει κάποιο νόημα, αφού ο παραλήπτης της επίθεσης δεν είναι 

ζωντανός οργανισμός, αλλά ένα πρόγραμμα το οποίο αλληλεπιδρά μόνο σε αυτά που 

έχει προγραμματιστεί να αλληλεπιδρά.     
       Αυτού του είδους οι πράξεις των υποκειμένων δείχνουν ότι το εικονικό συνιστά 

αναπόσπαστο μέρος της πραγματικότητας και καθημερινότητας τους, με αποτέλεσμα 
να αλληλεπιδρούν και να λειτουργούν στο εικονικό ως σα να ήταν φυσικό, να 

ταυτίζουν δηλαδή αυτά τα δύο επίπεδα. Τέτοιου είδους ταυτίσεις έχουν υπάρξει και 
στο παρελθόν, όταν για παράδειγμα τα υποκείμενα αλληλεπιδρούσαν με το 

φαντασιακό, αντιμετωπίζοντας πνεύματα, φαντάσματα και άλλα πλάσματα τα οποία 
χαρακτηρίζονταν ως “μεταφυσικά” (Berger και Luckmann, 1966:169).  Σε εκείνη την 

περίπτωση, τα υποκείμενα αλληλεπιδρούσαν με το φαντασιακό-μεταφυσικό μέσω 

 
131 Σύμφωνα με τις προσεγγίσεις του διαλεκτικού υλισμού, «η ύλη είναι φιλοσοφική κατηγορία που 
χρησιμεύει για να υποδηλώνει την αντικειμενική πραγματικότητα που έχει δοθεί στον άνθρωπο από τα 
αισθήματά του και που αντιγράφεται, φωτογραφίζεται, απεικονίζεται από τα αισθήματά μας, ενώ υπάρχει 
ανεξάρτητα από αυτά» (Συλλογικό, 2016:176).  
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τελετουργιών, θρησκευτικού κυρίως τύπου, προκειμένου να αποκλείσουν ή να 

προσεγγίσουν τα φαντασιακά-μεταφυσικά πλάσματα. Στην ταύτιση βέβαια με το 
εικονικό ισχύουν άλλα δεδομένα, καθόσον το εικονικό όντως υφίσταται ως 

πληροφορία, η πληροφορία όμως μη έχοντας υλική υπόσταση, δεν είναι δυνατόν να 
επηρεαστεί από δράσεις στο φυσικό κόσμο. Σίγουρα χτυπώντας κάποιος το κινητό του 

τηλέφωνο ή εξυβρίζοντας το ρομπότ στο customer service μίας εταιρείας, δεν θα 
επιτύχει να κάνει αυτό που θέλει με το τηλέφωνό του ή καλύτερο customer service.   

     Το ίδιο το γεγονός ότι τα υποκείμενα συγχέουν πολλές φορές το εικονικό-
πραγματικό και προβαίνουν σε δράσεις σαν τις παραπάνω, καταδεικνύει ίσως με τον 

καλύτερο τρόπο την υβριδική τους εξέλιξη. Αυτή η σύγχυση δεν θα ήταν τόσο συχνή, 
εάν το εικονικό δεν αποτελούσε πλέον αναπόσπαστο στοιχείο της κοινωνικής τους 

πραγματικότητας και κοινωνικής τους ταυτότητας. Όπως το παιδί όταν εισέρχεται σε 
μία κουλτούρα, λαμβάνει αυτή την κοινωνική πραγματικότητα ως δεδομένη132  (Searle, 

1995:4), έτσι και το σημερινό υβριδικό υποκείμενο θεωρεί την εικονική του 
αλληλεπίδραση ως κάτι το δεδομένο και μέρος του ίδιου του εαυτού. Δύσκολα μπορεί 

κάποιος να φανταστεί τον εαυτό του σήμερα, χωρίς έξυπνο κινητό τηλέφωνο 
(smartphone) ή Internet και δύσκολα μπορεί να θεωρηθεί ένας έφηβος ως ενεργός 

κοινωνικά, χωρίς Facebook-Meta λογαριασμό. Ένας έφηβος σήμερα χωρίς παρουσία 
στα Social Media θα μπορούσε να θεωρηθεί ακόμα και κοινωνικά αποκλεισμένος. Ίσως 

τελικά ο εικονικός κοινωνικός αποκλεισμός να απασχολήσει του κοινωνικούς 

επιστήμονες του άμεσου μέλλοντος.           
     Κλείνοντας το παρόν κεφάλαιο, θα αναφέρουμε ότι οι σημερινές συγκρούσεις, 

όντας μέρη της γενικότερης αλληλεπίδρασης, ακολουθούν την τεχνολογική εξέλιξη, 
αποκτούν μία υβριδική μορφή και λαμβάνουν χώρα στα τρία επίπεδα κοινωνικής 

πραγματικότητας, ήτοι το φυσικό, συμβολικό και εικονικό. Ο υβριδικός αυτός 
χαρακτήρας τους φαίνεται να ισχυροποιείται μέσω του κυβερνοχώρου, καθόσον ο ίδιος 

ο κυβερνοχώρος λειτουργεί πολλαπλασιαστικά στην επέκταση του εικονικού. Η 
κυριαρχία του κυβερνοχώρου σε ένα μεγάλο αριθμό κοινωνικών λειτουργιών (όπως η 

επικοινωνία και η οικονομική δραστηριότητα), τον καθιστά την κύρια μορφή εικονικής 
αλληλεπίδρασης μεταξύ των υποκειμένων και κατ’ επέκταση ένα από τα κύρια πεδία 

 
132 Θεωρεί ως δεδομένα τα αυτοκίνητα, το μπάνιο, το σχολείο, χωρίς να αντιλαμβάνεται ότι έχουν μία ειδική 
οντολογία και κατασκευή.  
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στα οποία λαμβάνουν χώρα οι εικονικές συγκρούσεις. Στο κεφάλαιο που ακολουθεί, 

θα προσεγγιστεί οντολογικά ο κυβερνοχώρος και μέσα από αυτή την προσέγγιση, θα 
καταστεί πιο κατανοητή η υβριδικότητα των σημερινών υποκειμένων.  
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Κεφάλαιο Έξι 
 

Ο κυβερνοχώρος  
 
      Όπως είχε αναφερθεί και σε προηγούμενο κεφάλαιο, η Yvonne Jewkes 

προσπαθώντας να ορίσει το κυβερνοέγκλημα (cybercrime), υιοθετεί μία ποινική 
προσέγγιση και αναφέρει ότι «τα κυβερνοεγκλήματα είναι παράνομες πράξεις οι οποίες 
διαπράττονται με την βοήθεια ή μέσα από υπολογιστές, υπολογιστικά δίκτυα, το 
διαδίκτυο και τεχνολογίες βασιζόμενες στο διαδίκτυο και τις διαδικτυακές 
τηλεπικοινωνίες (ICTs)» (2013:112).   Στο ίδιο μήκος κύματος κινούνται και οι Newman 

και Clarke (2012) οι οποίοι αναγνωρίζουν 26 τύπους εγκλημάτων, τα οποία μπορούν 
να διαπραχθούν μέσα στον κυβερνοχώρο, ενώ και οι τρεις αναφέρονται εκτενώς στον 

«κοινωνικό έλεγχο» του κυβερνοχώρου. Ακολούθως η Sheila Brown στην 
«εγκληματολογία των υβριδίων» (The criminology of hybrids)(2006), αναφέρεται, 

εκτός των άλλων, στην θυματοποίηση που μπορεί να πραγματοποιηθεί στον 
κυβερνοχώρο, μέσω της πορνογραφίας, καταλήγοντας ότι τα μοντέρνα 

τεχνοκοινωνικά (technosocial)  υβριδικά δίκτυα χρειάζονται νέους νόμους, καθόσον 
δεν είναι αρκετό να αναπτύσσονται «παλαιοί νόμοι για νέες τεχνολογίες» (2006:14).  

       Κατά τον Majid Yar (2005), έχουν επικρατήσει δύο κυρίαρχες τοποθετήσεις στην 
εγκληματολογία αναφορικά με το κυβερνοέγκλημα (Cybercrime). Υπάρχουν 

εγκληματολόγοι οι οποίοι υποστηρίζουν ότι δεν διαφοροποιείται από το κοινό έγκλημα 
και συνεπώς μπορεί να αναλυθεί και να εξηγηθεί από τις καθιερωμένες θεωρίες 

εγκληματογένεσης και υπάρχουν και άλλοι, οι οποίοι υποστηρίζουν ότι το 
κυβερνοέγκλημα αντιπροσωπεύει την εμφάνιση μίας νέας διακριτικής μορφής 

εγκλήματος133. Ο Yar επισημαίνει επίσης την απουσία συνεπούς ορισμού του, ενώ 
προχωρά ακόμα παραπέρα προσπαθώντας να εφαρμόσει την θεωρία ρουτίνας (routine 

activity theory134 ) στο κυβερνοέγκλημα. Επισημαίνοντας τις αδυναμίες εφαρμογής της 
παραπάνω θεωρίας στο κυβερνοέγκλημα, καταλήγει στο συμπέρασμα ότι όντως 

 
133 Αυτή η θέση υιοθετείται στην παρούσα διδακτορική διατριβή.  
134 Σύμφωνα με την εν λόγω θεωρία η οποία αναπτύχθηκε από τον Marcus Felson, το έγκλημα είναι 
αποτέλεσμα τριών παραμέτρων. Ενός δυνητικού εγκληματία, ενός στόχου και της απουσίας κατάλληλης 
προστασίας του στόχου (Mc Laughlin, 2013:393). Ουσιαστικά συνιστά μία προσέγγιση η οποία 
απομακρύνεται από την μελέτη του παραβάτη και εστιάζει περισσότερο στην πρόληψη του εγκλήματος 
μέσω των κατάλληλων μέτρων, όπως αστυνόμευση ή αυτοπροστασία των δυνητικών στόχων (δεν 
χρησιμοποιεί τον όρο θύματα), τα οποία θα λειτουργούν αποτρεπτικά για τον δυνητικό εγκληματία.  
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αντιπροσωπεύει μία νέα μορφή εγκλήματος, υπονοώντας παράλληλα την ανάγκη 

δόμησης νέων θεωρητικών προσεγγίσεων οι οποίες θα το αναλύουν και θα το εξηγούν 
επαρκώς. Να συμπληρώσουμε εδώ ότι η παρούσα μελέτη επιχειρεί ακριβώς αυτό, να 

δομήσει δηλαδή νέες θεωρητικές προσεγγίσεις, οι οποίες εξηγούν και αναλύουν το 
κυβερνοέγκλημα (ως μέρος της σύγκρουσης στον κυβερνοχώρο) με στοιχειώδη 

επάρκεια.        
       Όπως αναφέρθηκε και από τον Yar στην προηγούμενη παράγραφο, παρόλο ότι 

δεν έχει υιοθετηθεί από τις κοινωνικές επιστήμες ένας συνεπής ορισμός του 
κυβερνοχώρου αρχικά και στη συνέχεια του κυβερνοεγκλήματος, αρκετές 

εγκληματολογικές προσεγγίσεις (κάποιες από τις οποίες έχουμε ήδη δει στο παρόν 
πόνημα) θεωρούν τις παραπάνω έννοιες ως αυθύπαρκτες και δεδομένες και δεν 

αναπτύσσουν κάποια διαλεκτική σχετικά με τον οντολογικό προσδιορισμό τους. Η 
Helen Nissenbaum (2004) από την άλλη, επιχειρεί μία οντολογική προσέγγιση του 

κυβερνοχώρου, χωρίς όμως να καταλήγει σε μία σαφή περιγραφή. Αναφέρεται σε 
εταιρικούς οργανισμούς και πρωτόκολλά μεταφοράς δεδομένων (Transmission Control 

Protocol/TCP) που διαδραμάτισαν και διαδραματίζουν σημαντικό ρόλο στη λειτουργία 
του κυνερνοχώρου, χωρίς όμως να υπεισέρχεται σε λεπτομέρειες και να εμβαθύνει στα 

οντολογικά του χαρακτηριστικά. Εστιάζει περισσότερο στο κοινωνικό κατασκεύασμα 
που δημιουργείται από τα μέσα ενημέρωσης για τον κυβερνοχώρο (και κυρίως την 

hacking σκηνή του), παρά στο τι πραγματικά-οντολογικά είναι αυτός και το τι σημαίνει 

για τα υποκείμενα.    
     Προκύπτει από τα παραπάνω, ότι οι εγκληματολογικές προσεγγίσεις που 

παραθέσαμε μέχρι τώρα σε αυτό το κεφάλαιο, αλλά και εκείνες που είδαμε στα 
προηγούμενα, δεν προσδιορίζουν με σαφήνεια τι εστί κυβερνοχώρος. Αυτή η ελλιπής 

οντολογική προσέγγιση έχει σαν αποτέλεσμα οι θεωρίες που αναπτύσσονται για τα 
εγκλήματα στον κυβερνοχώρο και  για το πώς πρέπει να ελεγχθούν 

(συμπεριλαμβανομένης της πρόληψης), να μην έχουν στέρεες βάσεις σε οντολογικό 
επίπεδο. Ένα μεγάλο μέρος της σχετικής αρθρογραφίας και βιβλιογραφίας θεωρεί τον 

κυβερνοχώρο ως αυτονόητο και απτό ή παραπέμπει σε προσδιορισμούς όπως αυτός 
της Jewkes ή του γνωστού Wιkipedia, όπου ορίζεται ως το «εννοιολογικό (notional) 
περιβάλλον στο οποίο λαμβάνει χώρα η επικοινωνία μεταξύ των υπολογιστικών 
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δικτύων 135». Πέραν του ότι ο ορισμός του Wikipedia περιέχει αρκετές ανακρίβειες136, 

κρίνεται και ανεπαρκής ως οντολογική βάση για την ανάπτυξη μιας «εγκληματολογίας 
του κυβερνοχώρου».  

        Από τα παραπάνω οδηγούμαστε στο εξής ερώτημα: Είναι δυνατόν να 
αναπτυχθούν ολοκληρωμένες εγκληματολογικές θεωρίες για την σύγκρουση στον 

κυβερνοχώρο, βασισμένες στους ήδη διατυπωμένους εννοιολογικούς προσδιορισμούς 
του (κυβερνοχώρου); Κατά μία άποψη η απάντηση είναι απλή και θετική, συνεπώς ο 

κυβερνοχώρος δεν είναι τίποτα περισσότερο, από αυτό που αναφέρεται στον ορισμό 
του Wikipedia ή στις εγκληματολογικές προσεγγίσεις που είδαμε σε προηγούμενα 

κεφάλαια και στην αρχή του παρόντος κεφαλαίου. Έχοντας υιοθετήσει τις οντολογικές 
αυτές προσεγγίσεις, εφαρμόζουμε απευθείας θεωρίες που είχαν διατυπωθεί για άλλα 

εγκλήματα, στα εγκλήματα του κυβερνοχώρου, όπως, για παράδειγμα, τις θεωρίες του 
bulling στο cyberbullying (Hvidston, Hvidston, Range, Harbour, 2013) και εν συνεχεία 

σχεδιάζουμε αντεγκληματικές πολιτικές (Patchin, Hinduja, 2006), χωρίς να λαμβάνεται 
υπόψη ότι, στο παράδειγμα του cyberbullying (σε σχέση με το bullying) δεν υπάρχει 

άμεση βία και το θύμα δεν μπορεί να υποστεί πολλαπλά τραύματα όπως στο bullying. 
Στο παράδειγμά μας (απ’ ευθείας εφαρμογή θεωριών για το bullying στο 
cyberbullying), αυτές οι διαφοροποιήσεις, οι οποίες θα παίξουν τον σημαντικότερο 
ρόλο στη χάραξη κάποιας αντεγκληματικής πολιτικής, δεν εμφανίζονται στις εν λόγω 

αναλύσεις, γιατί ακριβώς υπάρχει ελλιπής προσδιορισμός του τι είναι ο κυβερνοχώρος, 

με αποτέλεσμα την απ’ ευθείας εφαρμογή θεωριών που είχαν διατυπωθεί για άλλα 
εγκλήματα.  

     Ό,τι ισχύει για το Bullying και Cyberbullying, ισχύει για την πρωτογενή ή 
δευτερογενή σεξουαλική θυματοποίηση μέσω κοινωνικών δικτύων, αφού ούτε και εκεί 

υπάρχει άμεση φυσική άσκηση βίας ή σεξουαλικής κακοποίησης137. Να αποσαφηνιστεί 
εδώ ότι δεν υιοθετούμε την άποψη ότι το cyberbulling ή η σεξουαλική θυματοποίηση 

μέσω κοινωνικών δικτύων δεν πρέπει να μελετηθούν ή είναι αμελητέα ως κοινωνικά 
φαινόμενα ή παρεκκλίσεις, το αντίθετο μάλιστα. Αυτό που υποστηρίζουμε είναι ότι αν 

επιθυμούμε η εγκληματολογία να εκμοντερνιστεί και να συμμετέχει ενεργά ως 

 
135 https://en.wikipedia.org/wiki/Cyberspace, ημερομηνία τελευταίας επίσκεψης 04/09/2024.   
136 Για παράδειγμα, δεν αποσαφηνίζεται τι εστί ο όρος εννοιολογικό περιβάλλον.  
137 Προφανώς υπάρχει κακοποίηση, αλλά δεν είναι φυσική.  
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πειθαρχεία (discipline) στην κοινωνική εξέλιξη, θα πρέπει να επαναπροσδιορίσουμε σε 

οντολογικό επίπεδο τα πεδία έρευνας, προκειμένου τα αποτελέσματα της έρευνας 
αυτής, να αντικατοπτρίζουν την κοινωνική πραγματικότητα ή όπως υποστηρίζει και ο 

Bruno Latour «να  επανασυνδέσουμε τον γόρδιο δεσμό αποκαθιστώντας την αντίληψη 
μας για τον κόσμο ως ένα πολλαπλό συνδεδεμένο δίκτυο μη γραμμικών μορφών ζωής» 

(1993:3-5). Έτσι, φαινόμενα όπως το cyberbulling και γενικότερα ότι άπτεται της 
σύγκρουσης στον κυβερνοχώρο, όπου είναι και η προβληματική της παρούσας 

διατριβής, θα μελετηθούν μέσα από νέα δεδομένα, προκειμένου να υπάρξουν πιο 
σαφείς ερμηνείες γι αυτά και θα σχεδιαστούν πολιτικές αντιμετώπισης οι οποίες θα 

είναι πιο ουσιαστικές και αποτελεσματικές.  
       Η πλειοψηφία των θεωρητικών μοντέλων που έχουμε δει μέχρι τώρα για τη 

σύγκρουση στον κυνερνοχώρο, έχει ως βάση το ότι ο κυβερνοχώρος συνιστά έναν 
καθρέπτη του φυσικού κοινωνικού περιβάλλοντος, συνεπώς ό,τι ισχύει στο φυσικό 

κοινωνικό περιβάλλον μπορεί να ισχύει κατ’ επέκταση και στον κυβερνοχώρο. Παρόλο 
ότι αυτή η θέση έχει μία αιτιώδη συνάφεια, οδηγεί πολλές φορές σε λανθασμένες 

αντιλήψεις οι οποίες έχουν σαν αποτέλεσμα τη δημιουργία πλάνης αναφορικά με τη 
λειτουργία του κυβερνοχώρου και κατ’ επέκταση του ελέγχου του, για τον οποίο 

γίνεται αρκετά λόγος στις κοινωνικές επιστήμες (Wall και Williams,2017) και στην 
εγκληματολογία. Βέβαια, φυσικά και η λειτουργία του κυβερνοχώρου παρουσιάζει 

ομοιότητες και συμβάλει στην δικτύωση μίας παγκοσμιοποιημένης κοινωνίας (Castells, 

2000:429-440), όμως θεωρούμε αν μη τι άλλο ελλιπή την απευθείας μεταφορά 
θεωριών παρέκκλισης από τον φυσικό κόσμο στον κυβερνοχώρο.   

       Προκειμένου να καταστεί πιο σαφής η ανάγκη δημιουργίας νέων θεωρητικών 
βάσεων για την μελέτη της σύγκρουσης στον κυβερνοχώρο, θα παρατεθεί μία 

υποθετική περίπτωση κυβερνοεπίθεσης σε ένα σύστημα Scada138  και στη συνέχεια θα 
γίνουν κάποιες πρώτες παρατηρήσεις, από τις οποίες θα προκύψει η ανικανότητα 

εφαρμογής των κυρίαρχων (mainstream) εγκληματολογικών θεωριών σε αυτή. 
Επισημαίνεται, ότι ενώ θα μπορούσε να επιλεχθεί ένα πραγματικό περιστατικό για 

 
138 Η συντόμευση SCADA παράγεται από τον όρο Supervisory Control and Data Acquisition και ουσιαστικά 
αφορά τα ψηφιακά (δικτυακά ή μη) συστήματα ελέγχου μεγάλων παραγωγικών μονάδων (όπως οι 
βιομηχανίες) και κρίσιμων υποδομών (Critical Infrastructures). Στις κρίσιμες υποδομές περιλαμβάνονται 
και μονάδες παραγωγής και διανομής φυσικού αερίου, ηλεκτρικού ρεύματος, ύδρευσης, ακόμα και 
εργοστάσια παραγωγής πυρηνικής ενέργειας (Gartzke and Lindsay, 207).  
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μελέτη, κάτι τέτοιο δεν πραγματοποιείται για την αποφυγή ιδεολογικών ή άλλων (π.χ. 

ηθικών) φορτίσεων, οι οποίες θα είχαν σαν αποτέλεσμα την αλλοίωση της 
αντικειμενικότητας139 των θεωρητικών προβληματισμών που θα ακολουθήσουν. 

Προκειμένου όμως να υπάρχει και κάποιος αντικατοπτρισμός στην πραγματικότητα, 
επισημαίνεται ότι τα δεδομένα που παρατίθενται (π.χ. κενά ασφαλείας), είναι 

πραγματικά και προέκυψαν μέσα από τεχνική εξέταση των αναφερομένων δικτύων με 
ειδικό λογισμικό140.    

  
Υπόθεση  
        Η υπόθεση αφορά κυβερνοεπίθεση στην ελληνική Εταιρία Ύδρευσης 
Αποχέτευσης (ΕΥΔΑΠ) Αττικής, με σκοπό τον έλεγχο των συστημάτων χλωρίωσης του 

νερού. Επισημαίνεται ότι κακόβουλη αύξηση των επιπέδων χλωρίου του νερού, μπορεί 
να το καταστήσει μη πόσιμο με αποτέλεσμα την λειψυδρία αρκετών εκατομμυρίων 

ατόμων στην πόλη της Αθήνας, για παράδειγμα. Υποθέτουμε αρχικά ότι μία ομάδα 
ατόμων στοχοποιεί την εν λόγω εταιρεία και στη συνέχεια λαμβάνει την απόφαση να 

επιτεθεί και να καταστήσει το νερό της Αθήνας μη πόσιμο, αυξάνοντας τα επίπεδα 
χλωρίου σε αυτό. Να επισημανθεί στο σημείο αυτό ότι παρόλο που τέτοιου είδους 

επιθέσεις σε κρίσιμες υποδομές (Critical Infrastructure) χαρακτηρίζονται στην 
συντριπτική τους πλειοψηφία ως τρομοκρατία (Holt και Kilger, 2012: 800), κάτι τέτοιο 

δεν είναι απόλυτο. Τα κίνητρα μίας επίθεσης όπως αυτή που αναφέραμε, θα 

μπορούσαν να είναι πολιτικά, εθνοκρατικά, οικονομικά ή ακόμα και ατομικά, να δείξει 
δηλαδή μία ομάδα στον εαυτό της ότι έχει τις δυνατότητες να πραγματοποιήσει κάτι 

τέτοιο. Συνεπώς όταν πραγματοποιούνται εγκληματολογικές αναλύσεις σε τέτοιου 

 
139 Πρέπει να επισημανθεί εδώ ότι με τον όρο αντικειμενικότητα δεν υιοθετείται η άποψη περί αξιολογικής 
ουδετερότητας κατά τα βεμπεριανά πρότυπα (Weber, 1991). Η άποψη του παρόντος πονήματος κλείνει 
προς τη θέση ότι ο κοινωνικός επιστήμονας δεν μπορεί να είναι αξιολογικά ουδέτερος, καθόσον συνιστά και 
ο ίδιος μέρος του κοινωνικού συνόλου που μελετά. Η αξιολογική ουδετερότητα όμως σχετίζεται με την 
ερμηνεία που αποδίδει ο κοινωνικός επιστήμονας σε δεδομένα, στην επιλογή του τρόπου συλλογής και 
επεξεργασίας τους και όχι στα δεδομένα καθαυτά. Δεν μπορεί να τεθεί ζήτημα περί αξιολογικής 
ουδετερότητας στο γεγονός ότι κατά την σάρωση ενός εξυπηρετητή (server) ενός δικτύου SCADA (για να 
επιστρέψουμε και στο παράδειγμά μας) βρέθηκαν κενά ασφαλείας. Η διαπίστωση αυτή συνιστά 
αποτέλεσμα τεχνικού ελέγχου χωρίς κάποια ερμηνεία. Αντιθέτως, η οποιαδήποτε ερμηνεία ή ανάλυση που 
παράγεται στηριζόμενη στο γεγονός αυτό, φυσικά και σχετίζεται άμεσα με την αξιολογική ουδετερότητα και 
εδώ υιοθετείται η άποψη του Quinney σύμφωνα με την οποία ως κοινωνικοί επιστήμονες, πρέπει να 
διαμορφώσουμε θεωρίες που δίνουν νόημα στις εμπειρίες μας (1970) και όχι να μιλάμε για τον κόσμο, σα 
να μην ανήκουμε σε αυτόν.   
140 Τα κενά ασφαλείας διαπιστώθηκαν κατά τις αναφερόμενες ημερομηνίες.  
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είδους επιθέσεις, καλό θα ήταν να μην υιοθετούνται απευθείας θέσεις (όπως ότι μία 

τέτοια επίθεση είναι τρομοκρατική), χωρίς να  εξετάζονται τα όποια δεδομένα μπορούν 
να συλλεχθούν.   

       Αρχικά, μία τέτοια επίθεση θα ξεκινούσε με συλλογή πληροφοριών για την 
ΕΥΔΑΠ, με πρώτο βήμα, τη απόκτηση ελέγχου της ιστοσελίδας της εταιρίας. Ο έλεγχος 

της ιστοσελίδας της ΕΥΔΑΠ, θα επέτρεπε στην ομάδα να εισχωρήσει από το εξωτερικό, 
στο εσωτερικό δίκτυο της εταιρείας, να χαρτογραφήσει όλο το δίκτυο επικοινωνίας, να 

αναγνωρίσει τους ανθρώπους «κλειδιά» αναφορικά με το στόχο της και στη συνέχεια 
να προχωρήσει στον σχεδιασμό και εκτέλεση του τελικού της σχεδίου προκειμένου να 

καταστήσει το νερό της Αθήνας μη πόσιμο. Η ΕΥΔΑΠ εκπέμπει στο διαδίκτυο από την 
ιστοσελίδα https://www.eydap.gr/, η οποία εξυπηρετείται από την διεύθυνση IP : 

195.170.27.172 . Η πρώτη εργασία της ομάδας λοιπόν, είναι να χαρτογραφήσει τον 
εξυπηρετητή (server)  που φιλοξενεί την ιστοσελίδα της ΕΥΔΑΠ. Μέσα από αυτή τη 

χαρτογράφηση η ομάδα μπορεί να βρει αδύνατα σημεία στην ιστοσελίδα της ΕΥΔΑΠ 
και από εκεί να εξαπολύσει την επίθεσή της με σκοπό να αποκτήσει πρόσβαση (admin 

rights) σε αυτή. Ακολουθώντας συγκεκριμένες τεχνικές,  η ομάδα λαμβάνει τα 
αποτελέσματα που φαίνονται στην παρακάτω εικόνα για το δίκτυο της ΕΥΔΑΠ.  
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     Προκύπτει από την παραπάνω σάρωση  (Engebretson, 2011:49), ότι ο 

εξυπηρετητής (server) της ΕΥΔΑΠ διατηρεί ανοικτή την πύλη με αριθμό 443  (πράσινο 
βέλος στην εικόνα). Αυτό για την ομάδα μπορεί να θεωρηθεί ως ένα δυνητικό κενό 

ασφαλείας, καθόσον με τη χρήση ειδικών προγραμμάτων (Kennedy, O’ 
Gorman,Kearns, Aharoni, 2011:215) τύπου EXPLOIT, μπορεί να αποκτήσει μη 

εξουσιοδοτημένη πρόσβαση  στην εν λόγω ιστοσελίδα.   
       Θεωρούμε λοιπόν ότι μία επίθεση με EXPLOIT141 πραγματοποιήθηκε επιτυχημένα 

και έτσι η ομάδα απέκτησε μία πρώτη πρόσβαση στην ιστοσελίδα. Χρησιμοποιώντας 
ως βάση την μη εξουσιοδοτημένη πρόσβαση στην ιστοσελίδα, η ομάδα επιχειρεί να 

χαρτογραφήσει αρχικά το εσωτερικό δίκτυο της ΕΥΔΑΠ κυρίως αναγνωρίζοντας τους 
σημαντικούς χρήστες που συνδέονται σε αυτή (administrators και top users). Μόλις 

αποκτήσει πρόσβαση σε κάποιον από τους λογαριασμούς των συγκεκριμένων 
χρηστών, στη συνέχεια, χρησιμοποιώντας αυτή την πρόσβαση, μπορεί να 

χαρτογραφήσει το εσωτερικό δίκτυο και να καταλήξει στο στόχο της, ήτοι τον έλεγχο 
των συστημάτων ελέγχου χλωρίου του πόσιμου ύδατος. Εφόσον έχει πετύχει όλα τα 

παραπάνω, είναι πλέον στη διακριτική της ευχέρεια να αυξήσει τα επίπεδα χλωρίου 
στο νερό, ώστε να το καταστήσει μη πόσιμο για την πόλη της Αθήνας ή μέρους αυτής.   

     Πρέπει να επισημανθεί για ακόμα μια φορά ότι η διαδικασία επίθεσης που 
περιγράφηκε, συνιστά υπόθεση και δεν αναφέρονται περαιτέρω λεπτομέρειες οι οποίες 

θα ήταν απαραίτητες για την υλοποίησή της στην πραγματικότητα. Μία τέτοιου είδους 

επίθεση και γενικότερα η προσβολή ενός δικτύου SCADA μέσω μη εξουσιοδοτημένης 
πρόσβασης, μπορεί πολλές φορές να διαρκέσει αρκετούς μήνες, με την επιτιθέμενη 

ομάδα να εργάζεται ακόμα και άνω των δέκα ωρών την ημέρα. Θεωρείται δεδομένο 
επίσης, ότι κάτι τέτοιο δεν μπορεί να γίνει μόνο από ένα άτομο, λόγω των 

διαφορετικών εξειδικεύσεων142 που χρειάζεται.    

 
141 EPLOITS: Ειδικά προγράμματα τα οποία εκμεταλλεύονται κενά ασφαλείας σε ιστοσελίδες και δίκτυα, 
επιτρέποντας στους επιτιθέμενους να αποκτήσουν πλήρη μη εξουσιοδοτημένη πρόσβαση σε αυτά.   84 
Πρακτικά τα στάδια που θα πρέπει να ακολουθήσει η ομάδα για να αποκτήσει πρόσβαση, είναι αρκετά 
περισσότερα, τα οποία όμως για λόγους κατανόησης παραβλέπονται.   
142 Για την εκτέλεση μιας επίθεσης σαν αυτή, θα χρειαστούν οπωσδήποτε ειδικεύσεις στην 
παραμετροποίηση εφαρμογών τύπου web, τύπου network, λογισμικού και στην δημιουργία ειδικών 
προγραμμάτων επίθεσης (exploits) μηδενικής ημέρας (zero day). Είναι συνεπώς, ιδιαίτερα δύσκολο να 
υπάρχει υποκείμενο, το οποίο διαθέτει όλες τις παραπάνω ειδικεύσεις.  
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       Μία πρώτη παρατήρηση στην οποία θα προβούμε αναφορικά με το παραπάνω 

παράδειγμα, αφορά στο γεγονός ότι κάποια υποκείμενα θα αφιερώσουν τόσες ώρες 
για τόσο μεγάλο χρονικό διάστημα, προκειμένου να επιτύχουν ένα στόχο σαν τον 

ανωτέρω. Εδώ η θέση των Matthew Williams και David Waal (2009:247) ότι τα 
εγκλήματα του κυβερνοχώρου χρειάζονται ιδιαίτερη ευφυία και ειδικές γνώσεις που 

ξεπερνούν κατά πολύ τις γνώσεις του μέσου υποκειμένου, γι αυτό μπορούν να 
χαρακτηριστούν και ως λευκού περιλαιμίου εγκλήματα  (Nissenbaum, 2004: 199) 

κρίνεται βάσιμη, με τη διαφορά όμως ότι για την απόκτηση των γνώσεων αυτών δεν 
χρειάζεται τίποτα παραπάνω από έναν προσωπικό ηλεκτρονικό υπολογιστή ή ένα 

smartphone και μία σύνδεση στο διαδίκτυο. Προκειμένου να αποκτήσει κάποιος τις 
γνώσεις και την τεχνική κατάρτηση για να πραγματοποιήσει τέτοιου είδους επιθέσεις, 

δεν χρειάζεται να φοιτήσει σε κάποιο ακριβό Πανεπιστήμιο ή να είναι ειδικός στον 
τομέα της πληροφορικής. Όλη η απαραίτητη πληροφορία είναι διαθέσιμη δωρεάν στο 

διαδίκτυο και το μόνο που χρειάζεται να έχει κάποιος, είναι πολύ χρόνο τον οποίο θα 
διαθέσει προκειμένου να αναπτύξει αυτού του είδους τις τεχνικές δεξιότητες    

     Μία δεύτερη παρατήρηση την οποία μπορούμε να κάνουμε, είναι ότι για την 
επίτευξη μίας τέτοιου είδους επίθεσης, χρειάζεται στρατιωτικού τύπου οργανωτική 

συνοχή και ενότητα (Καραμπελιάς, 2001:52). Αυτός είναι ίσως και ο λόγος όπου οι πιο  
αποτελεσματικές κυβερνοεπιθέσεις ανά τον κόσμο πραγματοποιούνται από τις 

αντίστοιχες διευθύνσεις των ενόπλων δυνάμεων των κρατών. Στην περίπτωση της 

Ελλάδας, έχει θεσπιστεί και λειτουργεί επί σειρά ετών η Διεύθυνση Κυβερνοάμυνας 
(ΔΙΚΥΒ). Η ΔΙΚΥΒ, είναι διακλαδική Διεύθυνση, υπάγεται στο Γενικό Επιτελείο Εθνικής 

Άμυνας (ΓΕΕΘΑ) και στελεχώνεται από στρατιωτικό προσωπικό και τριών Κλάδων των 
ενόπλων δυνάμεων (γι αυτό και χαρακτηρίζεται ως διακλαδική διεύθυνση).  Η εν λόγω 

διεύθυνση, θα μπορούσε να αναλάβει και να διεξάγει μία τέτοια επίθεση εναντίον 
εχθρικής για την Ελλάδα χώρας, όπως είναι η Τουρκία.       

       Κάτι άλλο το οποίο μπορούμε να παρατηρήσουμε στην υποθετική επίθεση που 
είδαμε παραπάνω, είναι το ότι κατά τη διάρκεια της επίθεσης δεν έγινε κάποια μάχη 

μεταξύ υποκειμένων, αλλά ούτε και υπήρξε άσκηση κάποιου είδους βίας, φυσικής ή 
άλλης . Το μόνο που έκαναν ουσιαστικά οι επιτιθέμενοι, ήταν να παρακάμψουν κάποια 

λογισμικά ασφάλειας των εξυπηρετητών (servers), άρα δεν «αντιμετώπισαν» κάποιο 
άλλο φυσικό πρόσωπο, αλλά μία μηχανή, τον εξυπηρετητή (server). Το αποτέλεσμα 
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βέβαια μπορεί να θεωρηθεί βίαιο από κάποιους, καθόσον κάποια εκατομμύρια 

ανθρώπων θα εξαναγκαζόντουσαν στο να μην πιούν νερό. Εδώ όμως μπορεί να 
υπάρξει και αντίλογος, καθόσον το ίδιο αποτέλεσμα θα μπορούσε να επέλθει από μία 

γενικευμένη βλάβη του δικτύου της ΕΥΔΑΠ ή ακόμα και από κάποια απεργία των 
εργαζομένων της. Στην τελευταία περίπτωση σίγουρα οι εργαζόμενοι και κυρίως οι 

συνδικαλιστικοί φορείς τους, θα υποστήριζαν ότι η απεργία δεν συνιστά άσκηση βίας, 
αλλά αναφαίρετο δικαίωμά τους. Εφόσον λοιπόν μία επίθεση στο δίκτυο της ΕΥΔΑΠ 

και κάποια απεργία των εργαζομένων της, θα μπορούσαν δυνητικά να έχουν το ίδιο 
αποτέλεσμα , πως μπορεί το ένα να χαρακτηριστεί άσκηση βίας (η επίθεση)  ή ακόμα 

περισσότερο έγκλημα σοβαρά τιμωρούμενο από το νόμο και το άλλο (οι υπαίτιοι για 
τη βλάβη ή οι απεργοί) όχι; Βλέπουμε εδώ ότι η χρήση των «συμβατικών» 

εγκληματολογικών θεωριών για την ερμηνεία ενός τέτοιου περιστατικού, παρουσιάζει 
ερμηνευτικά κενά, τα οποία σε πρώτη φάση εστιάζονται στο ζήτημα της βίας. 

      Πέραν αυτού, υπάρχουν και άλλα προβλήματα νομικού τύπου, όπως ο ορισμός 
του πεδίου που λαμβάνει χώρα η εγκληματική πράξη ή η λεγομένη αντικειμενική 

υπόσταση ως επί μέρους στοιχείο της ειδικής υπόστασης. Στον βιασμό  για παράδειγμα, 
όλα αυτά είναι ξεκάθαρα, στις περιπτώσεις όμως μίας κυβερνοεπίθεσης όπως η 

παραπάνω, τίποτα δεν είναι σαφές. Στην υπόθεσή μας, δεν είναι ξεκάθαρος ούτε καν 
ο τόπος που πραγματοποιήθηκε η επίθεση (τόπος εγκλήματος). Σύμφωνα με κάποιους 

μπορεί να είναι στο σημείο όπου βρίσκονται οι εξυπηρετητές (servers) και σύμφωνα 

με κάποιους άλλους στο σημείο όπου βρίσκονταν οι επιτιθέμενοι. Μία τέτοια 
διαφοροποίηση είναι ιδιαίτερα σημαντική, καθόσον εγείρει ζητήματα δικαιοδοσίας και 

νομικής αντιμετώπισης, δεδομένου ότι στην πλειοψηφία τους οι κυβερνοεπιθέσεις 
αφορούν παραπάνω από μία χώρες ή πολιτείες, άρα εμπλέκονται και παραπάνω από 

ένα νομικά συστήματα και διωκτικές υπηρεσίες. Λόγω αυτού τους του 
χαρακτηριστικού, πολλές περιπτώσεις κυβερνοεπιθέσεων δεν μπορούν καν να 

ερευνηθούν από τις διωκτικές αρχές, λόγω επιπλοκών που προκύπτουν σχετικά με την 
δικαιοδοσία τους. Αν στο παράδειγμα μας, η επιτιθέμενη ομάδα βρίσκεται στην 

Τουρκία, πολύ δύσκολα οι ελληνικές διωκτικές αρχές θα μπορέσουν να προβούν σε 
σύλληψη των υπαιτίων. Βλέπουμε στα παραπάνω τη δυσκολία που παρουσιάζει η 

μελέτη τέτοιων πράξεων όχι μόνο σε εγκληματολογικό-θεωρητικό, αλλά ακόμα και σε 
ερευνητικό-νομικό επίπεδο.   
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     Εστιάζοντας στο εγκληματολογικό-θεωρητικό επίπεδο το οποίο μας αφορά, 

αντιλαμβανόμαστε  ότι μία ακόμα από τις αιτίες αυτής της δυσκολίας (πέραν της 
έλλειψης οντολογίας  του κυβερνοχώρου), είναι και η απουσία της έννοιας της 

πληροφορίας από τις μελέτες. Οι περισσότερες από τις εγκληματολογικές και νομικές 
προσεγγίσεις που έχουμε δει μέχρι τώρα (εγκλήματα σχετιζόμενα με τον 

κυβερνοχώρο), πέραν του ότι δεν στέκονται στην οντολογία του κυβερνοχώρου, 
αγνοούν τελείως την έννοια της πληροφορίας. Έτσι, οι δύο αυτές ελλείψεις, απουσία 

μίας οντολογίας του κυβερνοχώρου και μη αποσαφήνιση της έννοιας της πληροφορίας, 
έχουν σαν αποτέλεσμα οι ερμηνευτικές προσεγγίσεις που αναπτύσσονται, να 

παρουσιάζουν κενά και δυσκολίες εφαρμογής. Θεωρητικές κατασκευές από τις οποίες 
απουσιάζει η έννοια της πληροφορίας και κυρίως οι αρχές ποσοτικοποίησης της (π.χ. 

αρχή της εντροπίας της πληροφορίας), θεωρείται δεδομένο ότι θα παρουσιάσουν 
προβλήματα ερμηνείας και εφαρμογής, καθόσον δεν λαμβάνουν υπόψη τους τις 

θεμελιώδεις αρχές που διέπουν τα φαινόμενα που επιχειρούν να ερμηνεύσουν. Είναι 
άλλωστε δύσκολο να επιχειρούμε να ερμηνεύσουμε φαινόμενα του κυβερνοχώρου και 

να μη λαμβάνουμε υπόψη μας την οντολογία του κυβερνοχώρου, αλλά και την έννοια 
της πληροφορίας, η οποία συνιστά σε τελική ανάλυση τον θεμέλιο λίθο του .                       

     Επιστρέφοντας τώρα στην υπόθεσή μας (μη εξουσιοδοτημένος έλεγχος του 
δικτύου της ΕΥΔΑΠ), θα ήταν αναμενόμενο ότι μία τέτοιου είδους επίθεση, θα 

προκαλούσε ιδιαίτερη αίσθηση και οι εγκληματολόγοι θα καλούνταν στη συνέχεια να 

μελετήσουν το συμβάν, να σκιαγραφήσουν το προφίλ (profile) των δραστών, 
εκτιμώντας παράλληλα και τα κίνητρά τους  και τελικά  να προτείνουν λύσεις ώστε 

κάτι τέτοιο να μη ξανασυμβεί. Λαμβάνοντας υπόψη τις κύριες εγκληματολογικές 
θεωρίες, αλλά και όσα έχουν αναφερθεί μέχρι στιγμής εδώ, εκτιμάται ότι αυτό που η 

εγκληματολογία θα έλεγε, δύσκολα θα ανταποκρίνονταν στην πραγματικότητα, λόγω 
της θεωρητικής της αδυναμίας να προσεγγίσει τις ιδιαιτερότητες του κυβερνοχώρου. 

Όπως είδαμε στην υπόθεσή μας, στην επίθεση στο δίκτυο της ΕΥΔΑΠ, δεν υπήρξε 
φυσική επαφή και δεν υπήρξε καμίας μορφής άσκηση βίας, όπως συνήθως νοείται στην 

εγκληματολογία.  
     Η ονομαζόμενη «επίθεση», είναι στην ουσία αλλοίωση του κώδικα 

προγραμματισμού που χρησιμοποιείται σε μηχανές (εξυπηρετητές-servers), συνεπώς 
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όσες εγκληματολογικές θεωρίες συμπεριλαμβάνουν βία143,  δεν μπορούν να 

λειτουργήσουν στην περίπτωση του παραδείγματός μας και κατ’ επέκταση στον 
κυβερνοχώρο. Εκτός της βίας, προβλήματα ανακύπτουν και από το ζήτημα της 

γεωμετρίας του χώρου. Το σύνολο των εγκληματολογικών προσεγγίσεων έχουν 
κατασκευαστεί θεωρώντας ότι η αλληλεπίδραση των υποκειμένων λαμβάνει χώρα στον 

Ευκλείδειο χώρο. Η επίθεση όμως στην υπόθεσή μας, αλλά και γενικότερα οι 
συγκρούσεις στον κυβερνοχώρο, δεν λαμβάνουν χώρα σε ευκλείδειο χώρο. Ο 

κυβερνοχώρος δεν είναι ευκλείδειος, δεν έχει τρεις διαστάσεις, δεν υπάρχουν 
κατευθύνσεις (πάνω-κάτω) και το χρονικό του διάνυσμα δεν είναι το ίδιο με αυτό του 

φυσικού κόσμου. Για το λόγο αυτό και η έννοια της ταχύτητας στον κυβερνοχώρο, για 
παράδειγμα, δεν αναφέρεται σε μονάδα μήκους ανά μονάδα χρόνου, αλλά σε μονάδες 

πληροφορίας (διφυΐα-bits) ανά μονάδα χρόνου.   
     Με άλλα λόγια, μία σύγκρουση στον κυβερνοχώρο, δεν έχει καν τα ίδια φυσικά 

χαρακτηριστικά με μία σύγκρουση στον φυσικό κόσμο. Στον κυβερνοχώρο, βασικές 
έννοιες όπως χώρος και χρόνος144, δομούνται και νοούνται εντελώς διαφορετικά σε 

σχέση με το φυσικό κόσμο, με αποτέλεσμα η απ’ ευθείας εφαρμογή ερμηνειών 
εγκλήματος του φυσικού κόσμου, στον κυβερνοχώρο, να καταλήγει σε σύγχυση. 

Χωρίς την αποσαφήνιση των ανωτέρω εννοιών,  η εγκληματολογία δύσκολα θα 
μπορούσε να παρέχει σαφείς ερμηνείες, καθόσον θα αντιμετώπιζε δομικές ελλείψεις 

στις ερμηνευτικές της κατασκευές. Θεωρητικές προσεγγίσεις βασισμένες στη σχολή 

του Σικάγο για παράδειγμα, δύσκολα να μπορούσαν να παρέχουν ερμηνείες σε 
συμβάντα όπου ο χώρος δεν είναι τρισδιάστατος και δεν υπάρχει άσκηση βίας και ο 

χρόνος μετριέται σε μονάδες πληροφορίας. Με αυτό το συμπέρασμα ανά χείρας, 
καταλήγουμε στη θέση ότι προκειμένου η εγκληματολογία να μπορέσει να δώσει 

σαφείς ερμηνείες για τη σύγκρουση στο κυβερνοχώρο, πρέπει να απαντήσει στο 
βασικό ερώτημα, τί είναι ο κυβερνοχώρος. Αν δεν απαντηθεί αυτό το ερώτημα σε ένα 

οντολογικό αρχικά επίπεδο, τότε η διατύπωση οποιασδήποτε εγκληματολογικής 
θεωρίας θα αντιμετωπίζει πολλές ερμηνευτικές δυσκολίες και θα καθίσταται σε πολλές 

περιπτώσεις αναποτελεσματική.   

 
143 Η συγγραφή νέου κώδικα προγραμματισμού και η αποστολή του σε έναν εξυπηρετητή (server), πολύ 
δύσκολα μπορεί να χαρακτηριστεί ως πράξη βίας, σύμφωνα με τις θεωρητικές προσεγγίσεις της κύριας 
εγκληματολογίας (Βλάχου, 2008).  
144 Έννοιες απαραίτητες για την ανάπτυξη εγκληματολογικών ερμηνευτικών μοντέλων.  
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Οντολογική προσέγγιση του κυβερνοχώρου  
 

       Η πρώτη προσέγγιση την οποία θα δούμε αναφορικά με τον κυβερνοχώρο είναι 
αυτή του Levy, ο οποίος τον χαρακτηρίζει ως την “δυνητικοποίηση του υπολογιστή” 

και καταλήγει στη θέση ότι «πρόκειται για έναν υπολογιστή που το κέντρο του 
βρίσκεται παντού και η περιφέρειά του πουθενά, για έναν υπολογιστή υπερκειμενικό, 
διάσπαρτο, ζωντανό, ταχέως πολλαπλασιαζόμενο, ατελείωτο, δυνητικό, έναν 
υπολογιστή-Βαβέλ: για τον ίδιο τον κυβερνοχώρο» (Levy, 2001:61).    

       O Floridi υποστηρίζει ότι «το σύνολο των εγγράφων, υπηρεσιών και πόρων 
συνιστά έναν σημασιολογικό ή εννοιολογικό χώρο που αποκαλείται κοινώς 
κυβερνοχώρος» (2008:141), ενώ κατά τον Castells «τα τεχνολογικά συστήματα 
παράγονται κοινωνικά. Η κουλτούρα διαποτίζει την κοινωνική παραγωγή. Το διαδίκτυο 
δεν αποτελεί εξαίρεση. Η κουλτούρα των παραγωγών του διαδικτύου διαμόρφωσε το 
μέσο» (2005:64). Εδώ ο Castells πραγματοποιεί μία αφαιρετική προσέγγιση του 

διαδικτύου, η οποία ομοιάζει με τις αφαιρετικές προσεγγίσεις του Foucault 
(2015,2016), εστιάζοντας στην κουλτούρα που αρχικά το δημιούργησε, και 

υποστηρίζει ότι η κουλτούρα του διαδικτύου, είναι ουσιαστικά η κουλτούρα των 
δημιουργών του. Παρόλο ότι η προσέγγισή του Castells δεν είναι οντολογική, η 

διαδικασία αφαίρεσης που ακολουθεί την καθιστά ρεαλιστική και έτσι καταλήγει σε ένα 

σαφές συμπέρασμα, ότι το διαδίκτυο αντικατόπτριζε (τουλάχιστον στην αρχή του) την 
κουλτούρα των δημιουργών του. Η τοποθέτηση αυτή είναι αν μη τι άλλο λογική, 

καθόσον όταν ένα υποκείμενο χαρακτηρίζεται από μία συγκεκριμένη κουλτούρα, τα 
παράγωγα της σκέψης του (το διαδίκτυο στην προκειμένη περίπτωση) δεν είναι 

δυνατόν να αντικατοπτρίζουν μία άλλη. Το κατά πόσο βέβαια αυτή η αρχική κουλτούρα 
χαρακτηρίζει ακόμα το διαδίκτυο είναι αμφίβολο, δεδομένης της εντροπίας (Cover και 

Thomas, 2014:15 και εξής)  της πληροφορίας, η οποία όπως θα δούμε και παρακάτω, 
συνιστά ένα από τα δομικά χαρακτηριστικά του κυβερνοχώρου, ως παράγωγο της 

πληροφορίας.  
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        Μετά από την ανωτέρω κοινωνιολογική, κατά βάση, προσέγγιση του 

διαδικτύου145, ο Castells επιχειρεί και ένα πιο ουσιαστικό προσδιορισμό του, 
υποστηρίζοντας ότι «πρότυπες ακαδημαϊκές αξίες εξειδικεύτηκαν σ’ ένα σχέδιο που 
προσανατολίζεται σε μία αποστολή την οικοδόμηση και την ανάπτυξη ενός παγκόσμιου 
(ακόμη και οικουμενικού στο μέλλον) ηλεκτρονικού συστήματος επικοινωνίας, το 
οποίο συνενώνει ηλεκτρονικούς υπολογιστές και ανθρώπους σε μία συμβιωτική σχέση, 
η οποία αναπτύσσεται με μεγάλη ταχύτητα μέσα από την αλληλεπίδραση της 
επικοινωνίας.» (2005:67). Με αυτόν τον προσδιορισμό ο Castells, κατάφερε να 
αναδείξει τον στόχο δημιουργίας του διαδικτύου, επισημαίνοντας παράλληλα και την 

πρόθεση των δημιουργών του. Βέβαια και αυτός ο προσδιορισμός δεν μπορεί να 
χαρακτηριστεί ως οντολογικός, καθόσον ναι μεν αναφέρεται ο στόχος των 

δημιουργών, αλλά δεν προσδιορίζεται το τι είναι αυτό που δημιούργησαν, προκειμένου 
να επιτευχθεί ο στόχος αυτός. Συνιστά όμως ένα πρώτο βήμα προς τον οντολογικό 

προσδιορισμό, καθόσον είναι πλέον γνωστό ότι ο κυβερνοχώρος (και το διαδίκτυο) 
συνιστά το μέσο για την επίτευξη του στόχου που αναφέρει παραπάνω ο Castells.         

     Ακολουθώντας την συλλογιστική του Castells μπορούμε να πραγματοποιήσουμε 
μία πρώτη προσπάθεια κατανόησης του τι είναι ο κυβερνοχώρος.  Πρόκειται λοιπόν 

για ένα αναπτυσσόμενο  ηλεκτρονικό σύστημα επικοινωνίας το οποίο συνενώνει 
ηλεκτρονικούς υπολογιστές και ανθρώπους σε μία συμβιωτική σχέση, η οποία 

αναπτύσσεται με μεγάλη ταχύτητα μέσα από την αλληλεπίδραση στης κοινωνίας. Αυτή 

η συμβιωτική σχέση παράγει τα σημερινά υβριδικά υποκείμενα στα οποία έχουμε 
αναφερθεί σε προηγούμενα κεφάλαια. Ακόμα και αυτός ο πρώτος προσδιορισμός 

(βασισμένος στις προσεγγίσεις του Castells) που συμπεριλαμβάνει κάποια οντολογικά 
στοιχεία, μας βοηθά στο να δούμε με διαφορετικό τρόπο την υποθετική επίθεση στο 

δίκτυο της ΕΥΔΑΠ, ωθώντας μας παράλληλα και στην ανάπτυξη νέων 
εγκληματολογικών προσεγγίσεων. Σίγουρα  μία θεωρία όπως αυτή της ετικέτας 

(Becker,2000), αδυνατεί όχι μόνο να εξηγήσει, αλλά ακόμα και να αντιληφθεί πως 
μπορεί να οριστεί  παρέκκλιση σε συμβιωτική σχέση μεταξύ ανθρώπων και 

υπολογιστών, δηλαδή μηχανών. Ίσως κάποιες από τις προσεγγίσεις της πολιτισμικής 
εγκληματολογίας που σχετίζονται με τις συλλογικές ταυτότητες που παράγονται από 

 
145 Για λόγους ευκολίας, οι όροι διαδίκτυο και κυβερνοχώρος χρησιμοποιούνται ως ταυτόσημοι. Στην 
πραγματικότητα το διαδίκτυο, συνιστά μέρος του κυβερνοχώρου.  
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την συμβολική επικοινωνία τους (Brown και Carrabine, 2017) (Ferrell, 2011), θα 

μπορούσαν να δουν την παρέκκλιση μεταξύ ανθρώπων και μηχανών, αλλά και πάλι οι 
θεωρίες αυτές σχεδιάστηκαν για φαινόμενα του συμβολικού κυρίως επιπέδου και όχι 

του εικονικού.         
       Επιστρέφοντας στις οντολογικές προσεγγίσεις, είδαμε ότι η δημιουργία ενός 

ηλεκτρονικού συστήματος επικοινωνίας, ήταν ο αρχικός «σπόρος» του κυβερνοχώρου. 
Είναι προφανές ότι για να μπορέσει η εγκληματολογία (ως κοινωνική επιστήμη) να 

προσεγγίσει οντολογικά τον κυβερνοχώρο και να επιτύχει το δικό της στόχο146, θα 
πρέπει να αντλήσει έννοιες από άλλες επιστήμες όπως αυτές της πληροφορικής, των 

μαθηματικών, ακόμα και της φυσικής, εφόσον ο κυβερνοχώρος είναι στην ουσία 
αποτέλεσμα σύζευξης αυτών των τριών, αλλά και κάποιων άλλων όμορων 

επιστημονικών κλάδων. Όπως θα δούμε παρακάτω, θεωρίες όπως αυτή της 
πληροφορίας (Claude Elwood Shannon) από την επιστήμη των μαθηματικών, της 

εντροπίας (Rudolf Julius Emmanuel Clausius) από τη φυσική, του υπολογισμού 
(Michael Sipser) από την πληροφορική, αλλά και άλλες από διάφορους κλάδους, είναι 

απαραίτητες για την δημιουργία μίας οντολογίας του κυβερνοχώρου, η οποία θα 
αποτελέσει τη βάση για την ανάπτυξη νέων εγκληματολογικών προσεγγίσεων που 

φιλοδοξούν να δώσουν απαντήσεις σε φαινόμενα όπως αυτό της κυβερνοσύγκρουσης 
(cyberconflict).    

  

Μαθηματική δομή          
     

       Ο Karl Popper υποστήριξε ότι όταν μία θεωρία δεν είναι επαληθεύσιμη 
πειραματικά, τότε δεν μπορεί να θεωρείται επιστημονική (Popper, 2002). Ουσιαστικά, 

με αυτή του τη θέση έθεσε υπό αμφισβήτηση τα θεωρητικά οικοδομήματα του 
συνόλου των κοινωνικών επιστημών, τα οποία σε ένα μεγάλο βαθμό δεν είναι δυνατόν 

να επαληθευτούν πειραματικά. Να σημειωθεί εδώ ότι η στατιστική ανάλυση (π.χ. ο 
διαμοιρασμός ερωτηματολογίων, ανάλυση συνεντεύξεων κλπ) η οποία έχει 

χρησιμοποιηθεί εκτενώς στις κοινωνικές επιστήμες και στην εγκληματολογία 
ειδικότερα, δεν μπορεί να θεωρηθεί ως πειραματική επαλήθευση, καθόσον δεν αφορά 

 
146 Την παραγωγή ερμηνευτικών προσεγγίσεων.  
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την δοκιμή κάποιας θεωρίας, αλλά την ανάλυση δεδομένων τα οποία έχουν συλλεχθεί 

ακολουθώντας συγκεκριμένη μεθοδολογία (Denzin και Lincolin, 2000).  Και η ίδια 
άλλωστε η στατιστική ανάλυση έχει αμφισβητηθεί από τους κριτικούς κυρίως 

εγκληματολόγους (π.χ. Christie και Milovanovic), όσον αφορά την 
αντιπροσωπευτικότητα των συμπερασμάτων που εξάγονται από αυτή.   

       Αποδεχόμενοί τη θέση του Popper, καταλήγουμε στην προσέγγιση του Quinney, 
σύμφωνα με την οποία ο σκοπός των κοινωνικών επιστημών είναι η διαμόρφωση 

θεωριών που δίνουν νόημα στις εμπειρίες μας, και όχι η κατασκευή αντικειμενικών 
δογμάτων (1970).  Βλέποντας αυτή τη θέση αντιλαμβανόμαστε ότι ίσως ένας από τους 

σκοπούς του Popper, ήταν να αναδείξει αυτό ακριβώς που υποστηρίζει ο Quinney και 
να επισημάνει ότι οι κοινωνικές επιστήμες είναι κυρίως ερμηνευτικές. Αυτό ίσως θα 

πρέπει να τονίζεται στους κοινωνικούς επιστήμονες και ειδικά τους εγκληματολόγους, 
προκειμένου να συνειδητοποιούν ότι οι θεωρητικές τους κατασκευές συνιστούν 

ερμηνείες και όχι αντικειμενικές τοποθετήσεις οι οποίες αντικατοπτρίζουν κάποια 
πραγματικότητα. Η θέση αυτή σχετίζεται φυσικά και με την βεμπεριανή αξιολογική 

ουδετερότητα, η  οποία παρόλο ότι θεμελιώθηκε μέσα από τον Weber (1991), 
αμφισβητήθηκε τόσο πολύ από την λεγόμενη σχολή των «σοσιαλιστών» ( Schmoller, 

Α. Merkel, Liszt και  Karl Polanyi), όπου κατέληξε να θεωρείται πλέον εκτός από 
ανέφικτη, και ανεπιθύμητη, «καθώς η επιστήμη περιορίζεται στο να διαπιστώνει απλώς 
εμπειρικές κανονικότητες και να τις διαρρυθμίζει λογικά σε ένα σύστημα ιδεοτυπικών 
εννοιών. Με τον τρόπο αυτό, καταλήγει να μην λαμβάνει υπόψη σοβαρά κοινωνικά 
προβλήματα και θεμελιώδεις αξίες ». Ας μην ξεχνάμε επίσης ότι η ίδια άλλωστε η έννοια 

της παρέκκλισής όπως πηγάζει μέσα από την κατασκευή της κοινωνικής 
πραγματικότητας (Λαμπροπούλου, 1999) συνιστά απλά μία ερμηνεία. Με βάση τα 

παραπάνω, θα προχωρήσουμε σε μία ερμηνευτική προσέγγιση του κυβερνοχώρου 
προσπαθώντας να κατασκευάσουμε μία οντολογία  του, η οποία θα μας βοηθήσει στη 

συνέχεια να μελετήσουμε τη σύγκρουση σε αυτόν.    
       Ο Max Tegmark  στο «Το μαθηματικό μας Σύμπαν», αναφέρει αρχικά ότι «η 
σύγχρονη φυσική έχει αποκαλύψει με ξεκάθαρο τρόπο πως η θεμελιώδης φύση της 
πραγματικότητας δεν είναι αυτή που φαίνεται» (2015:23). Η θέση αυτή υιοθετείται 

από το σύνολο πλέον των φυσικών και κοσμολόγων, καθόσον έχει αποδειχτεί 
πειραματικά και είναι κοινά αποδεκτό ότι η αίσθηση του κόσμου που αντιλαμβάνεται ο 
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άνθρωπος μέσα από τις πέντε αισθήσεις του δεν ανταποκρίνεται σε κανέναν βαθμό με 

την πραγματικότητα. Ο πραγματικός κόσμος  δεν είναι γραμμικός όπως εμείς τον 
αντιλαμβανόμαστε, ο χώρος δεν ακολουθεί την ευκλείδεια γεωμετρία  (Penrose, 1990)  

ή με άλλα λόγια, «αυτό που φαντάζει στα μάτια μας ως συμπαγής ύλη 
(συμπεριλαμβανομένου και του εαυτού μας), είναι κατά 99,999999…. % κενός χώρος» 

(Τραχανάς,2015:30). Κοινώς, όλα αυτά που αντιλαμβανόμαστε γύρω μας ή καλύτερα 
η κλασσική αντίληψη του κόσμου που έχουμε με τις πέντε αισθήσεις μας, δεν 

υφίσταται και είναι ουσιαστικά αποτέλεσμα του φαινομένου της αποσυνοχής 
(decoherence), σύμφωνα με το οποίο «η σκέδαση των σωματιδίων του περιβάλλοντος 
(φωτόνια του ορατού φωτός, μόρια του αέρα, κοσμικά μιόνια, ηλιακά νέτρινα, κοσμική 
μικρκυματική ακτινοβολία υποβάθρου κτλπ), είναι η κυρίαρχη και πανταχού παρούσα 
διαδικασία που οδηγεί στην αποσυνοχή στον μακρόκοσμο και ως εκ τούτου παίζει 
σημαντικό ρόλο στην εμφάνιση της κλασσικότητας του κόσμου γύρω μας» (Κουζέλης, 

2015:15).   
       Ο Tegmark αναζητώντας εξηγήσεις για το τι είναι τελικά ο φυσικός κόσμος μας, 

διατυπώνει μία νέα προσέγγιση υποστηρίζοντας ότι «η εξωτερική φυσική 
πραγματικότητα είναι μαθηματική (και συγκεκριμένα, είναι μία μαθηματική δομή)» 

(2015:431). Στη συνέχεια προχωρά επιχειρώντας να αποδώσει την έννοια της 
μαθηματικής δομής και να δείξει με ποιον τρόπο μπορεί όντως να συνιστά την φυσική 

μας πραγματικότητα. Προσδιορίζει την μαθηματική δομή ως «ένα σύνολο αφηρημένων 
οντοτήτων που συνδέονται μεταξύ τους με σχέσεις» (2015:406) και εισάγει την έννοια 
της ισοδυναμίας σύμφωνα με την οποία αν κάποιες μαθηματικές εξισώσεις 

περιγράφουν πλήρως τόσο την εξωτερική φυσική πραγματικότητα, όσο και μία 
μαθηματική δομή, τότε η εξωτερική πραγματικότητα και η μαθηματική δομή είναι ένα 

και το αυτό (2015:431). Με άλλα λόγια, υποστηρίζει ότι εφόσον υπάρχει μία σχέση 
ισοδυναμίας μεταξύ της φυσικής πραγματικότητας και μαθηματικών δομών, τότε αυτά 

τα δύο ταυτίζονται.   
       Στην υπόθεση του μαθηματικού σύμπαντος (2007),  ο Tegmark αναπτύσσει 

εκτενώς τις θέσεις του, παρουσιάζοντας ένα πλήρες κοσμολογικό μοντέλο για την 
φυσική πραγματικότητα και τη λειτουργία της. Φυσικά ο λόγος που αναφέρονται 

θεωρίες κοσμολογίας σε μία διατριβή εγκληματολογίας, δεν είναι για να ασκηθεί κριτική 
σε αυτές ή να μελετηθεί το κατά πόσο μπορούν να επαληθευτούν πειραματικά. Υπάρχει 
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πληθώρα φυσικών και κοσμολόγων οι οποίοι θα τις μελετήσουν και θα καταλήξουν ο 

καθένας τους στο αν θα τις υιοθετήσουν ή θα τις απορρίψουν. Αναφέρονται εδώ (και 
κυρίως η έννοια της μαθηματικής δομής), γιατί εξυπηρετούν πλήρως τις ανάγκες μας 

για την κατασκευή ενός θεωρητικού οντολογικού μοντέλου του κυβερνοχώρου. 
Χρησιμοποιώντας ως βάση την έννοια της μαθηματικής δομής, αναδεικνύεται μία 

βασική οντολογική υπόσταση του κυβερνοχώρου, ότι αυτός συνιστά μία μαθηματική 
δομή. Ο κυβερνοχώρος αποτελείται δηλαδή, από ένα σύνολο αφηρημένων οντοτήτων 

(και πιο συγκεκριμένα αλγοριθμικών ακολουθιών) που συνδέονται μεταξύ τους με 
σχέσεις.   

       Η επιλογή του να δούμε τον κυβερνοχώρο ως μία μαθηματική δομή, έχει τα εξής 
πλεονεκτήματα. Αρχικά είναι ιστορικά ακριβής, καθόσον οι δημιουργοί του 

προέρχονταν κυρίως από την μαθηματική και φυσική επιστήμη. Αποτυπώνει την 
αλγοριθμική του υπόσταση, βοηθώντας τον ερευνητή να τον απομυθοποιήσει και να 

μην τον βλέπει πλέον ως κάτι απρόσωπο ή «μαγικό», προσδίδοντάς του ακόμα και 
μεταφυσικές ιδιότητες ή ως κάτι το αφηρημένο. Συμβάλει τέλος στην κατασκευή πιο 

ουσιαστικών ερμηνειών αναφορικά με τις συγκρούσεις μέσα σε αυτόν. Για παράδειγμα, 
οι όροι βία και πράξη, διαφοροποιούνται τελείως μέσα από το πρίσμα της μαθηματικής 

δομής και έτσι εννοιολογούνται τελείως διαφορετικά στον κυβερνοχώρο, σε σχέση με 
τον φυσικό κόσμο. Συνεπώς, νοηματοδοτούνται εκ νέου και λαμβάνουν μια νέα 

διάσταση. Προκειμένου στη συνέχεια να συνδεθεί ο εν λόγω προσδιορισμός του 

κυβερνοχώρου (ως μαθηματική δομή) με το σκοπό δημιουργίας του, που είδαμε 
παραπάνω, θα αναφέρουμε ότι ο κυβερνοχώρος συνιστά μία μαθηματική δομή, η 

οποία δημιουργήθηκε για να συνενώσει ηλεκτρονικούς υπολογιστές και ανθρώπους σε 
μία συμβιωτική σχέση, η οποία αναπτύσσεται μέσα από την αλληλεπίδραση της 

κοινωνίας .   
       Το βασικότερο ίσως χαρακτηριστικό του κυβερνοχώρου που προκύπτει από τον 

παραπάνω προσδιορισμό, είναι ότι η μαθηματική αυτή δομή  υφίσταται μόνο όταν 
υπάρχει αλληλεπίδραση. Χωρίς την αλληλεπίδραση ο κυβερνοχώρος παύει να υπάρχει 

και εμφανίζεται πάλι όταν αυτή επανέλθει. Εδώ να επισημανθεί ότι δεν αναφερόμαστε 
μόνο στην αλληλεπίδραση μεταξύ υποκειμένων, αλλά μεταξύ υποκειμένων και 

μηχανών, αλλά και μεταξύ μόνο μηχανών. Προκειμένου να φανεί η ιδιότητα αυτή του 
κυβερνοχώρου, η αλληλεπίδραση δηλαδή και μηχανών-μηχανών,  θα αναφερθούμε 
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ακροθιγώς στο   ”hello protocol” (hello BPDU )  με το οποίο λειτουργεί το σύνολο των 

δικτυακών συστημάτων [εξυπηρετητές (servers) και δρομολογητών (routers)] στον 
κόσμο. Όταν εγκαθιδρυθεί η επικοινωνία μεταξύ δύο δικτυακών συστημάτων 

(established communication between systems), προκειμένου να διασφαλιστεί ότι η 
επικοινωνία αυτή υφίσταται συνεχώς, τα συστήματα ανταλλάσσουν μεταξύ τους σε 

πολύ τακτά χρονικά διαστήματα πακέτα πληροφορίας τα οποία ονομάζονται «hello 
protocols» (Dye, Mc Donald, Rufi, 2008), που απλά δηλώνουν ότι βρίσκονται 

συνδεδεμένοι. Στα πακέτα αυτά (ουσιαστικά πρόκειται για ειδικούς αλγόριθμους) 
εμπεριέχονται πληροφορίες που «ανταλλάσσουν» μεταξύ τους τα συστήματα (clock 

and timestamp information), οι οποίες αποθηκεύονται και συνεχώς ανανεώνονται στις 
βάσεις δεδομένων που καταρτίζονται σε αυτά.  

     Όταν δικτυακό σύστημα σταματά να λαμβάνει το “hello protocol” από κάποιο άλλο, 
τότε θεωρεί τη σύνδεση μεταξύ τους ως “τερματισμένη” και το αφαιρεί από τη βάση 

δεδομένων-επαφών που διατηρεί. Θεωρώντας ότι ο κυβερνοχώρος συνιστά ένα πεδίο 
το οποίο σχηματίζεται από αυτήν ακριβώς την αλληλεπίδραση των δικτυακών 

συστημάτων, όταν σταματήσουν να αλληλοεπιδρούν (π.χ. σταματήσει ένας 
δρομολογητής να λαμβάνει το “hello protocol” από κάποιον άλλο), τότε ο 

κυβερνοχώρος μεταξύ αυτών των δύο δρομολογητών παύει να υφίσταται. Από αυτό 
το παράδειγμα προκύπτει ότι ο κυβερνοχώρος σχηματίζεται ουσιαστικά από την 

αλληλεπίδραση μεταξύ των δικτυακών συστημάτων τα οποία ακόμα και αν δεν 

ανταλλάσσουν καμία επιπλέον πληροφορία, ανταλλάσσουν “hello protocols”, 
προκειμένου ο κυβερνοχώρος να παραμένει σχηματισμένος και ενεργός147.   

       Από το παραπάνω παράδειγμα εκτιμάται ότι κατέστη πιο κατανοητή η έννοια του 
κυβερνοχώρου και το πώς αυτός εξαρτάται από όχι μόνο από την αλληλεπίδραση 

υποκειμένων-μηχανών, αλλά και από την αλληλεπίδραση μεταξύ  μηχανών-μηχανών.  
Να σημειωθεί εδώ ότι η αλληλεπίδραση αυτή είναι αυτόματη και δεν εξαρτάται από 

τους τελικούς χρήστες (end users), ήτοι τα υποκείμενα. Ακόμα δηλαδή και αν οι τελικοί 
χρήστες δεν αλληλεπιδρούν με κάποιο τρόπο στον κυβερνοχώρο, ο κυβερνοχώρος 

παραμένει ενεργός και σχηματισμένος μέσω της αυτοματοποιημένης αλληλεπίδρασης 

 
147 Θα μπορούσε να υποστηριχθεί εδώ, ότι οι συγκεκριμένοι Headers (Hello Protocols), συνιστούν την 
ελάχιστη πληροφορία που ανταλλάσσεται μεταξύ συστημάτων, προκειμένου να λειτουργήσει ο 
κυβερνοχώρος.   
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μεταξύ των δικτυακών συστημάτων. Γι αυτό άλλωστε και το Internet μπορεί και 

λειτουργεί 24 ώρες το εικοσιτετράωρο, 365 ημέρες το χρόνο. Ένα χαρακτηριστικό 
παράδειγμα αυτής της αυτοματοποιημένης αλληλεπίδρασης, αποτελεί το “hallo 

protocol”  που είδαμε παραπάνω.    
       Για να αποδώσουμε και σχηματικά την έννοια του κυβερνοχώρου, μπορούμε να 

χρησιμοποιήσουμε το ανάλογο του πεδίου όπως εφαρμόζεται στη φυσική (μαγνητικό 
ή άλλο). Ας θεωρήσουμε λοιπόν ότι ο κυβερνοχώρος εμφανίζεται, (όπως το μαγνητικό 

πεδίο σε ένα μαγνήτη), όταν δύο υπολογιστικές μηχανές  εγκαθιδρύσουν μία σύνδεση 
μεταξύ τους, προκειμένου να ανταλλάξουν πακέτα πληροφορίας . Όσο αυτή η σύνδεση 

διατηρείται, τότε ο 
κυβερνοχώρος είναι ενεργός. 

Αντίθετα όταν αυτή παύσει, 
τότε σταματά να υφίσταται. 

Στην εικόνα δεξιά148 
παρουσιάζεται ένα 

στιγμιότυπο του 
κυβερνοχώρου όπως αυτός 

απεικονίζεται μέσα από την 
παγκόσμια δικτύωση 

υπολογιστικών μηχανών. 

Επισημαίνεται εδώ ότι ο 
κυβερνοχώρος είναι ένα 

δυναμικό πεδίο το οποίο βρίσκεται σε συνεχή κίνηση, καθόσον συνεχώς υπολογιστικές 
μηχανές συνδέονται και αποσυνδέονται μεταξύ τους. Καταλήγουμε λοιπόν στο ότι ο 

κυβερνοχώρος σχηματίζεται πρώτα από την αλληλεπίδραση υπολογιστικών μηχανών  
(οι οποίες ανάλογα με το λογισμικό τους λειτουργούν και ανεξάρτητα από τους 

τελικούς χρήστες) και στη συνέχεια χρησιμοποιείται από τους τελικούς χρήστες για 
περαιτέρω κοινωνική αλληλεπίδραση, η οποία εστιάζεται αποκλειστικά στην ανταλλαγή 

πληροφορίας. Έχουμε δηλαδή δύο επίπεδα λειτουργίας. Ένα μεταξύ των μηχανών 

 
148 Πηγή εικόνας https://upload.wikimedia.org/wikipedia/commons/d/d2/Internet_map_1024.jpg  
ημερομηνία τελευταίας επίσκεψης 17/07/2017 
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αποκλειστικά, χωρίς την ανθρώπινη αλληλεπίδραση  και ένα μεταξύ ανθρώπων και 

μηχανών149.  
       Ουσιαστικά ο κυβερνοχώρος είναι μία μαθηματική δομή η οποία σχηματίστηκε και 

λειτουργεί υπό μορφή πεδίου για να ανταλλάσσεται πληροφορία. Ας αναφερθεί εδώ 
ότι η παραπάνω προσέγγιση διαφοροποιείται αρκετά από τις προσεγγίσεις του 

κυβερνοχώρου που χρησιμοποιούνται συνήθως. Ο Φρυδάς Νίκος  για παράδειγμα, 
αντιλαμβάνεται τον κυβερνοχώρο ως μία έκρηξη πληροφοριών, η οποία έγινε ξαφνικά 

διαθέσιμη στο 45% του παγκόσμιου πληθυσμού (2018:25) και τον ορίζει όχι ως ένα 
δυναμικό πεδίο, αλλά ως το σύνολο των δεδομένων σε όλους τους υπολογιστές του 

κόσμου (2018:25). Επισημαίνει βέβαια λίγο αργότερα ότι για όρους όπως 
κυβερνοχώρος, internet, World Wide Web, online κ.α. δεν υπάρχουν παγκοσμίως 

αποδεκτοί ορισμοί (2018:27), αναδεικνύοντας έτσι την δυναμικότητά τους. Αυτή η 
στατική όμως προσέγγιση του Φρυδά για τον κυβερνοχώρο, δεν θα μπορούσε να μας 

βοηθήσει στην κατανόηση φαινομένων που σχετίζονται με τις συγκρούσεις σε αυτόν, 
οι οποίες χαρακτηρίζονται από έντονη δυναμικότητα. Επίσης, εγείρεται και το ερώτημα 

πως ένας ηλεκτρονικός υπολογιστής ο οποίος δεν είναι ενσωματωμένος σε κάποιο 
δίκτυο, μπορεί να θεωρηθεί ως κομμάτι του κυβερνοχώρου, όταν οι πληροφορίες που 

εμπεριέχονται σε αυτόν μπορούν να είναι προσβάσιμες μόνο με φυσικό τρόπο  από 
τον τελικό χρήστη και το κυριότερο δεν μπορούν να ανταλλαχθούν ή να 

διαμοιραστούν. Με άλλα λόγια, η καρδιά του κυβερνοχώρου όπως τον προσεγγίζουμε 

στην παρούσα διατριβή, έγκειται στην ανταλλαγή πληροφορίας.   
       Οι εν λόγω παρατηρήσεις μας βοηθούν να αντιληφθούμε σε μεγαλύτερο βαθμό 

τον σημαντικό ρόλο που παίζει η έννοια της πληροφορίας (ο διαμοιρασμός και η 
ανταλλαγή της) στη λειτουργία του κυβερνοχώρου. Προκειμένου λοιπόν η ανάλυση 

μας να προχωρήσει, θα εξετάσουμε στο επόμενο κεφάλαιο αυτήν ακριβώς την έννοια 
της πληροφορίας, τον τρόπο με τον οποίο ποσοτικοποιείται, τα χαρακτηριστικά της 

(π.χ. εντροπία) και πως μεταφράζεται στις αλγοριθμικές ακολουθίες οι οποίες 
αποτελούν το δομικό λίθο του κυβερνοχώρου. Μετά και από αυτή την ανάλυση, η 

 
149 Στην επικοινωνία μεταξύ δύο (ή περισσότερων) υποκειμένων, πάντα παρεμβάλλεται μηχανή 
(διαφορετικά θα μιλούσαμε για απ’ ευθείας φυσική επικοινωνία), συνεπώς ακόμα και όταν τα υποκείμενα 
επικοινωνούν μεταξύ τους, αλληλεπιδρούν αρχικά με μία μηχανή, η μηχανή αυτή αποστέλλει την 
παραγόμενη πληροφορία σε έτερη μηχανή, η οποία με τη σειρά της προβάλλει την πληροφορία στο άλλο 
υποκείμενο.    
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αρχική οντολογική προσέγγιση του κυβερνοχώρου που υιοθετήσαμε εδώ, θα είναι πιο 

κατανοητή και θα μας  προσδώσει στη συνέχεια τη δυνατότητα προσαρμογής 
συγκεκριμένων εγκληματολογικών προσεγγίσεων πολυπλοκότητας σε φαινόμενα  που 

σχετίζονται με αυτόν.   
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 123 

Κεφάλαιο Επτά 
 

Η πληροφορία 
 
 

     Οι νευροεπιστήμονες Kandel, Schwartz και Jessell αναφέρουν ότι «όλα τα ζώα, 
συμπεριλαμβανομένου του ανθρώπου, δέχονται πληροφορίες για το περιβάλλον τους 
μέσω ποικίλων αισθητικών υποδοχέων. Οι πληροφορίες από τους υποδοχείς 
μετασχηματίζονται από τον εγκέφαλο σε αισθήσεις ή σε εντολές κίνησης» (2014:23) 

και συνεχίζουν υποστηρίζοντας ότι «τα νευρικά κύτταρα είναι μονάδες μετάδοσης 
σημάτων για τις συμπεριφορικές αποκρίσεις. Όλες οι κρίσιμες λειτουργίες του 
εγκεφάλου έχουν σχέση με τη μετάδοση σημάτων - η επεξεργασία αισθητικών 
πληροφοριών, ο προγραμματισμός κινητικών και συναισθηματικών αποκρίσεων, η 
μάθηση και η μνήμηπραγματοποιούνται από διασυνδεόμενα σύνολα νευρώνων»  

(2014:31). Φαίνεται στις παραπάνω προσεγγίσεις ότι η νευροεπιστήμη προκειμένου να 
ερμηνεύσει τις ανθρώπινες λειτουργίες, χρησιμοποιεί κατά κόρο την έννοια της 

πληροφορίας, επισημαίνοντας έμμεσα τον καταλυτικό ρόλο που αυτή παίζει στη 
συμπεριφορά όλων των έμβιων όντων και ειδικά για τον άνθρωπο και στην 

αυτοσυνείδηση. Ο James Gleick αναφέρει επίσης ότι «το ίδιο το σώμα είναι ένας 
επεξεργαστής πληροφορίας. Η μνήμη δεν βρίσκεται μόνο στους εγκεφάλους, αλλά σε 
κάθε κύτταρο ….. Το DNA είναι το κατεξοχήν μόριο πληροφορίας, ο πιο προηγμένος 
επεξεργαστής μηνυμάτων στο κυτταρικό επίπεδο – ένα αλφάβητο και ένας κώδικας, 
έξι δισεκατομμυρίων bit για τον σχηματισμό ενός ανθρώπινου όντος» (2011:19).    
     Προκύπτει από τα παραπάνω ότι, τουλάχιστον στη νευροεπιστήμη, η έννοια της 

πληροφορίας παίζει καταλυτικό ρόλο στη διαμόρφωση θεωριών οι οποίες επιδιώκουν 
να δώσουν ένα νόημα στις εμπειρίες μας (για να παραφράσουμε και τον Quinney). Το 

ίδιο ισχύει και στις φυσικές επιστήμες όπου όσο «οι επιστήμονες κατανοούν τελικά την 
πληροφορία, αναρωτιούνται μήπως είναι πρωταρχικό: πιο θεμελιώδες (στοιχείο) από 
την ίδια την ύλη… και πως η πληροφορία διαμορφώνει το ίδιο το κέντρο της ύπαρξης» 

(Gleick, 2011:21), ενώ κάποιοι όπως ο Seth Lloyd, έχουν φθάσει σε σημείο να 
υπολογίζουν ότι το σύμπαν «δεν είναι περισσότερο από 10120 λογικές πράξεις σε 1090 
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bit150» (Gleick, 2011:22).  Πέραν των επιστημονικών κλάδων που είδαμε παραπάνω, 

αυτονόητος είναι ο ρόλος της πληροφορίας και στην εγκληματολογία. Το σύνολο των 
διατυπωμένων εγκληματολογικών θεωριών, ακόμα και το σύνολο των  θεσπισμένων 

νομικών συστημάτων παγκοσμίως, δεν είναι δυνατόν να λειτουργήσουν χωρίς 
πληροφορία.   

       Στο ποινικό δίκαιο για παράδειγμα, δεν είναι δυνατόν «να ενεργοποιηθούν» τα 
άρθρα του, αν δεν υπάρχει η πληροφορία διάπραξης κάποιου αδικήματος ή 

πηγαίνοντας ακόμα παραπέρα, το ίδιο το έγκλημα δεν είναι δυνατόν να υπάρξει εάν τα 
υποκείμενα δεν πληροφορηθούν ότι κάποια συγκεκριμένη πράξη (ή παράλειψη) 

συνιστά έγκλημα. Βλέπουμε λοιπόν ότι η πληροφορία θεωρείται θεμελιώδης έννοια 
στον χαρακτηρισμό μιας πράξης ως έγκλημα ή παρέκκλισή, στην λειτουργία του 

ποινικού δικαίου, στην ανακριτική διαδικασία, στη διεξαγωγή της ποινικής δίκης , στην 
επιβολή της τιμωρίας  και γενικότερα στο σύνολο των προβληματικών που απασχολούν 

την εγκληματολογία από την εποχή του Beccaria μέχρι και τις μέρες μας.  Παρόλα αυτά  
η πληροφορία ως έννοια, δεν φαίνεται να έχει προβληματίσει τους εγκληματολόγους 

στις θεωρίες που κατασκευάζουν (ακόμα και όταν αυτές επιχειρούν να μελετήσουν τα 
εγκλήματα σχετιζόμενα με την πληροφορική και το διαδίκτυο) και θεωρείται ως κάτι 

αυτονόητο και δεδομένο ή ακόμα και ως έννοια αυθύπαρκτη με φυσική υπόσταση. 
Προκειμένου όμως να καταστεί δυνατή η διαμόρφωση εγκληματολογικών 

προσεγγίσεων ικανών να ερμηνεύσουν τις συγκρούσεις στον κυβερνοχώρο, κρίνεται 

απαραίτητη η μελέτη της εν λόγω έννοιας σε ιστορικό αρχικά και φιλοσοφικό-
οντολογικό πλαίσιο στη συνέχεια. 

     Το έτος 1948 ο Claude Shannon δημοσίευσε την κλασσική πλέον μονογραφία με 
τίτλο «Μία μαθηματική θεωρία της επικοινωνίας ». Κατά τον James V Stone (2018) σε 

αυτό του το έργο κατάφερε να αλλάξει την αντίληψη που μέχρι πρότινος υπήρχε για 
την έννοια της πληροφορίας και να καταστήσει σαφές ότι «η πληροφορία είναι μία 
καλά καθορισμένη και πάνω από όλα μετρήσιμη ποσότητα» (2018:1). Ουσιαστικά αυτό 
που κατάφερε ο Shannon, ήταν να ποσοτικοποιήσει την αφηρημένη μέχρι τότε έννοια 

της πληροφορίας και να υποστηρίξει ότι η πληροφορία μπορεί να ειδωθεί ως μία 

 
150 To bit όπως θα αναφερθεί και παρακάτω, συνιστά πλέον τη μονάδα μέτρησης πληροφορίας και ως έννοια 
χρησιμοποιήθηκε για πρώτα φορά από τους Claude Shannon και Weaver Warren στο άρθρο τους με τίτλο 
«The mathematical theory of communication» (1949, Urbana University of Illinois Press).  
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φυσική ποσότητα όπως η μάζα ή η ενέργεια (Stone, 2018:1). Αντιμετώπισε δηλαδή 

την πληροφορία με τον ίδιο τρόπο που ένας φυσικός αντιμετωπίζει και προσπαθεί να 
εξηγήσει ένα φυσικό φαινόμενο. Για το λόγο αυτό χρησιμοποίησε έννοιες (π.χ. 

εντροπία) και νόμους (π.χ. το δεύτερο νόμο της θερμοδυναμικής)  που 
χρησιμοποιούνται ευρύτατα στην φυσική επιστήμη. Στη συνέχεια ο Shannon συνέδεσε 

την πληροφορία με την επικοινωνία, μελετώντας την ποσότητα πληροφορίας που 
μπορεί να ανταλλάξουν μεταξύ τους δύο μέρη ενός συστήματος, είτε αυτά είναι φυσικά 

(συστήματα) είτε κατασκευασμένα από τον άνθρωπο (Stone, 2018:2).      
       Η μελέτη της ανταλλαγής ποσότητας πληροφορίας μεταξύ δύο συστημάτων (ή 

μερών ενός συστήματος) τον οδήγησε στην υιοθέτηση της έννοιας του δυφίου ή 
αλλιώς bit. To δύφιο συσχετίστηκε με την θεωρία πιθανοτήτων, καταλήγοντας στη 

θέση ότι για n ποσότητα πληροφορίας που επιχειρείται να μεταδοθεί με m τρόπους, 
ισχύει η σχέση n=𝒍𝒐𝒈! 𝒎 (Stone, 2018:3). Άμεση συνέπεια αυτής της σχέσης ήταν η 

εντροπία προσαρμοσμένη στην θεωρία πληροφορίας, η οποία αρχικά προσδιορίστηκε 
ως οι ιδιότητες που θα αναμέναμε διαισθητικά από ένα μέτρο πληροφορίας ή αλλιώς  

   
H(X)=-∑𝝌∈𝑿 𝒑(𝒙)𝒍𝒐𝒈𝒑(𝒙)151  (Cover και Joy,2013:15) 

  
       Η επέκταση της έννοιας αυτής, οδήγησε στον ορισμό της αμοιβαίας πληροφορίας, 

«η οποία είναι ένα μέτρο της ποσότητας πληροφορίας που περιέχει μία τυχαία 
μεταβλητή σχετικά με κάποια άλλη. Υπό αυτό το πρίσμα, η εντροπία είναι η 
αυτοπληροφορία μίας τυχαίας μεταβλητής. Η αμοιβαία πληροφορία είναι ειδική 
περίπτωση μίας γενικότερης ποσότητας που ονομάζεται σχετική εντροπία, η οποία είναι 
ένα μέτρο της απόστασης δύο κατανομών πιθανότητας.»(Cover και Joy,2013:15).    
       Ο Gleick προσπαθώντας να απλοποιήσει τη σκέψη του Shannon, υποστηρίζει ότι 

αυτό που προσπάθησε να επιτύχει, ήταν να προσδιορίσει την έννοια της πληροφορίας 
αποκόπτοντάς την από το  σημασιολογικό περιεχόμενο της. Έτσι, κατά τον Gleick 

(2011:308) η πληροφορία όπως την προσδιόρισε ο Shannon είναι αβεβαιότητα, 
έκπληξη, δυσκολία και εντροπία. Αναφέρει επίσης χαρακτηριστικά:  

  

 
151 Ως H(X), ορίζεται η εντροπία μίας διακριτής τυχαίας μεταβλητής Χ (Cover and Joy, 2013:44).  
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• Η πληροφορία σχετίζεται στενά με την αβεβαιότητα. Η αβεβαιότητα με τη σειρά 

της, μπορούσε να υπολογιστεί με τη μέτρηση του πλήθους των δυνατών 
μηνυμάτων. Αν μόνο ένα μήνυμα είναι δυνατό, δεν υπάρχει αβεβαιότητα, συνεπώς 

δεν υπάρχει πληροφορία.  
• Ορισμένα μηνύματα μπορεί να είναι πιθανότερα από άλλα, και η πληροφορία 

συνεπάγεται έκπληξη. Ή έκπληξη είναι ένας τρόπος αναφοράς στις πιθανότητες. Αν 

το γράμμα που ακολουθεί το «t» είναι το «h» δεν μεταφέρεται πολλή πληροφορία, 
διότι η πιθανότητα του «h» είναι σχετικά υψηλή.   

• Το σημαντικό είναι η δυσκολία στη μετάδοση του μηνύματος από το ένα σημείο 
στο άλλο. Αυτό ίσως έμοιαζε με αναδρομή, ή με ταυτολογία, σαν να ορίζονταν η 

μάζα με αναφορά στη δύναμη που απαιτείται για να κινηθεί ένα αντικείμενο. Από 

την άλλη, όμως, η μάζα μπορεί να οριστεί με αυτόν τον τρόπο.   
• Η πληροφορία είναι εντροπία. Αυτή ήταν η πιο παράξενη και η πιο ισχυρή από όλες 

τις ιδέες. Η εντροπία-που ήταν ήδη μία δύσκολη και όχι επαρκώς κατανοητή έννοια- 
είναι ένα μέτρο αταξίας στην θερμοδυναμική, την επιστήμη της θερμότητας και της 

ενέργειας.  
    

Εκτός από τις θέσεις του Gleick, αξιοσημείωτη είναι και η τοποθέτηση του Richard L 
Gregory (1980:490), ο οποίος υποστηρίζει ότι κατά τον Shannon η πληροφορία δεν 

εξαρτάται μόνο από το τι ήταν και το τι είναι, αλλά και από τις εναλλακτικές του τι 

ίσως θα μπορούσε να είναι.   
       Κρίνεται σκόπιμο να επισημανθεί στο σημείο αυτό ότι η πλειοψηφία της 

εγκληματολογικής βιβλιογραφίας, συμπεριλαμβανομένης και εκείνης που εστιάζει στον 
κυβερνοχώρο, αφομοιώνει την έννοια της πληροφορίας μόνο με το σημασιολογικό της 

περιεχόμενο και δεν λαμβάνονται υπόψη προσεγγίσεις όπως αυτές των Shannon και 
Turing152  ή άλλων πιο σύγχρονων θεωρητικών της πληροφορίας όπως των Cover και 

Joy. Εξαίρεση σε αυτό αποτελεί ο Milovanovic, ο οποίος στο έργο του Quantum 
Holographic Criminology (2014), εισάγει το ολογραφικό μοντέλο στην μελέτη της 

παρέκκλισής153, το οποίο αντιμετωπίζει την έννοια της πληροφορίας ως θεμελιώδες 

 
152 Περισσότερα για τον Allan Turing και τις περίφημες μηχανές του (οι οποίες δεν είναι ουσιαστικά 
μηχανές, αλλά αφηρημένες μαθηματικές έννοιες) θα αναφερθούν παρακάτω.  
153 Εφαρμόζοντάς το σε ειδικές κατηγορίες όπως για παράδειγμα αυτή των τρομοκρατικών πυρήνων (2014: 
93-95).  
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στοιχείο και έτσι εναρμονίζεται ουσιαστικά με τις προσεγγίσεις των θεωρητικών της 

πληροφορίας, κάποιες εκ των οποίων είδαμε παραπάνω154.   
       Εκτός από τις προσεγγίσεις του Shannon, σημαντικό ρόλο στην αλλαγή της 

αντίληψης που υπήρχε για την έννοια της πληροφορίας, έπαιξε και ο μαθηματικός Alan  
Turing, ο οποίος θεωρείται κατά πολλούς ο πατέρας της θεωρίας υπολογισμού155  και 

των σύγχρονων ηλεκτρονικών υπολογιστών. O Turing παρουσίασε το 1936 ένα πολύ 
ισχυρό μοντέλο υπολογισμού το οποίο ονομάστηκε μηχανή Turing και πάνω σε αυτό, 

μελέτησε τα όρια των υπολογιστικών δυνατοτήτων που θα μπορούσε να έχει μία 
μηχανή. Ο Sipser αναλύει τη μηχανή Turing ως εξής:  

 
«Η μηχανή Turing χρησιμοποιεί ως απεριόριστη μνήμη μία άπειρη ταινία. Διαθέτει 
επίσης μία κεφαλή η οποία έχει τη δυνατότητα, μετακινούμενη πάνω στην ταινία, να 
διαβάζει και να γράφει σύμβολα. Αρχικά, η ταινία περιέχει μόνο τη λέξη εισόδου, και 
σύμβολα διαστήματος σε όλες τις υπόλοιπες θέσεις. Για να αποθηκεύσει κάποιες 
πληροφορίες, η μηχανή γράφει απλώς αυτές τις πληροφορίες σε κάποιο τμήμα της 
ταινίας. Η μηχανή συνεχίζει τον υπολογισμό μέχρις ότου αποφασίσει να παραγάγει μία 
έξοδο. Οι μοναδικές πιθανές έξοδοι είναι αποδοχή και απόρριψη, τις οποίες η μηχανή 
παράγει μεταβαίνοντας σε αντίστοιχες προκαθορισμένες καταστάσεις αποδοχής ή 
απόρριψης. Εάν δεν μεταβεί ποτέ σε κάποια από αυτές τις καταστάσεις, συνεχίζει τη 
λειτουργία της επ’ άπειρον, χωρίς να τερματίζει ποτέ.» (Sipser, 2015:158).   

 
 

 
 

 

 
154 Θα πρέπει να αποσαφηνιστεί εδώ ότι στο παρόν κεφάλαιο επιλέχθηκε να παρουσιαστεί μέρος των 
προσεγγίσεων  για την θεωρία πληροφορίας, προκειμένου να καταστεί δυνατή μία οντολογική προσέγγιση 
του κυβερνοχώρου και της σύγκρουσης σε αυτόν. Μία πλήρης παρουσίαση των προσεγγίσεων της θεωρίας 
πληροφορίας, θα είχε σαν αποτέλεσμα την παράθεση εξαντλητικών μαθηματικών φορμαλισμών και 
αποδείξεων, η οποία επί του παρόντος κρίθηκε περιττή για την προβληματική που αναπτύσσεται στο παρόν 
πόνημα.  
155 Σύμφωνα με τον Sipser (2015:XV), η θεωρία υπολογισμού πραγματεύεται τις θεμελιώδεις μαθηματικές 
ιδιότητες του υλιστικού και του λογισμικού των υπολογιστών, καθώς και ορισμένες εφαρμογές τους. 
Επισημαίνουμε εδώ ότι ο ανωτέρω ορισμός παρατίθεται για λόγους πληρότητας και κατανόησης και δεν 
πρόκειται να μελετηθούν άλλες προσεγγίσεις ή αποδεικτικές διαδικασίες της θεωρίας υπολογισμού, 
καθόσον κάτι τέτοιο θα εξέτρεπε την παρούσα μελέτη από την κύρια προβληματική της.  
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Σχηματική αναπαράσταση μίας μηχανής Turing 
   

 

Ελεγκτής  

 

a b a b 

   

  

     Αυτό που ορίζεται στην ουσία με μία μηχανή Turing όπως περιεγράφηκε ανωτέρω, 
είναι η μαθηματική έννοια της αλγοριθμικής διαδικασίας ή με απλά λόγια ο αλγόριθμος 

(Penrose, 1998: 57). Φυσικά η αλγοριθμική διαδικασία ήταν γνωστή από την 
αρχαιότητα και ο αλγόριθμος του Ευκλείδη είναι ίσως ένα από τα πιο γνωστά 

παραδείγματα αλγορίθμου, ο οποίος χρησιμοποιείται ευρέως ακόμα και σήμερα. Ο 
Ευκλείδης είχε καταφέρει να δημιουργήσει μία συστηματική διαδικασία για την εύρεση 

του μέγιστου κοινού διαιρέτη δύο αριθμών, δηλαδή του μεγαλύτερου κοινού ακέραιου 
αριθμού που διαιρεί ακριβώς τον καθένα από τους δύο αριθμούς (Penrose,1988:36). 

Αυτή ακριβώς η συστηματική διαδικασία που εφαρμόζεται για να δώσει κάποιο 
συγκεκριμένο αποτέλεσμα ονομάζεται αλγόριθμος. Η διαφορά του Turing με τον 

Ευκλείδη, έγκειται στο ότι ο Turing κατάφερε να γενικοποιήσει την διαδικασία αυτή 
και κυρίως να εξετάσει τα όρια της, αποδεικνύοντας ότι δεν υπάρχει καθολικός 

αλγόριθμος που να επιλύει τα μαθηματικά προβλήματα (Penrose,1988:74).   
   Όσον αφορά τον τομέα της πληροφορικής, ο ορισμός του αλγορίθμου 

διαφοροποιείται σε κάποιο βαθμό εννοιολογικά, καθόσον «είναι μια ακολουθία 
εντολών, μέσω της οποίας είναι δυνατή η έκφραση μιας βήμα-προς-βήμα διαδικασίας 
που τερματίζει την εκτέλεσή της μετά την ολοκλήρωση ενός πεπερασμένου πλήθους 
βημάτων και η οποία επιτρέπει την επίλυση ενός δεδομένου προβλήματος» (Αβούρης, 
Κυοκιάς, Παλιούρας, Σγαρμπάς, 2016:93). Παρόλο ότι ο ορισμός αυτός ομοιάζει αρκετά 

με τον προηγούμενο,  είναι προσανατολισμένος προς τον προγραμματισμό (π.χ. η 
φράση  ακολουθία εντολών). Γενικότερα, ίσως λόγω του καταλυτικού ρόλου που 

διαδραματίζουν οι αλγόριθμοι στον τομέα της πληροφορικής,  έχει επικρατήσει η 
αντίληψη ότι η έννοια του αλγορίθμου σχετίζεται μόνο με αυτόν τον τομέα, όμως κάτι 

τέτοιο δεν ισχύει. Φυσικά και οι αλγόριθμοι είναι η καρδιά της πληροφορικής (αλλά και 
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του κυβερνοχώρου), όμως ο αλγόριθμος ως έννοια δεν σχετίζεται αποκλειστικά με 

αυτή. Όπως είδαμε και παραπάνω, κάθε συστηματική διαδικασία η οποία εκτελείται με 
διακεκριμένα σειριακά βήματα για να δώσει συγκεκριμένο αποτέλεσμα, μπορεί να 

ονομαστεί  αλγόριθμος.      
        Αν o Shannon κατάφερε να εισάγει την ποσότητα στην έννοια της πληροφορίας, 

ο Turing απέδειξε ότι η πληροφορία είναι υπολογίσιμη και ο υπολογισμός της μπορεί 
να πραγματοποιηθεί με αλγοριθμικές διαδικασίες, οι οποίες όμως έχουν ένα ανώτατο 

όριο. Ο συνδυασμός αυτών των δύο συλλήψεων αποτέλεσε τη βάση για την είσοδο 
του δυτικού κόσμου αρχικά, αλλά και του υπόλοιπου στη συνέχεια, στην λεγόμενη 

εποχή της πληροφορίας156. Αξίζει να σημειωθεί εδώ ότι η εποχή της πληροφορίας 
διαμορφώνει νέες κοινωνικές συνθήκες (π.χ. κοινωνικοποίηση μέσα από τον 
κυβερνοχώρο) και οδηγεί ακόμα και σε νέα οικονομικά μοντέλα, όπως αυτό του 
συνεργασιακού κοινοτικού χώρου157, τα οποία αφήνουν πίσω τους τα παραδοσιακά 

βιομηχανικά-καπιταλιστικά μοντέλα και βασίζονται πλέον στο χειρισμό των 
πληροφοριών (Rifkin Jeremy, 2017:11 και εξής).  

     Ιδιαίτερα ενδιαφέρουσες για την ανάπτυξη των νέων οικονομικών μοντέλων, 
μπορούν να χαρακτηριστούν οι θέσεις του Rifkin, σύμφωνα με τον οποίο, η ανάπτυξη 

της τεχνολογίας μειώνει το κόστος παραγωγής σε όρια που πλησιάζουν στο μηδέν 
(μηδενικό οριακό κόστος), με αποτέλεσμα τα προϊόντα να διατίθενται πλέον σχεδόν 

δωρεάν. Μία τέτοια εξέλιξη θα είχε σαν αποτέλεσμα τον εξανεμισμό του κέρδους, το 

οποίο ως γνωστόν αποτελεί το ζωτικό στοιχείο του καπιταλισμού (2017:16). Το 
φαινόμενο του μηδενικού οριακού κόστους κατά τον Rifkin «έχει ήδη προκαλέσει 
αναταραχή στους κλάδους των εκδόσεων, των επικοινωνιών και της διασκέδασης, 
καθώς όλο και περισσότερη πληροφορία είναι διαθέσιμη δωρεάν σε δισεκατομμύρια 
ανθρώπων. Σήμερα, πάνω από το ένα τρίτο του ανθρώπινου πληθυσμού παράγει τις 
πληροφορίες μόνο του σε σχετικά φθηνά κινητά τηλέφωνα και σε υπολογιστές και τις 
μοιράζεται μέσω, βίντεο, ακουστικών μέσων και με αποστολή κειμένων με σχετικά 
μηδενικό οριακό κόστος, σ’ έναν συνεργασιακό διαδικτυακό κόσμο.» (2017:17). Στο 

 
156 Ένα από τα κύρια χαρακτηριστικά της εποχή της πληροφορίας, είναι η δυνατότητα των υποκείμενων να 
έχουν πρόσβαση στην πληροφορία και να μπορούν να την ανταλλάσσουν σε ελάχιστον χρόνο.  
157 Το εν λόγω μοντέλο συνιστά μία σύλληψη του Rifkin η οποία βασίζεται στην τάσης της αγοράς προς το 
μηδενικό οριακό κόστος, υπό την προϋπόθεση ότι ο κύριο χαρακτηριστικό της αγοράς, είναι ο 
ανταγωνισμός.  
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ίδιο μήκος κύματος με τον Rifkin κινείται και ο Λέανδρος, ο οποίος υποστηρίζει ότι η 

επανάσταση του διαδικτύου βρίσκεται στο επίκεντρο των εξελίξεων σχετικά με την 
ανάδειξη ενός νέου οργανωτικού προτύπου που στηρίζεται στη δικτύωση, στην 

ευελιξία και τις οικονομίες ταχύτητας (2005:383). Αυτό που αξίζει να δούμε σε πρώτη 
φάση στις παραπάνω θέσεις, είναι ο τρόπος διαχείρισης της έννοιας της πληροφορίας, 

καθόσον φαίνεται ότι ο Rifkin, αλλά και ο Λέανδρος έχουν υιοθετήσει τις αλλαγές που 
εισήγαγαν οι Shannon και Turing και αντιμετωπίζουν την πληροφορία ως μία 

υπολογίσιμη ποσότητα.  
     Ειδικά όμως ο Rifkin δεν σταματάει εκεί, αλλά επιχειρεί να αναπτύξει μία ολόκληρη 

πολιτική οικονομία της πληροφορίας, επεκτείνοντας πολλές από τις θέσεις του Castells, 
ο οποίος ήταν ο πρώτος που μίλησε για την ανάπτυξη μίας νέας οικονομίας στην εποχή 

της πληροφορίας  (1996:77 και εξής). Στο ίδιο μήκος κύματος με τους ανωτέρω κινείται 
και ο Mason, ο οποίος πέραν του μηδενικού οριακού κόστους, επισημαίνει και την μη 

φθορά τους προϊόντος (πληροφορία) από την χρήση, καθόσον είναι άυλο 
(Φρυδάς,2018:26), ενώ καταλήγει στη θέση ότι η πληροφορική αντί να οδηγεί σε μία 

σταθερή μορφή του καπιταλιστικού συστήματος, το διαλύει (Mason, 2015:112).   
Βλέπουμε από τα παραπάνω ότι και οι κοινωνικοί επιστήμονες επεκτείνουν πλέον την 

αντίληψή τους για την έννοια της πληροφορίας πέρα από το σημασιολογικό της 
περιεχόμενο και προσπαθούν παράλληλα να κατανοήσουν και να μελετήσουν τις 

αλλαγές που η πληροφορία επιφέρει στην κοινωνική εξέλιξη. Σύμφωνα με θεωρητικούς 

όπως ο Rifkin ή ο Mason, οι επερχόμενες αλλαγές θα είναι τόσο σφοδρές, ώστε θα 
επιφέρουν ακόμα και την έκλειψη του καπιταλισμού, με την παράλληλη ανάπτυξη νέων 

οικονομικών μοντέλων όπως αυτό του συνεργασιακού κοινοτικού χώρου158.   
       Επιστρέφοντας στους Shannon και Turing, καλό είναι να επισημανθεί ότι ούτε οι 

δικές τους αντιλήψεις για την πληροφορία προέκυψαν ξαφνικά και από το πουθενά. 
Ουσιαστικά χρησιμοποίησαν ως υπόβαθρο ιδέες και θέσεις που είχαν διατυπωθεί 

προηγουμένως σε άλλους επιστημονικούς κλάδους, όπως αυτός της θεωρητικής 
φυσικής159. Για παράδειγμα, ο Shannon προκειμένου να αποσαφηνίσει την δομή του 

 
158 Πολύ περιληπτικά, ως συνεργασιακός κοινοτικός χώρος ορίζεται ο χώρος όπου διέπεται από 
συνεργασιακά κίνητρα και ωθείται από την σύνδεση και τον διαμοιρασμό της πληροφορίας με άλλους.   
159 Η ανάπτυξη του κυβερνοχώρου αποτελεί ένα από τα πιο τρανταχτά παραδείγματα προόδου, η οποία 
προκύπτει μέσα από την διεπιστημονικότητα και την ανταλλαγή (μέσω του διαμοιρασμού) ιδεών μεταξύ 
των επιστημόνων διάφορων επιστημονικών κλάδων.  
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μηνύματος κατά τη διάρκεια μετάδοσης της πληροφορίας, άντλησε θέσεις ακόμα και 

από αστροφυσικούς όπως  τον Subrahmanyan Chadrasekhar160. Ειδικότερα ανάφερε 
ότι « μία στοχαστική διαδικασία δεν είναι ούτε ντετερμινιστική (όπου το επόμενο 
γεγονός μπορεί να υπολογιστεί με βεβαιότητα) ούτε τυχαία (όπου το επόμενο γεγονός 
είναι απολύτως ελεύθερο). Διέπεται από ένα σύνολο πιθανοτήτων. Κάθε γεγονός έχει 
μία πιθανότητα που εξαρτάται από την κατάσταση του συστήματος και ίσως, επίσης, 
από την προηγούμενη ιστορία του….το ίδιο ισχύει και για τον ψηφιοποιημένο λόγο, το 
ίδιο και για ένα τηλεοπτικό σήμα» (Gleick, 2011:315). Ας δούμε όμως εδώ πως αυτή η 
θέση του Shannon θα μπορούσε να εφαρμοστεί στην εγκληματολογία, δείχνοντας 

παράλληλα το πως η θεωρία πληροφορίας θα μπορούσε να συμβάλλει στην ανάπτυξη 
της εγκληματολογίας.    
       Αρχικά το έγκλημα δε θα πρέπει διαφοροποιηθεί από την «υπόλοιπη» ανθρώπινη 
συμπεριφορά. Υπάρχει η ανθρώπινη συμπεριφορά ως όλον, η οποία είναι αποτέλεσμα 

ή καλύτερα προέκταση της σκέψης (Kandel, Schwartz,Jessell, 2014) και ένα μέρος της 
εξωτερικής αυτής συμπεριφοράς χαρακτηρίζεται (διαφορετικό κατά καιρούς) ως 

έγκλημα. Είναι γνωστό πλέον ότι οποιαδήποτε πράξη ή εξωτερική συμπεριφορά, είναι 
αποτέλεσμα νοητικής διαδικασίας. Με πιο απλά λόγια, δεν μπορεί να υπάρξει πράξη 

(ακόμα και αν είναι προϊόν παρόρμησης) χωρίς να υπάρξει πριν από αυτή σκέψη161. 
Πάνω σε αυτό το πλαίσιο μπορούμε να αναφέρουμε η ανθρώπινη συμπεριφορά (και 

μαζί της οι πράξεις που εκάστοτε χαρακτηρίζονται ως έγκλημα) δεν μπορεί να είναι 

ντετερμινιστική, να υπολογιστεί δηλαδή με ακρίβεια, ούτε επίσης μπορεί να είναι 
τυχαία, να είναι δηλαδή απολύτως ελεύθερη. Διέπεται και αυτή από ένα σύνολο 

πιθανοτήτων. Με άλλα λόγια, η σχέση δράσης αποτελέσματος δεν είναι τόσο άμεση 
όσο νομίζουμε. Έχουμε τη συνήθεια να υποτιμούμε τις επιπτώσεις της τυχαιότητας 

(Mlodinow, 2017:9), οι οποίες αν υιοθετήσουμε την θέση του Shannon, μπορούν να 
εφαρμοστούν και στο έγκλημα162. Κάθε συμπεριφορά έχει μία πιθανότητα που 

 
160 Subrahmanyan Chadrasekhar, «Stochastic processes with applications» (Philadelphia, 2009, Library of 
Congress). 
161 Ως σκέψη εδώ θεωρούμε την οποιαδήποτε νοητική διαδικασία, από όπου και αν προέρχεται. Από την 
συνείδηση, το υποσυνείδητο ή ακόμα και από το ασυνείδητο.  Ακόμα και ακούσιες για τον άνθρωπο 
ενέργειες (όπως η καρδιακή λειτουργία) μπορούν να θεωρηθούν ως σκέψη (απαιτούν εγκεφαλική 
δραστηριότητα για να πραγματοποιηθούν), άσχετα αν το υποκείμενο μπορεί να τις ελέγξει με την βούλησή 
του ή όχι.  
162 Επισημαίνεται εδώ ότι η έννοια της τυχαιότητας στο έγκλημα, φαίνεται να μην υιοθετείται από την 
πλειοψηφία των εγκληματολόγων. Με άλλα λόγια, για την πλειοψηφία των εγκληματολόγων, το έγκλημα δεν 
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εξαρτάται από τις πληροφορίες που κατέχει ή επεξεργάζεται κάθε φορά το υποκείμενο 

και το έγκλημα εμπεριέχεται μέσα στο σύνολο αυτών των συμπεριφορών.  
     Η ανωτέρω προσέγγιση για το έγκλημα, ως εκδήλωση πιθανότητας, θα μπορούσε 

να χαρακτηριστεί και ως προσέγγιση πολυπλοκότητας, καθόσον χρησιμοποιεί θέσεις 
των θεωριών πολυπλοκότητας, ήτοι την τυχαιότητα μέσα από την εκδήλωση 

πιθανοτήτων. Αυτό που επιχειρούμε να αναδείξουμε μέσα από το παραπάνω 
παράδειγμα,  είναι ότι η πληροφορία, ως έννοια, σχετίζεται άμεσα και καθορίζει σε ένα 

μεγάλο ποσοστό την ανθρώπινη συμπεριφορά και κατ’ επέκταση και του εγκλήματος 
ως μέρους αυτής της συμπεριφοράς163 .   

      Φυσικά, η ανωτέρω διατύπωση έρχεται σε αντίθεση με τις εγκληματολογικές 
προσεγγίσεις που κυριαρχούνται από τον ντετερμινισμό. Η θέση για παράδειγμα των 

πνευματικών εγκληματολόγων164 (spiritual Criminologists)  Natti Ronel και  Ben Yair 
βρίσκεται στην άλλη άκρη (από αυτή του εγκλήματος ως εκδήλωση πιθανότητας), 

καθόσον υποστηρίζουν ότι τα ζητήματα που σχετίζονται με την εγκληματολογία ή την 
ποινική δικαιοσύνη, είναι εξ ορισμού κατευθυνόμενα από τον Θεό (2017:16). Μία 

τέτοια θέση κρίνεται πλήρως απορριπτέα από μία μη ντετερμινιστική προσέγγιση όπως 
αυτή της προηγούμενης παραγράφου. Εκτός της θέσης των Ronel και Yair, θα πρέπει 

να σημειώσουμε ότι ένα μεγάλο μέρος της κυρίαρχης εγκληματολογίας (mainstream 
criminology) αντιλαμβάνεται τα άτομα ως ντετερμινιστικά υποκείμενα και έτσι θεωρεί 

ότι αν δυνητικά υπολογιστούν με ακρίβεια όλες οι παράμετροι που οδηγούν στο 

έγκλημα, τότε μπορούν να προβλεφθούν και έτσι το έγκλημα να εκλείψει. Αυτός ο 
υποτιθέμενος ακριβής υπολογισμός, δίδει την δυνατότητα στους εγκληματολόγους να 

σχεδιάσουν αντεγκληματικές πολιτικές οι οποίες υπό “ιδανικές συνθήκες” θα 
μπορούσαν αποκλείσουν την διάπραξη εγκλημάτων.   

 
μπορεί να είναι τυχαίο. Η θέση που υιοθετείται στο παρόν πόνημα, είναι ότι προφανώς και υπάρχον αιτίες 
για το έγκλημα, όμως η σχέση μεταξύ τους (αιτία-έγκλημα) δεν είναι τόσο άμεση όσο υποστηρίζεται από την 
κύρια (mainstream) εγκληματολογία και η τυχαιότητα παίζει, κατά περίπτωση, τον δικό της ρόλο, σε 
μικρότερο ή μεγαλύτερο βαθμό.  
163 Παρόλο ότι μία «Εγκληματολογία της πολυπλοκότητας» δεν έχει ακόμα αναπτυχθεί, θεωρούμε ότι μία 
προσέγγιση βασισμένη στις θεωρίες πολυπλοκότητας, συνιστά μία καλή βάση για την κατανόηση της 
παρέκκλισης ,όχι πλέον ως κάτι ξεχωριστό από την υπόλοιπη ανθρώπινη συμπεριφορά, αλλά ως ένα πιθανό 
μέρος της. Σημειώνουμε όμως ότι κάτι τέτοιο έρχεται σε πλήρη αντίθεση με τις κύριες εγκληματολογικές 
σχολές, οι οποίες ακόμα αντιμετωπίζουν την παρέκκλιση με όρους σωστού-λάθους και αναζητούν αιτίες 
εγκληματογένεσης.  
164 Έτσι αυτοπροσδιορίζονται.  



 133 

     Έχει αποδειχθεί ιστορικά ότι κάτι τέτοιο δεν είναι δυνατόν ( η πλήρης εξάλειψη του 

εγκλήματος) και ότι στην καλύτερη περίπτωση το μόνο που επιτυγχάνεται, είναι ένας 
προσωρινός περιορισμός συμπεριφορών, οι οποίες χαρακτηρίζονται ως εγκληματικές. 

Πρακτικά, αυτό πουβλέπουμε να λειτουργεί στο πεδίο της αντεγκληματικής πολιτικής 
είναι αυτό που διατυπώσαμε πιο πάνω ως προσέγγιση πολυπλοκότητας. Το έγκλημα 

δηλαδή αντιμετωπίζεται ως εκδήλωση πιθανότητας και η εκάστοτε αντεγκληματική 
πολιτική στοχεύει στο να περιορίσει αυτή την εκδήλωση και όχι στο να την εξαλείψει 

τελείως (όπως υπαγορεύουν οι ντετερμινιστικές απόψεις), γιατί κάτι τέτοιο είναι 
αδύνατον.  

       Ένα χαρακτηριστικό παράδειγμα ντετερμινιστικής εγκληματολογικής  
προσέγγισης, συνιστά η έρευνα των Sarah R. Edwards και Verlin B. Hinsz (2014) πάνω 

στην αποδοτικότητα των προγραμμάτων πρόληψης της βίας των νέων στις Η.Π.Α. Εκεί 
οι Edwards και Hinsz χρησιμοποιώντας μετα-αναλυτικές (meta-analysis)  μεθόδους, 

καταλήγουν στο ότι τα προγράμματα πρόληψης βίας στα σχολεία έχουν από μικρά έως 
μέτρια θετικά αποτελέσματα στους μαθητές (2014:5). Επισημαίνουν όμως στην 

συνέχεια ότι η χρήση πολύ μικρού δείγματος, δεν επέτρεψε την χρήση επιπλέον 
αναλυτικών μεθόδων, οι οποίες θα έριχναν περαιτέρω φως στις παραμέτρους του 

προβλήματος. Στο συγκεκριμένο παράδειγμα φαίνεται ξεκάθαρα η ντετερμινιστική 
αντίληψη των εν λόγω εγκληματολόγων. Χρησιμοποιούν αναλυτικά εργαλεία και με 

βάση τα στατιστικά αποτελέσματα εξάγουν συμπεράσματα, αντιμετωπίζοντας την 

παρέκκλιση ως κάτι διαφορετικό και ιδιαίτερο σε σχέση με την υπόλοιπη συμπεριφορά. 
Αντιμετωπίζουν δηλαδή την εγκληματική συμπεριφορά ως κάτι το ξεχωριστό-

διαφορετικό από την υπόλοιπη ανθρώπινη συμπεριφορά.       
       Ίσως ένα από τα μεγαλύτερα προβλήματα της εγκληματολογίας, έγκειται στο ότι 

ένα μεγάλο μέρος της, συνεχίζει να αντιλαμβάνεται τα άτομα ως ντετερμινιστικά 
υποκείμενα, θεωρώντας ότι το επόμενο γεγονός-η διάπραξη ενός εγκλήματος, μπορεί 

ή θα μπορούσε να υπολογιστεί με βεβαιότητα και ακρίβεια και ότι υπάρχει άμεση, 
σαφής και συμπαγής σχέση μεταξύ αιτίας και αποτελέσματος. Στην παρούσα διατριβή 

υιοθετείται η εντελώς αντίθετη άποψη, ότι οι πράξεις δηλαδή που χαρακτηρίζονται ως 
έγκλημα δεν μπορούν να ιδωθούν διαφορετικά από τις υπόλοιπες πράξεις των 

υποκειμένων και είναι απλά μία πιθανότητα στο φάσμα των πιθανοτήτων που καλύπτει 
η ανθρώπινη συμπεριφορά. Η εν λόγω θέση συνιστά και μία έμμεση εφαρμογή της 
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τοποθέτησης του Shannon στην εγκληματολογία.  Έτσι, το έγκλημα θα πρέπει να 

αντιμετωπίζεται ως ένα γεγονός το οποίο δεν είναι ούτε ντετερμινιστικό, αλλά ούτε και 
τυχαίο. Διέπεται από ένα σύνολο πιθανοτήτων οι οποίες εξαρτώνται από διαφορετικές 

σε κάθε περίπτωση μεταβλητές. Γι αυτό το λόγο άλλωστε δεν μπορεί να εξαλειφθεί ή 
να προβλεφθεί165  με ακρίβεια,  ούτε και να διαχωριστεί από την υπόλοιπη ανθρώπινη 

συμπεριφορά, η οποία συνιστά ένα ενιαίο σύνολο.   
     Ο χαρακτηρισμός τώρα ενός μέρους από τις ανθρώπινες συμπεριφορές ως 

έγκληματα, δεν σχετίζεται με τις συμπεριφορές καθαυτές, αλλά εξαρτάται συνήθως 
από τις επικρατούσες πολιτικοοικονομικές, κοινωνικές και πολιτισμικές συνθήκες. Για 

παράδειγμα, υπάρχουν σήμερα κοινωνίες όπου η μοιχεία συνιστά έγκλημα μόνο από 
την πλευρά της γυναίκας και τιμωρείται με λιθοβολισμό166. Οι κοινωνίες αυτές 

συνυπάρχουν παράλληλα με άλλες κοινωνίες στις οποίες η μοιχεία δεν συνιστά καν 
έγκλημα (Kικίλιας, 2018). Το γεγονός ότι σε δύο συνυπάρχουσες κοινωνίες η ίδια πράξη 

θεωρείται έγκλημα στη μία και όχι στην άλλη, δείχνει ότι το έγκλημα είναι σχετικό και 
προφανώς δεν είναι και δεν θα μπορούσε να είναι αυθύπαρκτο.  

     Οι παραπάνω προβληματισμοί παρατίθενται προκειμένου να αναδειχθεί η 
αναγκαιότητα να εισαχθούν νέα μοντέλα έρευνας στην εγκληματολογία, τα οποία θα 

είναι απαλλαγμένα από ντετερμινιστικές απόψεις και αυτό όχι γιατί οι απόψεις αυτές 
χαρακτηρίζονται καλές ή κακές ή ξεπερασμένες, αλλά γιατί φαίνεται ότι αδυνατούν 

πλέον να δώσουν ικανοποιητικές ερμηνείες στο εγκληματικό φαινόμενο. Είναι δύσκολο 

θεωρίες οι οποίες βασίζονται στον “Εγκληματία άνθρωπο” (Lombroso) ή στο “Περί 
αδικημάτων και ποινών” (Beccaria), να ερμηνεύσουν συμπεριφορές ή φαινόμενα τα 

οποία λαμβάνουν χώρα μέσα στις υβριδικές κοινωνίες  και σχετίζονται με τον έλεγχο, 
την πρόσβαση και την διάδοση της πληροφορίας. Η κοινωνική δύναμη της 

πληροφορίας και κατ’ επέκταση των αλγορίθμων (Beer, 2017),  αυξάνει ολοένα και 
περισσότερο, με αποτέλεσμα τα τρία επίπεδα λειτουργίας και αλληλεπίδρασης των 

υποκειμένων (φυσικό-συμβολικό-εικονικό) να ομογενοποιούνται αμβλύνοντας έτσι τα 
μέχρι πρότινος σαφή όρια μεταξύ τους. Για την κατασκευή ερμηνειών οι οποίες θα 

μπορούν να λειτουργήσουν σε αυτές τις νέες κοινωνικές συνθήκες, κρίνεται 

 
165 Ακολουθώντας την θεωρία της απροσδιοριστίας όπως αυτή διατυπώθηκε από τον Heisenberg.  
166 Ισλαμικός Νόμος της Σαρία.  
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απαραίτητο να ληφθούν υπόψη θέσεις, στις οποίες οι έννοιες της πληροφορίας, αλλά 

και του κυβερνοχώρου αποκτούν νέες διαστάσεις.   
       Η πληροφορία θα πρέπει να εκλαμβάνεται ως δομικό στοιχείο των σύγχρονων 

υβριδικών κοινωνιών, ενώ οι αρχικές συνθήκες στις οποίες εκδηλώνονται τα κοινωνικά 
φαινόμενα και λαμβάνει χώρα η αλληλεπίδραση των υποκειμένων, θα πρέπει να 

θεωρούνται ως ένα βαθμό απροσδιόριστες167  (Milovanovic, 1997:43). Η κάθε πράξη, 
ατομική ή ομαδική συνιστά απλά εκδήλωση μίας πιθανότητας από ένα ευρύ φάσμα 

πιθανοτήτων το οποίο καλύπτει το σύνολο των κοινωνικών συνθηκών και 
αλληλεπιδράσεων. Υπό αυτή την  οπτική, η πληροφορία όπως προσεγγίστηκε και στο 

παρόν κεφάλαιο, παίζει καταλυτικό ρόλο, καθόσον εκείνη είναι που καθορίζει την 
εκδήλωση της πιθανότητας, αλλά και την  μετέπειτα ερμηνεία της.    

       Εκτιμάται ότι από τα παραπάνω φάνηκε με σαφήνεια το πόσο σημαντικό ρόλο 
παίζει η πληροφορία στις σημερινές κοινωνίες, ενώ θα πρέπει να σημειωθεί ότι για 

θεωρητικούς όπως ο Lloyd (2005), δεν αποτελεί δομικό λίθο μόνο του κυβερνοχώρου 
ή των κοινωνιών, αλλά και του ίδιου του σύμπαντος. Επιστρέφοντας τώρα στον 

κυβερνοχώρο και την σχέση του με την πληροφορία, καταλήγουμε στο ότι ο 
κυβερνοχώρος δεν μπορεί να έχει νόημα χωρίς την πληροφορία. Σχηματίζεται, δομείται 

και λειτουργεί με αυτή και μέσα από αυτή. Είναι το μοναδικό ζωτικό του στοιχείο και 
μόλις εκείνη παύσει να υπάρχει, αμέσως ο κυβερνοχώρος σταματά να υφίσταται. 

Συνεπώς, ο κυβερνοχώρος συνιστά μία μαθηματική δομή, η οποία δομείται 
αποκλειστικά από πληροφορία και δημιουργήθηκε για να συνενώσει 
ηλεκτρονικούς υπολογιστές και ανθρώπους σε μία συμβιωτική σχέση, η 
οποία αναπτύσσεται μέσα από την αλληλεπίδραση της κοινωνίας μέσω 
ανταλλαγής πληροφορίας.    

      Ο ανωτέρω προσδιορισμός αποτυπώνει με μεγάλη ακρίβεια τα οντολογικά στοιχεία 
του κυβερνοχώρου, αλλά και την λειτουργία του στις σημερινές κοινωνίες. Με άλλα 

λόγια, ο κυβερνοχώρος είναι ουσιαστικά πληροφορία η οποία παράγεται, αποθηκεύεται 
και ανταλλάσσεται μαζικά και παγκόσμια168 και αυτή η παραγωγή, αποθήκευση και 

 
167 Εδώ ουσιαστικά αναφερόμαστε στο μαθηματικό χαοτικό μοντέλο (η αλλιώς θεωρία του χάους) 
εφαρμοζόμενο στις κοινωνικές συνθήκες.  
168 Αξίζει να επισημάνουμε εδώ ότι η ανταλλαγή αυτή έχει πλέον ξεπεράσει το παγκόσμιο γήινο επίπεδο. 
Χαρακτηριστικό παράδειγμα της επέκτασής της πέραν της γης, συνιστά το διαστημόπλοιο Voyager, το οποίο 
σήμερα βρίσκεται εκτός του ηλιακού μας συστήματος (στον λεγόμενο διαστρικό χώρο) και ανταλλάσσει 
πληροφορία μεταξύ του γήινου σταθμού επιτήρησης και ελέγχου.   
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ανταλλαγή την έχει ανάγει (την πληροφορία) σε δομικό λίθο των σημερινών υβριδικών 

κοινωνιών. Εφόσον καταλήξαμε στο παρόν κεφάλαιο σε έναν σαφή οντολογικό 
προσδιορισμό του κυβερνοχώρου, μπορούμε πλέον να προχωρήσουμε και να 

εξετάσουμε τί είναι και πώς διεξάγεται η σύγκρουση μέσα σε αυτόν. Εύκολα γίνεται 
αντιληπτό, μέσα από τον οντολογικό προσδιορισμό του, ότι η σύγκρουση στον 

κυβερνοχώρο δεν σχετίζεται με αυτή στον φυσικό κόσμο,, καθόσον το μόνο που 
υπάρχει στον κυβερνοχώρο είναι ανταλλαγή πληροφορίας. Έτσι, μία από τις βασικές 

έννοιες που διαφοροποιούνται στην σύγκρουση στον κυβερνοχώρο, είναι αυτή της 
βίας, την οποία και θα εξετάσουμε στο επόμενο κεφάλαιο.   
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Κεφάλαιο Οκτώ 
 

Η έννοια της βίας στον κυβερνοχώρο 
 

     Η βία, όντας ένα από τα χαρακτηριστικότερα στοιχεία ή το αποκορύφωμα μίας 

σύγκρουσης, έχει μελετηθεί εκτενώς από τις κοινωνικές επιστήμες, αλλά και την 
εγκληματολογία.  Ίσως όχι τόσο η οντολογία της, αλλά σίγουρα τα αίτιά της, οι μορφές 

της και ο ρόλος της στην κοινωνική εξέλιξη έχουν καλυφθεί από έναν μεγάλο αριθμό 

ερευνών. Η Βλάχου, όσον αφορά τον εννοιολογικό προσδιορισμό της βίας, υιοθετεί 
την θέση των Archer και Browne, σύμφωνα με την οποία η βία συνιστά «μία 
κατάσταση άσκησης φυσικής πίεσης, η οποία μπορεί να οδηγήσει είτε στον 
τραυματισμό ενός ατόμου, είτε στον περιορισμό της προσωπικής του ελευθερίας» 

(2010:1), ενώ συμπληρώνει ότι «συνιστά αναμφίβολα μία μορφή συμπεριφοράς 
κοινωνικά αποδοκιμαστέας» (2001:4). Ο Δημητρίου στηριζόμενος και αυτός σε έναν 

περιγραφικό προσδιορισμό, προσπαθεί να ορίσει τη βία μέσα από την προσέγγιση του 
Riches, σύμφωνα με την οποία «βία είναι η συμπεριφορά εναντίον άλλου προσώπου 
η οποία απειλεί, επιχειρεί ή προξενεί φυσική βλάβη με πρόθεση και απλούστερα, η 
πρόκληση φυσικής βλάβης σε φυσικό πρόσωπο παρά τη θέλησή του»(2003:32). Στη 

συνέχεια προβαίνει σε μία εκτενή ανάλυση των μορφών βίας, ξεκινώντας από τις 
προϊστορικές κοινωνίες και φθάνει μέχρι το σύγχρονο κράτος και την έμμεση βία169  

(2003:223 και εξής).   
       O Dadoun χρησιμοποιεί συγκεκριμένες λέξεις κλειδιά για να ορίσει τη βία, όπως 

ώθηση, πίεση, εξαναγκασμός και δύναμη (1998:15) και αναδεικνύει την μεταφυσική 
πτυχή της, αναλύοντας την δολοφονία του Άβελ από τον αδελφό του Κάιν στο βιβλίο 

της Γενέσεως. Εκεί, εισάγει και την εσώτερη ψυχολογική πλευρά της βίας 

χρησιμοποιώντας άλλη μία λέξη κλειδί, τον θυμό (1998:17).  Αναπτύσσει τέλος και την 
εργαλειακή πλευρά της βίας (1998:72 και εξής), πατώντας στα χνάρια του Engels ο 

οποίος σε μία ιστορική μελέτη για τη βία, υποστήριξε ότι είναι το μέσο για την επίτευξη 
οικονομικού οφέλους το οποίο συνιστά τον σκοπό (1995:11).   

       Ο Engels κατέληξε επίσης στη θέση ότι, αναφορικά με τη βία, πρόκειται πάντα 
για την εξήγηση των σχέσεων κυριαρχίας και δουλείας (1995:43). Με μία ανάλογη 

 
169 Ως έμμεση βία αναγνωρίζει την αυτοτιμωρία, την δημογραφική πίεση ως μορφή αντίστασης, τον 
δημογραφικό έλεγχο και τα ανθρώπινα δικαιώματα.  
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θέση σαν αυτή του Engles, προσπαθεί ο Κασιμέρης να εξηγήσει την επαναστατική 

τρομοκρατία στην Ελλάδα, θεωρώντας ότι άτομα με έντονη πολιτική δράση, ωθήθηκαν 
από τις πολιτικές συνθήκες προς την «ουτοπία της επαναστατικής αντίδρασης και βίας» 

(2015:27). Την επανάσταση με τη βία συνδέουν και οι Τρότσκι (2010) και  Λένιν 
(2012), οι οποίοι θεωρούν ότι το προλεταριάτο δεν μπορεί να εξελιχθεί χωρίς να 

επαναστατήσει βίαια.  Εκτός από τον Κασιμέρη, με τις θέσεις του του Engels συγκλίνει 
και ο Wieviorka ο οποίος υποστηρίζει ότι η βία «είναι κάτι πλήρως ελεγχόμενο από το 
άτομο που την ασκεί και προς το άτομο που την προορίζει και δεν είναι τίποτε 
παραπάνω από ένα τεχνικό εργαλείο πλήρως αποκομμένο από συναισθήματα, πάθη, 
επιθυμίες και ορμές ή την προσωπικότητα του ατόμου που την ασκεί» (2009:102). 
Ένα άτομο που την ασκεί υπό ορισμένες συνθήκες νιώθει την ανάγκη να την 

αιτιολογήσει και έτσι υπό την δική του οπτική γωνία η βία δεν είναι άνευ νοήματος.   
       Ο Zizek μιλά για υποκειμενική, αντικειμενική και συμβολική βία, προσδιορίζοντας 

αρχικά την υποκειμενική ως την πιο εμφανή από τις τρεις, καθόσον διαπράττεται από 
σαφώς προσδιορίσιμους κοινωνικούς δρώντες. Στη συνέχεια εξετάζει την αντικειμενική 

στην αυστηρά ιστορική της διάσταση (π.χ. η θεμελιακή συστημική βία του 
καπιταλισμού) και καταλήγει στην συμβολική βία την οποία μελετά μέσα από τον 

κινηματογράφο (π.χ. “το σκοτεινό χωριό” του Shyamalan) και την λογοτεχνία (π.χ. “ο 
άνθρωπος που τον έλεγαν Πέμπτη” του Chesteerton) (2010:22 και εξής). Ως επέκταση 

της συμβολικής βίας, θεωρεί την βία της γλώσσας, την οποία εξετάζει μέσα από τις 

αντιθέσεις μεταξύ Δύσης και Ανατολής (2010:73). Καταλήγει τέλος και στην «θεϊκή 
βία», η οποία νοείται ως «η ηρωική αποδοχή της μοναξιάς της κυριαρχικής απόφασης» 

(2010:230).    
       Ο Klausewitz από την άλλη βλέπει τη βία ως δομικό στοιχείο του πολέμου,  

υποστηρίζοντας ότι ο πόλεμος είναι «μία πράξη βίας, προορισμένη στο να 
καταναγκάσει τον αντίπαλο να εκτελέσει τη θέλησή μας» (1999:31). Παρόμοια άποψη 

για τον πόλεμο και τη βία διατυπώνει και ο Wright, ο οποίος ορίζει τον πόλεμο ως «τη 
βίαιη επαφή μεταξύ διαφορετικών, αλλά παρόμοιων οντοτήτων» (Freedman, 

2001:106), αλλά και ο Bull, ο οποίος αναφέρει ότι «ο πόλεμος είναι οργανωμένη βία 
που διεξάγεται ανάμεσα σε  
πολιτικές μονάδες» (2001:238). Σχεδόν στον αντίποδα των Klausewitz, Wright και Bull, 
βρίσκεται ο Tzu, ο οποίος παρόλο ότι αποδέχεται το στοιχείο της βίας στον πόλεμο, 
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θεωρεί ως αποκορύφωμα της στρατηγικής, «να υποτάξεις τον εχθρό χωρίς να δώσεις 
ούτε μία μάχη» (2014:31). Ο Κονδύλης προχωρά πέρα από τους Tzu, 
Klausewitz,Wright και Bull, εμβαθύνει οντολογικά στη βία, τη συνδέει με την ισχύ 

αναφέροντας ότι «βία και ισχύς χωρίζονται και διασταυρώνονται κατά την ίδια έννοια 
όπως ο πόλεμος και η πολιτική»(2004:39), ενώ τη θεωρεί αναπόσπαστο στοιχείο του 

ανθρώπου υποστηρίζοντας ότι «ο άνθρωπος δεν μπορεί να παραιτηθεί από αυτή (τη 
βία), αλλά δεν μπορεί και να ζει συνεχώς με αυτήν» (2004:41). Ο Creveld αντίθετα με 

τους παραπάνω, προσπαθεί να αποσυνδέσει την βία από τον πόλεμο εισάγοντας την 
έννοια του κινδύνου. Υποστηρίζει ότι ο πόλεμος ξεκινά όχι όταν τα μέλη μίας ομάδας 

σκοτώνουν τα μέλη μιας άλλης, αλλά όταν τα μέλη της πρώτης ομάδας κινδυνεύουν 
να σκοτωθούν (2007:225).  

     Ο Agaben συνδέει τη βία με το δίκαιο και ορίζει «την κυριαρχία του νόμου μέσω 
μιας δικαίωσης της βίας» (2005:60), πατώντας στις απόψεις του Weber (2005) περί 

μονοπωλίου της βίας.  Η Kamuf προσπαθώντας να σκιαγραφήσει τη βία του 20ου 
αιώνα, την χαρακτηρίζει ως ολοκληρωτική βία η οποία πήγασε από φόβους και 

συγκεκριμένα «φαντάσματα» όπως αυτό του κομμουνισμού ή του καπιταλισμού170  
(Weber Samuel και De Vries Hent, 1997:271). Υποστηρίζει επίσης ότι η χειρότερη βία 

«είναι εκείνη κατά την οποία οι νεκροί τοποθετούνται στη θέση τους έξω από τη ζωή, 
το οποίο καθορίζει έτσι και τα όρια της ζωής. Βγες εκτός αυτών των ορίων και είσαι 
νεκρός» (Weber Samuel και De Vries Hent, 1997:276). O Amartya συσχετίζει τη βία 

με την ταυτότητα και αναφέρει ότι η αίσθηση της ταυτότητας μπορεί να σκοτώσει και 
να σκοτώσει ασυγκράτητα. Σημειώνει ότι το «το ισχυρό -και αποκλειστικό-συναίσθημα 
ότι ανήκουμε σε μία ομάδα, μπορεί σε πολλές περιπτώσεις να κουβαλάει μαζί του την 
αντίληψη της απόστασης και απόκλισης από άλλες ομάδες» (2012:26). Αυτή η 

απόσταση πολλές φορές οδηγεί σε βία καθόσον «η βία υποδαυλίζεται με την επιβολή 
σε αφελείς ανθρώπους αποκλειστικών και πολεμοχαρών ταυτοτήτων που τις 
προασπίζονται ως αριστοτέχνες του τρόμου» (2012:56).  
     Η ταυτότητα που υιοθετεί ή επιβάλλεται σε ένα υποκείμενο, το οδηγεί πολλές 

φορές στη βία προκειμένου να υπερασπίσει την ύπαρξη και διατήρησή της. Η θέση 
περί ταυτότητας του Amartya, μπορεί να συσχετιστεί με τις προσεγγίσεις του Feldman 

 
170 Βασιζόμενη στις θέσεις του Derida όπως τις αναπτύσσει στο «Secrets of Marx».  



 140 

ο οποίος μελέτησε την βία στη βόρεια Ιρλανδία και κατέληξε στο ότι ο χωρικός 

διαχωρισμός, συνοδευόμενος από μεταφυσικούς συμβολισμούς171, οδήγησε τις ομάδες 
ατόμων της βόρειας Ιρλανδίας στη βία (1991:262). Με άλλα λόγια ο διαχωρισμός 

συνοδευόμενος από μεταφυσικούς συμβολισμούς οδήγησε τις ομάδες στη δημιουργία 
ταυτότητας και εν συνεχεία προκειμένου οι ομάδες αυτές να υπερασπίσουν αυτή την 

ταυτότητα, οδηγήθηκαν στη βία.   
       Ο Kleinman εξετάζει τις εικόνες τις βίας (κυρίως στα μέσα μαζικής ενημέρωσης) 

και την συμβολή τους στην αλλαγή της κοινωνικής εμπειρίας μέσα στην κοινωνία. 
Επισημαίνει την καθημερινή τριβή των υποκειμένων με τις εικόνες βίας, η οποία τα 

οδηγεί σε ένα φόβο των εικόνων. Καθώς βρίσκονται έξω από το πεδίο ευθύνης 
(σχετικά με την εικονιζόμενη βία), εάν δεν αλλάξουν κανάλι ή κλείσουν την τηλεόραση, 

βρίσκονται σε μία μπερδεμένη και ηθικά επικίνδυνη διαδικασία εμπορευματοποίησης 
και καταδίκης του τραύματος (2000:32). Ο Seltzer μελετώντας και αυτός τη βία στα 

μέσα μαζικής ενημέρωσης, χαρακτηρίζει τις μικρές ιστορίες βίας των realities ως 
«πραγματικό έγκλημα» και τις υπόλοιπες ιστορίες σε κινηματογραφικές ταινίες και 

τηλεοπτικές σειρές ως «ψεύτικο έγκλημα». Σημειώνει ότι το πραγματικό έγκλημα 
συνοδεύεται πάντα από έναν εργαστηριακό ρεαλισμό, ο οποίος αναπαριστά με όσο το 

δυνατόν μεγαλύτερη λεπτομέρεια την βία που ασκήθηκε (Whitehead, 2004:207).  Ο 
Arteaga από την άλλη προσπαθεί να φύγει από τις εικόνες και τις αναπαραστάσεις της 

βίας και υποστηρίζει ότι η βίαιη πράξη, το βίαιο περιστατικό, είναι ένα συμβάν που 

σχετίζεται με το σώμα. Είναι πράξη αίματος η οποία σπρώχνει προς το θάνατο 
(2003:2).   

       Ο Nordstrom (Whitehead, 2004:224), προσπαθεί να εξετάσει το πως η βία 
συμβάλλει στην διαμόρφωση της κοινωνίας και πως το τραύμα μπορεί να επηρεάσει 

τα άτομα και το κοινωνικό περιβάλλον στο οποίο ζουν. Αναφερόμενος στο έγκλημα, 
υποστηρίζει ότι η επίδρασή του είναι πιο εκτενής από ότι οι περισσότεροι από εμάς 

αναγνωρίζουν (Whitehead, 2004:237). Καταλήγει στο ότι θα ήταν συνετό σε κοινωνίες 
οι οποίες έχουν υποστεί τραύματα από βία, να υπάρξουν active works για την 

ανακατασκευή πιο ειρηνικών εναλλακτικών, καθόσον όσο αυτές δεν υπάρχουν, οι 

 
171 Σύγκριση σκηνών από Ευαγγέλια (όπως αυτή της σταύρωσης) με το σήμερα.  
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κοινωνίες γίνονται ολοένα και λιγότερο υγιείς και επέρχεται μαρασμός (Whitehead, 

2004:239).   
       Η Τσαλίκογλου υποστηρίζει ότι η βία είναι στενά συνυφασμένη με την 

επικινδυνότητα και ενεργοποιεί μία ολόκληρη βιομηχανία που την μεταποιεί σε ένα 
δραματοποιημένο καθημερινό γεγονός (1996:53). Το ιδεολόγημα της βίας ως 

απόλαυσης, εμφανίζεται από τα τέλη του 18ου αιώνα και στη συνέχεια εξιδανικεύεται 
και μεταποιείται σε καταναλωτικό αγαθό, το οποίο προκαλεί νοσταλγία (1996:55). 

Κατά την Τσαλίκογλου η βία δεν ενεργοποιείται αδιάκριτα, αλλά νοηματοδοτείται  και 
τροφοδοτείται από ένα συγκεκριμένο κάθε φορά πλαίσιο και στη συνέχεια επιτελείται 

μέσα σε αυτό. Κρίνεται σκόπιμο να αναφερθεί εδώ ότι η βία ως απόλαυση δεν 
παρατηρείται από τον 18ο αιώνα, αλλά από πολύ παλαιότερα. Για παράδειγμα ο 

σταυρικός θάνατος σε κοινή θέα ή ο θάνατος διά λιθοβολισμού, είναι φαινόμενα τα 
οποία χρονολογούνται πολύ παλαιότερα από τον 18ο αιώνα και μπορούν να 

θεωρηθούν “βία ως απόλαυση”. Επισημαίνεται επίσης ότι αυτού του είδους η βία ως 
απόλαυση παρατηρείται ακόμα και σήμερα σε κοινωνίες που ακολουθούν τον ισλαμικό 

νόμο (Σαρία), αλλά και σε συγκεκριμένες πολιτείες των Η.Π.Α., όπου η εκτέλεση της 
θανατικής ποινής πραγματοποιείται παρουσία κοινού (Harrison, Melville, 2007).   

       Περνώντας στην λεγόμενη τυφλή βία (random violence), βλέπουμε τον Best να 
την συνδέει με τον ηθικό πανικό και να σημειώνει ότι ο μεγαλύτερος φόβος των 

υποκειμένων, είναι να πέσουν θύματα βίας από κάποιον άγνωστο (1994:4-5). Στη 

συνέχεια προσπαθεί να προσδιορίσει εννοιολογικά την τυφλή βία μέσα από μία 
σκιαγράφηση των θυμάτων της και καταλήγει στο ότι δεν είναι τελικά και τόσο τυφλή, 

καθόσον οι δράστες δεν επιτίθενται τυχαία χωρίς να λάβουν υπόψη τους κανένα 
κριτήριο (1999:10). Αντιθέτως, κατηγοριοποιούν τα θύματά τους σε εύκολους ή 

δυσκολότερους στόχους ανάλογα με συγκεκριμένα χαρακτηριστικά (π.χ. φύλο) και με 
βάση αυτή την κατηγοριοποίηση επιτίθενται.   

       Οι Wolfgang και Ferracuti εισαγάγουν στη βία την έννοια της υποκουλτούρας172 , 
όπου μέσα σε αυτή αναπτύσσονται ηθικές και αξίες που καθιστούν την βία ως μία 

αποδεκτή μορφή έκφρασης, σε αντίθεση με την κουλτούρα όπου εκεί οι συγκεκριμένες 

 
172 Αντλούν την έννοια της υποκουλτούρας από το έργο του Cohen «Delinquent boys», ο οποίος την ορίζει 
ως πνευματικό πρότυπο των υποομάδων, ήτοι συστήματα αξιών και ρόλων, τα οποία διαμοιράζονται με 
σκοπό την επίτευξη ισχύος, αναγνώρισης και απάντησης (Wolfgang και Ferracutti, 1995:181).   
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ηθικές και αξίες δεν θεωρούνται ικανές να καταστήσουν την βία αποδεκτή (1995:308). 

Στη συνέχεια αναπτύσσουν μία βιολογία της βίας σημειώνοντας ότι έχουν διατυπωθεί 
δύο κύριες υποθέσεις. Η μία θεωρεί ότι πρόκειται για έμφυτο ένστικτό, ενώ η άλλη ότι 

πρόκειται για επίκτητη αντίδραση που δεν έχει καμία σχέση με κάποια βιολογική αρχή 
(1995:337-338).   

       Η Stanko από την πλευρά της παρατηρεί ότι «οι σκέψεις μας αναφορικά με το τι 
συνιστά βία, διαστρεβλώνονται από τον παραδοσιακό τρόπο που την αντιμετωπίζουν 
ως φαινόμενο ο νόμος και η εγκληματολογία» (2013:483). Στηριζόμενη σε αυτές τις 
παραμέτρους, αναφέρει ότι οι νομικοί προσδιορισμοί της βίας στηρίζονται κυρίως στο 

τελικό αποτέλεσμα που εκείνη παράγει (π.χ. ποσοστό τραυματισμού του θύματος) και 
προσπαθώντας να δώσει μία πιο πλήρη περιγραφή της βίας καταλήγει στο ότι 

«περιλαμβάνει κάθε μορφή συμπεριφοράς του υποκειμένου, το οποίο σκοπίμως απειλεί 
ή προκαλεί φυσική, σεξουαλική ή ψυχολογική βλάβη σε άλλα υποκείμενα ή/και στον 
εαυτό του» (2013:485). Βλέπουμε εδώ πως η Stanko δεν μένει μόνο στην φυσική και 
ψυχολογική βλάβη, αλλά συμπεριλαμβάνει και την σεξουαλική, κάτι το οποίο οι 

υπόλοιποι (μέχρι τώρα) ερευνητές δεν αναφέρουν, ενδεχομένως γιατί το θεωρούν είτε 
δεδομένο είτε περιττό.  Προσδιορισμό της βίας μέσω στου παραγόμενου 

αποτελέσματος, επιχειρεί επίσης να κάνει και ο Newburn, ο οποίος κατηγοριοποιεί τα 
«βίαια εγκλήματα» με βάση τα αποτελέσματα τους στο θύμα (2007:436).   

       Στον αντίποδα των Newburn και Stanko μπορεί να θεωρηθεί ότι βρίσκεται ο Lary 

Ray, καθόσον επισημαίνει ότι «η κοινωνιολογική ανάλυση της βίας έχει εστιαστεί στις 
εγκληματικές μορφές της – ειδικά στην ανθρωποκτονία, επίθεση, παιδική κακοποίηση, 
σεξουαλική βία και ενδοοικογενειακή βία, με αποτέλεσμα την ανάπτυξη μίας 
εξειδικευμένης μεν βιβλιογραφίας, η οποία όμως πάσχει από θεωρητική συνοχή» 

(2013:186). Με αυτή την παρατήρηση ο Ray εντοπίζει ουσιαστικά τι ελλείψεις που 
υπάρχουν στον εννοιολογικό και οντολογικό προσδιορισμό της βίας, αλλά και την 

καντιανή τάση της εγκληματολογίας, η οποία φαίνεται να είναι δεμένη με τη 
μεταφυσική των ηθών (Kant,2013).   

       Ο Jones μελετά τα βίαια και σεξουαλικά εγκλήματα, υποστηρίζοντας  ότι παρόλο 
ότι οι όροι βία και επιθετικότητα δεν έχουν σταθερό προσδιορισμό, η βία θα μπορούσε 

κάπως να προσδιοριστεί ως «η πρόκληση βλάβης με καταναγκασμό» (2005:428). 
Προσδιορίζει δηλαδή την βία με βάση το αποτέλεσμα, χωρίς όμως να ειδικεύει ή να 
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κατηγοριοποιεί ποσοτικά την βία ανάλογα με την «ποσότητα» του αποτελέσματος. Ο 

MacGuire αφήνει ίσως να εννοηθεί ότι η βία σχετίζεται με την αλληλεπίδραση των 
υποκειμένων (2004:82), όμως δεν προχωρά σε κάποιον πιο σαφή προσδιορισμό, 

παρόλο που χρησιμοποιεί τον όρο αρκετές φορές για να χαρτογραφήσει την 
παρεκκλίνουσα συμπεριφορά  (2004:75). Η Segal προσεγγίζει την βία με παρόμοιο 

τρόπο με τον Dadoun και συνδέει τη βία με την δύναμη (force), την εξουσία (power) 
και την επιθετικότητα (aggression) (2003:217). Προσπαθεί στη συνέχεια να αναλύσει 

την ανδρική βία, καταλήγοντας στο ότι συνίσταται στην ικανότητα των ανδρών να 
ελέγχουν τις γυναίκες σύμφωνα με τις δικές τους ανάγκες (2003:218).   

       Ο Quinney, παρόλο ότι δεν προβαίνει σε κάποιον ακριβή ή έστω γενικό ορισμό 
της βίας, την συσχετίζει με διάφορες παραμέτρους. Για παράδειγμα, υποστηρίζει ότι η 

διαπροσωπική βία σχετίζεται συνήθως με διαπροσωπικές σχέσεις και όχι με 
εγκληματικές καριέρες (1970:249). Σε άλλο σημείο της ανάλυσής του τη συσχετίζει με 

την κουλτούρα, αναφέροντας ότι στις Η.Π.Α. έχει αναπτυχθεί μία κουλτούρα βίας, με 
αποτέλεσμα από τη μία η βία να φοβίζει τα υποκείμενα και από την άλλη να τα εξιτάρει. 

Η βία κατά τον Quinney μπορεί να είναι επίσης και μορφή εξουσίας, καθόσον υπάρχουν 
περιπτώσεις όπου το κράτος μπορεί να ασκεί νόμιμη βία173 , η οποία είναι θεμιτή 

(1970:315). Να σημειώσουμε εδώ ότι αυτή η θεμιτή-νόμιμη βία, προβάλλεται κατά 
κόρο από την κινηματογραφική βιομηχανία των ΗΠΑ, όπου ένας μεγάλος αριθμός 

κινηματογραφικών ταινιών και σειρών “εντρυφεί” σε αυτό ακριβώς το θέμα, 

προβάλλοντας μέσα από τις ιστορίες των χαρακτήρων, πότε η βία είναι νόμιμη και 
θεμιτή και πότε όχι. Για παράδειγμα, οι χαρακτήρες στην τηλεοπτική σειρά “Blue 

Bloods”, έρχονται αντιμέτωποι με αυτό το πρόβλημα (πότε η βία είναι θεμιτή και 
νόμιμη και πότε όχι) σχεδόν σε κάθε επεισόδιο.     

       Οι Ferrell, Hayward και Young επισημαίνουν ότι εάν επιθυμούμε να κατανοήσουμε 
πως η βία λειτουργεί ως μορφή εξουσίας και να μειώσουμε την φυσική και 

συναισθηματική βλάβη που προκαλεί, θα πρέπει να εμπλακούμε με τις κουλτούρες βίας 
και την συμβολική174 ανταλλαγή που έγκειται μέσα σε αυτές πριν και μετά την φυσική 

άσκησή της (2013:8-9). Η παράμετρος του συμβολισμού που εισάγεται από τους 

 
173 Ουσιαστικά αναφέρεται στην βεμπεριανή προσέγγιση για το μονοπώλιο της βίας από το κράτος, το 
οποίο είναι το μόνο που μπορεί να ασκεί «ηθική βία».  
174 Η επιρροή των συμβόλων στο έγκλημα μελετάται από την πολιτισμική εγκληματολογία.  
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Ferrell, Hayward και Young κρίνεται ιδιαίτερα χρήσιμη στην μελέτη της βίας στον 

κυβερνοχώρο, καθόσον εκεί ο συμβολισμός μπορεί να θεωρηθεί σημαντικό στοιχείο 
του, υπό την έννοια ότι οι εικόνες του κυβερνοχώρου σχηματίζονται μέσα από τη 

χρήση συμβόλων. Τη σχέση της βίας με την εξουσία αναγνωρίζουν και οι McLaughlin 
και Muncie, οι οποίοι την αντιλαμβάνονται μέσα από την λειτουργία της ελεύθερης 

αγοράς. Θεωρούν δηλαδή ότι το κυνήγι για όλο και μεγαλύτερο κέρδος, πιθανότατα 
αυξάνει τα επίπεδα βίαιων εγκλημάτων (2002:344) και έτσι συνδέεται η βία με τον 

καπιταλισμό και τη λειτουργία του.  
       O Armit δίνοντας μια πιο ανθρωπολογική χροιά στην μελέτη της βίας, την μελετά 

στις μη κρατικές κοινωνίες (non-state societies) και αναζητά στοιχεία βλάβης στα 
ανθρώπινα οστά (2011:505), καθώς και σε εικονικές αναπαραστάσεις της εποχής 

(2011:508). Υποστηρίζει ότι η αρχαιολογία μπορεί να συνεισφέρει στην κατασκευή 
μιας θεωρίας της βίας, καθόσον η κατασκευή μίας τέτοιας θεωρίας, για να είναι 

ολοκληρωμένη, θα πρέπει να εμπεριέχει τη βία και σε μη κρατικές κοινωνίες 
(2011:2013). Με παρόμοιο τρόπο αναζητά και ο Boehm την προέλευση της βίας, μέσα 

από μία προϊστορική κυρίως μελέτη της ανθρωποκτονίας, βρίσκοντας μάλιστα αρκετές 
ομοιότητες, όσον αφορά την άσκησή της, σε διαφορετικά σημεία του κόσμου 

(2011:528-234).    
       Στο σημείο αυτό κρίνεται σκόπιμο να επισημανθεί ότι οι ανωτέρω προσεγγίσεις 

δεν συνιστούν το σύνολο των θέσεων και ερμηνειών για τη βία, αλλά ένα μέρος του. 

Μία μελέτη επί του συνόλου των θέσεων για τη βία, παρόλο που θα ήταν ιδιαίτερα 
ενδιαφέρουσα, θα εξέτρεπε την παρούσα μελέτη από την κύρια προβληματική της, η 

οποία δεν αφορά την βία, αλλά την σύγκρουση στον κυβερνοχώρο. Οι ανωτέρω θέσεις 
και ερμηνείες επιλέχθηκαν ώστε να αποτελέσουν ένα ικανό και αντιπροσωπευτικό 

δείγμα, από το οποίο αναδεικνύεται η άμεση σύνδεση της βίας με τον φυσικό κόσμο 
και το σώμα. Με άλλα λόγια, προκύπτει από τα παραπάνω ότι ένας μεγάλος αριθμός 

ερευνητών συσχετίζει τη βία με το σώμα, την αλληλεπίδρασή του με άλλα σώματα και 
με τους συμβολισμούς που παράγονται από αυτά. Υπάρχουν φυσικά αναφορές και 

μελέτες για βία εκτός σώματος (π.χ. η ψυχολογική βλάβη στην οποία αναφέρεται η 
Stanko), όμως όταν μιλάμε για βία στην εγκληματολογία, κατά κανόνα αναφερόμαστε 

σε βία στο σώμα, η οποία λαμβάνει χώρα στο φυσικό κόσμο.    
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       Βλέπουμε επίσης στις παραπάνω προσεγγίσεις ότι παρόλο που η βία έχει 

μελετηθεί εκτενώς, δεν έχει αποσαφηνιστεί πλήρως εννοιολογικά και οντολογικά. Έτσι, 
ενώ πολλές φορές μόνο και μόνο η ύπαρξή της, είναι αρκετή για τον χαρακτηρισμό 

μιας πράξης ως έγκλημα, δεν υπάρχει ένας κοινά αποδεκτός προσδιορισμός ο οποίος 
θα καθορίζει με σαφήνεια τί είναι βία και τί δεν είναι. Να αναφέρουμε εδώ ότι η 

συντριπτική πλειοψηφία των ποινικών συστημάτων των σημερινών κοινωνιών (εθνών-
κρατών), χαρακτηρίζουν μεν ως έγκλημα σχεδόν όλες τις μορφές βίας175 , (με εξαίρεση 

φυσικά την υπό προϋποθέσεις βία που προέρχεται από αυτά176),  δεν την ορίζουν όμως 
δε με σαφήνεια.  Ξεκινώντας λοιπόν από τη θέση ότι η έννοια της βίας είναι δύσκολο 

να καθοριστεί επαρκώς στον φυσικό κόσμο, μπορούμε να υποστηρίξουμε ότι είναι 
ακόμα πιο δύσκολο να καθοριστεί στον μη φυσικό-εικονικό κόσμο του κυβερνοχώρου. 

      Με βάση τις κυρίαρχες απόψεις για τη βία, θα μπορούσε βέβαια να υποστηρίξει 
κάποιος ότι βία σε ένα εικονικό περιβάλλον δεν μπορεί να υφίσταται, λόγω του ότι δεν 

υπάρχει φυσική επαφή μεταξύ των υποκειμένων που αλληλεπιδρούν  ή σε πολλές 
περιπτώσεις δεν υπάρχει καν  αλληλεπίδραση177. Δεχόμενοι όμως κάτι τέτοιο, θα 

οδηγούμασταν σε πολλά αδιέξοδα, καθόσον θα φθάναμε στο σημείο να επιτρέπονται 
τα πάντα στον κυβερνοχώρο, μόνο και μόνο επειδή δεν μπορεί να προκληθεί φυσική 

βλάβη στο σώμα των υποκειμένων. Αυτό που θα προσπαθήσουμε να αναδείξουμε εδώ, 
είναι ότι ναι μεν μέσα στον κυβερνοχώρο δεν μπορεί να ασκηθεί βία (στις μορφές που 

είδαμε παραπάνω), τα υποκείμενα όμως με τις λεγόμενες «cyber συγκρούσεις» τους,  

μπορούν να υποστούν άλλου είδους βλάβες, οι οποίες ενδεχομένως να κρίνονται και 
πιο σοβαρές ή μόνιμες από τις φυσικές. 

     Αρχικά θε πρέπει να ξεκαθαρίσουμε ότι καμία άμεση φυσική βλάβη178  δεν μπορεί 
να επέλθει στον κυβερνοχώρο, καθόσον δεν υπάρχει φυσική αλληλεπίδραση, αλλά 

ανταλλαγή πληροφορίας μέσα σε έναν εικονικό κόσμο, ο οποίος συνίσταται ως 
μαθηματική δομή.  Όλες οι φυσικές βλάβες των υποκειμένων που σχετίζονται με 

ενέργειες τους στον κυβερνοχώρο, είναι πάντα έμμεσα αποτελέσματα (ή αλλιώς 

 
175 Την παρατήρησή αυτή είδαμε λίγο παραπάνω στις θέσεις της Βλάχου, σύμφωνα με τις οποίες η βία είναι 
μία συμπεριφορά κοινωνικά καταδικαστέα.  
176 Και χαρακτηρίζεται ως νόμιμη βία.  
177 Εδώ αναφερόμαστε στις περιπτώσεις όπου το υποκείμενο δεν αλληλεπιδρά με άλλο υποκείμενο, αλλά 
με αλγοριθμική ακολουθία.  
178 Συμπεριλαμβανομένης και της σεξουαλικής.  
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προβολές στο φυσικό κόσμο) της πληροφορίας που διακινείται και αποθηκεύεται εντός 

αυτού.   
       Ένα χαρακτηριστικό παράδειγμα τέτοιων έμμεσων αποτελεσμάτων, συνιστά το 

διαδικτυακό παιχνίδι μπλε φάλαινα (Blue Whale)179 ,  στο οποίο έχασαν τη ζωή τους 
(από αυτοκτονία) τουλάχιστον 16 ανήλικες στην Ρωσία. Στο συγκεκριμένο παιχνίδι οι 

παίκτες οι οποίοι ήταν ουσιαστικά μέλη μία διαδικτυακής ομάδας,  έπρεπε να 
παρουσιάζουν μέσα σε μία περίοδο πενήντα ημερών αποδείξεις (φωτογραφίες ή 

videos) αυτοτραυματισμών και στο αποκορύφωμα του παιχνιδιού βρίσκονταν η  
“τελική δοκιμασία” της αυτοκτονίας. Ας δούμε εδώ, ποιος ήταν ο ρόλος τους 

κυβερνοχώρου στο συγκεκριμένο παράδειγμα. Η συμβολή του κυβερνοχώρου στο εν 
λόγω παιχνίδι, περιορίζονταν αποκλειστικά στη ανταλλαγή πληροφορίας, ήτοι στη 

διάδοση και παρότρυνση για φυσική βία. Οι υπολογιστές και οι αλγοριθμικές 
ακολουθίες που χρησιμοποίησαν οι παίκτες δεν είχαν τη δυνατότητα να ασκήσουν 

καμία φυσική βία επάνω τους. Απλά τους μετέδιδαν την πληροφορία και εκείνοι στη 
συνέχεια ασκούσαν τη φυσική βία στον εαυτό τους. Προκειμένου λοιπόν να 

αναζητήσουμε τη βία μέσα στον κυβερνοχώρο, θα πρέπει να προχωρήσουμε πέρα από 
το φυσικό κόσμο και να εισέλθουμε στον εικονικό,  εξετάζοντας παράλληλα τις 

προσεγγίσεις της Stanko για την πρόκληση ψυχολογικής βλάβης ή την “αόρατη βία”, 
όπως συναντάται συνήθως στην ελληνική βιβλιογραφία.  

        Να αναφέρουμε εδώ ότι εκτός από την “αόρατη” βία, την εμφάνισή του στην 

βιβλιογραφία180  έκανε και ο όρος “εικονική βία “(virtual violence). Σύμφωνα με την 
Brenda Durosimi «εικονική βία, είναι η βία κατά την οποία το υποκείμενο βιώνει τα 
ψυχοκοινωνικά αποτελέσματά της, χωρίς όμως να υφίσταται κάποια φυσική βλάβη»181. 
Απαραίτητο στοιχείο για βία τέτοιας μορφής, είναι η ύπαρξη αλληλεπίδρασης μεταξύ 

των υποκειμένων και ναι τέτοιας μορφής βία φυσικά και συναντάμε στον 
κυβερνοχώρο. Μπορούμε να πούμε ότι στη μπλε φάλαινα, αλλά και στο cyberbullying 

υπάρχει εικονική βία, καθόσον αλληλεπιδρούν υποκείμενα μέσα στον κυβερνοχώρο και 
ναι βιώνουν τα ψυχοκοινωνικά αποτελέσματα της. Η διαφορά όμως μεταξύ της μπλε 

 
179 https://www.altsantiri.gr/kosmos/sokari-o-dimiourgos-tou-blue-whale-apovlita-ta-pedia-pou-ekana-
naaftoktonisoun-ikones/, Ημερομηνία τελευταίας επίσκεψης:01/09/2018.   
180 Κυρίως την ψυχολογίας.  
181 https://www.unce.unr.edu/publications/files/cy/other/fs9741.pdf,  ημερομηνία  τελευταίας 
επίσκεψης:01/09/2018.   
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φάλαινας και του cyberbullying, έγκειται στο ότι στη μπλε φάλαινα τα υποκείμενα 

βιώνουν τα ψυχοκοινωνικά αποτελέσματα της εικονικής βίας σε τέτοιο βαθμό, ώστε 
επιχειρούν να τα “περάσουν” τα ίδια στο σώμα τους, να τα μεταφέρουν δηλαδή από 

το εικονικό στο φυσικό.   
        Είδαμε ότι για να υφίσταται η εικονική βία, απαραίτητη προϋπόθεση είναι να 

υπάρχει εικονική αλληλέπιδραση μεταξύ των υποκειμένων, ήτοι ανταλλαγή 
πληροφορίας μέσα στον κυβερνοχώρο. Τί γίνεται όμως στις περιπτώσεις 

κυβερνοεπιθέσεων ή hacking (όπως η υποθετική επίθεση στο δίκτυο της ΔΕΗ που 
είδαμε σε προηγούμενο κεφάλαιο) όπου στις περισσότερες φορές δεν υπάρχει τέτοια 

αλληλεπίδραση; Υπενθυμίζουμε εδώ ότι στις περιπτώσεις κυβερνοεπιθέσεων και 
hacking υπάρχει κατά κανόνα αλληλεπίδραση μεταξύ αυτόματων μηχανών (software 

και hardware) ή στην καλύτερη περίπτωση μεταξύ ανθρώπων και αυτόματων 
μηχανών. Προκειμένου λοιπόν να μιλήσουμε για βία στις περιπτώσεις αυτές, θα πρέπει 

να προχωρήσουμε ακόμα παραπέρα από την εικονική ή την αόρατη βία.     
      Σε μία κυβερνοεπίθεση όπου το στρατιωτικό επιτελείο ενός κράτους επιτίθεται στα 

δίκτυα ενός άλλου, παρόλο ότι υπάρχει σύγκρουση, δεν υπάρχει βία, ούτε καν αόρατη 
ή εικονική. Σε αυτές τις επιθέσεις χρησιμοποιούνται κατά κανόνα αυτοματοποιημένα 

εργαλεία τα οποία αφού δοθεί η αρχική εντολή λειτουργούν ”από μόνα τους”, χωρίς 
καμία ανθρώπινη παρέμβαση από τη μία ή την άλλη πλευρά. Ουσιαστικά εκτελούνται 

σειρές αλγοριθμικών ακολουθιών οι οποίες  έχουν σκοπό την αλλοίωση του κώδικα 

ασφαλείας182  των στόχων τους. H κυβερνοεπίθεση των ΗΠΑ εναντίον του Ιράν που 
είδαμε σε προηγούμενο κεφάλαιο, ουσιαστικά δεν ήταν τίποτε παραπάνω από αυτό. 

Απεστάλησαν πακέτα πληροφορίας με αλγοριθμικές ακολουθίες, οι οποίες αλλοίωσαν 
τις αντίστοιχες αλγοριθμικές ακολουθίες των ψηφιακών υποδομών του Ιράν. Επί της 

ουσίας δεν υπήρξε ούτε φυσική επαφή, αλλά ούτε και αλληλεπίδραση, έστω και 
εικονική, μεταξύ υποκειμένων κατά τη διάρκεια της επίθεσης. Συνεπώς στο παράδειγμά 

μας, αλλά και σε αυτού τους είδους τις συγκρούσεις δεν υπάρχει βία, φυσική, αόρατη 
ή εικονική. Υπάρχει όμως ματαίωση, η οποία μπορεί να δώσει ένα νέο νόημα στη βία 

του κυβερνοχώρου και το πως θα το δούμε ευθύς αμέσως.    

 
182 Και ο κώδικας ασφαλείας αφορά ουσιαστικά τις αλγοριθμικές ακολουθίες.  



 148 

       Ο Λύτρας αναφέρει ότι «οι επεξεργασμένες πληροφορίες αποτελούν 
προνομιακούς χώρους για τη διαμόρφωση νέων αγορών στη βιομηχανία και κυρίως 
στις υπηρεσίες, οι οποίες είναι πλέον η κύρια πηγή πλουτισμού για τις ηγεμονικές 
οικονομικές ομάδες σε παγκόσμια κλίμακα» (2019:123). Αντίστοιχα, ο Λάζος 
υποστηρίζει ότι «κατά τη δεκαετία του 1970, η πληροφορική επανάσταση συνέβαλε 
στην δημιουργία μίας νέας μορφής πνευματικής ιδιοκτησίας, την ηλεκτρονική ή 
ψηφιακή ιδιοκτησία - με την προσβολή της να συνιστά ένα νέο ποινικό αδίκημα» 

(2007:47). Προκειμένου να δούμε την ματαίωση ως βία στον κυβερνοχώρο, θα πρέπει 
να δούμε πιο αναλυτικά τις θέσεις των Λύτρα και Λάζο.  

     Αποδείξαμε σε προηγούμενα κεφάλαια ότι ο κυβερνοχώρος δομείται από 
πληροφορία και όλος ο ψηφιακός κόσμος είναι ουσιαστικά πληροφορία. Όταν μιλάμε 

για ψηφιακή ιδιοκτησία, αναφερόμαστε στην ιδιοκτησία της επεξεργασμένης 
πληροφορίας, ήτοι την αποκλειστική χρήση πληροφορίας183 ή τη διατήρηση ενός 

μονοπωλίου πληροφοριών, το οποίο μπορεί δυνητικά να συνεπάγεται και την ανάπτυξη 
σχέσεων εξουσίας (Πουλαντζάς, 1968:81 και εξής). Η προσβολή της ψηφιακής 

ιδιοκτησίας, συνίσταται στην απόκτηση (μη εξουσιοδοτημένης) πρόσβασης και στη 
συνέχεια διακίνησης της πληροφορίας, με αποτέλεσμα την διακοπή της αποκλειστικής 

χρήσης της ή του μονοπωλίου της. Θα πρέπει να επισημανθεί εδώ ότι από τεχνικής 
άποψης, με το που θα υπάρξει προσβολή της ψηφιακής ιδιοκτησίας, η ιδιοκτησία αυτή 

χάνεται παντελώς και δεν μπορεί με κανέναν τρόπο να επανέλθει σε μία προ 

προσβολής κατάσταση, καθόσον είναι αδύνατον να υπάρξει ξανά αποκλειστική χρήση 
των πληροφοριών που προσβλήθηκαν. Ακόμα και αν η ιστοσελίδα 

https://wikileaks.org/ σταματούσε να λειτουργεί, οι πληροφορίες που είχαν διαρρεύσει 
σε αυτή δεν θα μπορούσαν ποτέ να τεθούν ξανά σε αποκλειστική χρήση των πρώην 

“ιδιοκτητών” τους, γιατί ήδη βρίσκονται σε γνώση αυτών από τους οποίους είχαν στο 
παρελθόν αποκλειστεί.  

       Με βάση τα παραπάνω, μπορούμε να επανανοηματοδοτήσουμε την βία στον 
κυβερνοχώρο και να υποστηρίξουμε ότι κατά βάση είναι ματαίωση (Παπαρίζος, 

2015184). Η ματαίωση στο ζήτημα της πνευματικής ιδιοκτησίας έγκειται στη διακοπή 

 
183 Μόνο ένας συγκεκριμένος αριθμός χρηστών, έχει πρόσβαση σε αυτή την πληροφορία και δεν μπορεί να 
την διακινήσει ελεύθερα.    
184 https://www.pemptousia.gr/video/i-goitia-tis-oloklirotikis-taftotitas-thriskia-ke-via/, ημερομηνία 
τελευταίας επίσκεψης 27-11-2019. 
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της αποκλειστικότητας ή με καταβολή αντιτίμου χρήσης συγκεκριμένων πληροφοριών. 

Αντίστοιχα, η βία στην κυβερνοεπίθεση των ΗΠΑ κατά του Ιράν, έγκειται στη 
ματαίωση των πληροφορικών συστημάτων του Ιράν, τα οποία χρειάζεται για να 

λειτουργήσει την αεράμυνά του. Τα ίδια ισχύουν και στις περιπτώσεις αλληλεπίδρασης 
υποκειμένων δια μέσου κυβερνοχώρου, όπου μπορούμε αρχικά να μιλήσουμε για 

ματαίωση, η οποία στη συνέχεια λαμβάνει τη μορφή της αόρατης ή εικονικής βίας. 
Αυτό που ματαιώνεται αρχικά στο cyberbullying και στη μπλε φάλαινα είναι η εικονική 

ταυτότητα του υποκειμένου, ενώ στη μπλε φάλαινα η ματαίωση προχωρά ακόμα 
παραπέρα, ξεφεύγει από το εικονικό και φθάνει μέχρι το φυσικό όπου τα υποκείμενα 

επιχειρούν να ματαιώσουν και τον φυσικό τους εαυτό μέσα από την αυτοκτονία και 
τον αυτοτραυματισμό.  

     Υπάρχει δηλαδή ανταλλαγή πληροφορίας η οποία προξενεί ματαίωση στο εικονικό 
και τα αποτελέσματα αυτής της ματαίωσης προβάλλονται μέχρι και το φυσικό κόσμο, 

όπου εκεί χαρακτηρίζονται και ως φυσική βία185. Οι ανήλικες στο παιχνίδι της μπλε 
φάλαινας, μέσα από μία συνεχή ανταλλαγή πληροφορίας, οδηγήθηκαν στην ματαίωση 

όχι μόνο της εικονικής και συμβολικής τους ύπαρξης, αλλά ακόμα και της φυσικής 
τους, με αποτέλεσμα τον αυτοτραυματισμό και την αυτοκτονία τους. Η ματαίωση 

ξεκίνησε από το εικονικό, πέρασε στο συμβολικό και κατέληξε και στο φυσικό. Καλό 
είναι να επισημάνουμε εδώ ότι παρόλο ότι το αποτέλεσμα είναι ορατό και 

συγκλονιστικό (κατά τα σημερινά κοινωνικά στερεότυπα) στο φυσικό επίπεδο, αυτό 

δεν θα πρέπει να αναιρεί το γεγονός ότι στον κυβερνοχώρο το μόνο που έγινε (στη 
περίπτωση της μπλε φάλαινας) ή γίνεται (σε άλλες περιπτώσεις όπως του 

cyberbullying), είναι ανταλλαγή πληροφορίας.    
       Ό,τι και αν συμβαίνει στον κυβερνοχώρο, δεν μπορεί να ξεπεράσει την οντολογία 

του, ήτοι την πληροφορία. Το μόνο που μπορεί να κάνει ο κυβερνοχώρος, είναι να 
διακινεί και να αποθηκεύει πληροφορία. Ο τρόπος με τον οποίο αποθηκεύεται ή 

διακινείται η πληροφορία και τα αποτελέσματα που τυχόν εκείνη επιφέρει στο φυσικό 
κόσμο, δεν σχετίζονται με τον κυβερνοχώρο καθαυτό. Με άλλα λόγια, το internet δεν 

μπορεί να είναι βίαιο ή κακό (ή καλό) και δεν ευθύνεται για τις αυτοκτονίες της μπλε 
φάλαινας.  Συνιστά μία μαθηματική δομή η οποία γεννήθηκε και ζει μέσα από την 

 
185 Ο αυτοτραυματισμός και η αυτοκτονία θεωρούνται φυσική βία.  
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πληροφορία και οτιδήποτε λαμβάνει χώρα μέσα σε αυτόν δεν είναι δυνατόν να ξεφύγει 

από αυτό το πλαίσιο. Οι “βίαιες” ενέργειες μέσα στον κυβερνοχώρο, δεν είναι τίποτε 
άλλο παρά ανταλλαγή πληροφορίας, η οποία πολλές φορές επιφέρει ματαίωση στο 

εικονικό. Από εκεί και πέρα η ματαίωση αυτή μπορεί να προβληθεί είτε στο συμβολικό 
είτε και στο φυσικό επίπεδο. Την ματαίωση όμως δεν τη βιώνει ή την προξενεί ο 

κυβερνοχώρος καθαυτός, αλλά τα υποκείμενα.    
       Όταν ένα υποκείμενο εξυβρίζει ένα άλλο μέσα σε μία ιστοσελίδα, η εξύβριση δεν 

πραγματοποιείται στο χώρο (server) όπου φιλοξενείται η ιστοσελίδα. Εκεί το μόνο που 
υπάρχει είναι μαγνητισμένα και αμαγνήτιστα σημεία στο σκληρό δίσκο ενός 

εξυπηρετητή. Η εξύβριση ουσιαστικά προβάλλεται στο εικονικό επίπεδο μέσα από αυτά 
τα μαγνητισμένα και αμαγνήτιστα σημεία και παίρνει νόημα μόνο από το υποκείμενο. 

Οντολογικά είναι απλά μία αλγοριθμική ακολουθία αποθηκευμένη ως μαγνητισμένα και 
αμαγνήτιστα σημεία σε έναν σκληρό δίσκο ή μία ενεργή μνήμη (ram)186. Τα υποκείμενα 

είναι εκείνα που δίνουν νόημα σε αυτή την αλγοριθμική ακολουθία και ανάλογα του 
πως τη βιώνουν, δέχονται και τα αποτελέσματα της.    

       Ανακεφαλαιώνοντας τα παραπάνω και συσχετίζοντάς τα με τα λεγόμενα στα 
προηγούμενα κεφάλαια, καταλήγουμε στο ότι όταν οι συγκρούσεις πραγματοποιούνται 

στον κυβερνοχώρο (συγκρούσεις στο εικονικό επίπεδο), η έννοια της βίας εμφανίζεται 
αρχικά ως ματαίωση και εκτείνεται το πολύ μέχρι την “αόρατη” ή “εικονική” μορφή 

της, χωρίς ποτέ να μπορεί να καταλήξει σε φυσική. Ό,τι φυσικό βιώνουν τα υποκείμενα 

(π.χ. αυτοκτονίες στο παιχνίδι “μπλε φάλαινα”), είναι αποτέλεσμα ή καλύτερα προβολή 
της ματαίωσης που έχουν υποστεί στο συμβολικό επίπεδο και αυτή η ματαίωση είναι 

η δική τους ερμηνεία της πληροφορίας, η οποία έχει διακινηθεί στο εικονικό, έχει 
ερμηνευτεί στο συμβολικό και έχει καταλήξει στο φυσικό.  

     Στο εικονικό επίπεδο τα μόνα που πραγματοποιούνται είναι η ανταλλαγή, διακίνηση 
και αποθήκευση πληροφορίας. Οι ερμηνείες της πληροφορίας και το πως τη βιώνει το 

κάθε υποκείμενο δεν σχετίζονται με το εικονικό επίπεδο και τον κυβερνοχώρο εν 
προκειμένω. Συνεπώς, το υβριδικό υποκείμενο του 21ου αιώνα, ναι μεν έχει αποκτήσει 

άλλη μία “εικονική” υπόσταση, στην υπόσταση αυτή όμως,  δεν μπορεί να κάνει τίποτε 
άλλο, από το να αποθηκεύσει, ανταλλάξει και διακινήσει πληροφορία. Όλα τα υπόλοιπα 

 
186 Παραδείγματα αποτύπωσης αλγοριθμικών ακολουθιών παρατίθενται στο παράρτημα.  
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(ερμηνεία πληροφορίας και αποτελέσματα-βιώματα που επιφέρει η ερμηνεία αυτή) 

ανήκουν εκτός της υπόστασης αυτής ή καλύτερα εκπίπτουν εκτός του εικονικού, στο 
συμβολικό και στο φυσικό.  

     Μέσα από τα παραπάνω, καταλήγουμε στη θέση ότι η βία στον κυβερνοχώρο 
εννοιοδοτείται τελείως διαφορετικά από τον φυσικό κόσμο και δεν είναι τίποτε άλλο, 

από μία ερμηνεία ή βίωμα ως ματαίωση, της πληροφορίας που ανταλλάσσεται στο 
εικονικό. Κατ΄ αντιστοιχία και η σύγκρουση στον κυβερνοχώρο είναι απλά ανταλλαγή 

πληροφορίας, η οποία ενδεχομένως προκαλεί ματαίωση στο εικονικό και τα 
αποτελέσματα της ματαίωσης αυτής, μπορούν να προβληθούν στη συνέχεια στο 

συμβολικό και φυσικό. Με άλλα λόγια, ο κυβερνοχώρος καθαυτός δεν μπορεί να 
παράγει βία. Το μόνο που κάνει είναι να αποθηκεύει και να ανταλλάσσει πληροφορία. 

Τα υποκείμενα είναι αυτά που  προβάλουν αυτή την πληροφορία στο συμβολικό και 
εν συνέχεια παράγουν ερμηνείες οι οποίες μπορούν να εκληφθούν ως ματαίωση και 

άρα βία. Η βία αυτή μπορεί εν συνεχεία να προβληθεί περαιτέρω και στο φυσικό 
επίπεδο λαμβάνοντας υλική μορφή και έτσι τα υποκείμενα να βιώσουν βία ακόμα και 

στα σώματά τους.  
     Έχοντας ως βάση τις παραπάνω θέσεις, αντιλαμβανόμαστε με σαφήνεια πλέον ότι 

στο  παράδειγμα της επίθεσης στα δίκτυα της ΕΥΔΑΠ δεν ασκήθηκε κανενός είδους 
βία. Αυτό που πραγματοποιήθηκε, ήταν στην ουσία αυτόματοποιημένη ανταλλαγή 

κωδικοποιημένης πληροφορίας μεταξύ μηχανών. Ο κώδικας (Exploit) εστάλη και 

εκτελέστηκε στον εξυπηρετητή (server) και στη συνέχεια οι επιτιθέμενοι απέκτησαν 
την δυνατότητα παραμετροποίησης των επιπέδων χλωρίου, πάντα όμως μέσω 

ανταλλαγής πληροφορίας. Βέβαια, το φυσικό αποτέλεσμα αυτής της ανταλλαγής ή 
καλύτερα η προβολή αυτής της ανταλλαγής από το εικονικό στο φυσικό, ήταν σαφώς  

βίαιη, καθόσον ένας μεγάλος αριθμός υποκειμένων στερήθηκε το βασικότερο ίσως 
στοιχείο για την επιβίωσή το, το νερό.       

 
*  *  * 

       
     Είδαμε στο παρόν κεφάλαιο ότι η έννοια της βίας η οποία θεωρείται λίγο πολύ 

δεδομένη στην καθημερινότητα των υποκειμένων και έχει καλυφθεί ερευνητικά από 
πληθώρα κοινωνικών επιστημόνων, όταν αναφερόμαστε σε φαινόμενα του 
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κυβερνοχώρου, πρέπει να νοηματοδοτηθεί εκ νέου για να μπορέσουμε να παράγουμε 

ασφαλείς ερμηνείες για αυτά. Μετά πλέον και από την επανανοηματοδότηση της βίας, 
θεωρούμε ότι έχει πλέον διαμορφωθεί το θεωρητικό υπόβαθρο, ώστε να 

προχωρήσουμε στην εφαρμογή της κβαντικής ολογραφικής εγκληματολογίας στη 
σύγκρουση στον κυβερνοχώρο. Στα προηγούμενα κεφάλαια, καλύφθηκαν όλες οι 

απαιτούμενες παράμετροι, προκειμένου να καταστεί δυνατή και κατανοητή η 
εφαρμογή αυτή. Διαμορφώθηκε ένα πρώτο εγκληματολογικό υπόβαθρο, παρατέθηκαν 

οι βασικές εγκληματολογικές προσεγγίσεις για τη σύγκρουση στον κυβερνοχώρο, 
παρουσιάστηκαν οι θεωρίες πολυπλοκότητας και το ίδιο το κβαντικό ολογραφικό 

μοντέλο Milovanovic.  
     Στη συνέχεια αναδύθηκε μέσα από παραδείγματα ο υβριδικός χαρακτήρας των 

σύγχρονων κοινωνιών και η ανάγκη για ερμηνευτικές προσεγγίσεις σε τρία επίπεδα 
(φυσικό, συμβολικό και εικονικό). Προσδιορίστηκε επίσης και ο ίδιος ο κυβερνοχώρος 

και μέσα από τον προσδιορισμό αυτόν, επισημάνθηκε η σημαντικότητα της έννοιας 
της πληροφορίας, όχι μόνο στις κοινωνίες του σήμερα, αλλά σε όλη την ιστορία του 

ανθρώπου. Στο κεφάλαιο που ακολουθεί, θα αναλυθούν τα αποτελέσματα της 
εφαρμογής της κβαντικής ολογραφίας και το πως μπορεί αυτή να συμβάλει στην 

ερμηνεία σύγχρονων κοινωνικών φαινομένων, όπως αυτό της σύγκρουσης στον 
κυβερνοχώρο.        
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Κεφάλαιο Εννέα 
 

Η σύγκρουση στον κυβερνοχώρο μέσα από την κβαντική 
ολογραφία  

 
      Μία πολύ καλή εισαγωγή στην εφαρμογή της κβαντικής ολογραφίας στις κοινωνικές 

επιστήμες, συνιστά η έρευνα του Chengxin, ο οποίος χρησιμοποιεί το κβαντικό 
ολογραφικό μοντέλο στις διεθνείς σχέσεις. Εκεί ο Chengxin στέκεται, μεταξύ άλλων, 

στο ζήτημα της “ολότητας”, υπό την έννοια ότι ακόμα και όταν κάτι μικρό-τοπικό είναι 
μέρος ενός ολογραφικού συστήματος, τότε μπορεί να το επηρεάσει καθολικά 

(2020:25). Για να ενισχύσει την άποψη αυτή, χρησιμοποιεί το παράδειγμα της 
πανδημίας COVID-19 (2020:26) και υποστηρίζει ότι αν κάτι τόσο μικρό όσο ένας ιός, 

μπορεί να προκαλέσει τόσες αλλαγές σε παγκόσμιο επίπεδο, τότε ναι αυτό το μικρό θα 

μπορούσε να ιδωθεί και ως τοπικό ολογραφικό στιγμιότυπο του όλου (“localized” 
holographic instantiation of the whole).  Στη συνέχεια υποστηρίζει ότι αναφορικά με 

τις διεθνείς σχέσεις, ένα έθνος - κράτος δεν μπορεί πλέον να μελετάται ως 
απομονωμένη μονάδα, αλλά ως οντότητα η οποία βρίσκεται σε συνεχή σχέση με άλλα 

έθνη - κράτη, αλλά και έτερους μη κρατικούς φορείς (non-state actors) και μέσα από 
αυτή την οπτική, η κβαντική ολογραφία μπορεί να προσφέρει καλύτερη σύνθεση.   

       Μέσα από το κβαντικό ολογραφικό μοντέλο, το έθνος - κράτος μπορεί να ιδωθεί 
ως μία διτότητα η οποία είναι ταυτόχρονα “όλο” και “μέρος” και αυτή η προσέγγιση, 

κατά τον Chengxin (2020:26), μπορεί να φέρει ένα νέο φως στις διεθνείς σχέσεις. 
Προκειμένου ο  Chengxin να δείξει τη λειτουργία του ολογραφικού μοντέλου στο 

αντικείμενό του, παραθέτει την προσέγγιση των Newman και Portugali (1987) στις 
σχέσεις Ισραηλινών - Παλαιστινίων και αναφέρει ότι ενώ αυτές οι δύο κοινωνίες 

φαίνονται ως τελείως διαφορετικές μεταξύ τους, αυτή η διαφορετικότητα είναι 
ουσιαστικά μια διαχωρισμένη εμφάνιση της βαθιά εμπλεκόμενης σχέσης τους, 

καταλήγοντας στο ότι «ακόμα και σε αυτή την φαινομενικά αρχετυπική σχέση εαυτού 
/ άλλου, οι δύο οντότητες είναι αμοιβαία εμπλεκόμενες, ακριβώς σα δύο ολογραφικά 
μέρη στο εμπλεκόμενο όλο» (2020:30).  Η σύγκρουση δηλαδή μεταξύ Ισραηλινών-
Παλαιστίνιων, είναι αποτέλεσμα της εμπλεκόμενής τους σχέσης, την οποία ερμηνεύουν 

και αντιλαμβάνονται ως διαχωρισμό.        
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     Αυτό που αναδύεται μέσα από την τοποθέτηση του Chengxin για τις σχέσεις 

Ισραηλινών - Παλαιστινίων, είναι η εντελώς διαφορετική αντίληψη που προσδίδει η 
κβαντική ολογραφία στο εν λόγω ζήτημα. Εκεί που η πλειοψηφία των προσεγγίσεων 

βλέπει διαφορές και διαχωρισμό, το κβαντικό ολογραφικό μοντέλο βλέπει ενότητα και 
μία βαθιά εμπλεκόμενη σχέση. Δεν υπάρχει κανένας διαχωρισμός και όλα είναι 

συνδεδεμένα μεταξύ τους (Barabasi, 2014). Συνεπώς, και σύμφωνα με τις κβαντικές 
ολογραφικές προσεγγίσεις, προκειμένου να ομαλοποιηθούν οι σχέσεις Ισραηλινών-

Παλαιστινίων, θα πρέπει και οι δύο πλευρές να κατανοήσουν ότι δεν είναι διαφορετικές 
- διαχωρισμένες, αλλά συνδεδεμένες με μία βαθιά εμπλεκόμενη σχέση, είτε το 

επιθυμούν είτε όχι. Αν αλλάξουν την αντίληψή τους προς αυτή την κατεύθυνση, 
ενδεχομένως να προκύψουν λύσεις τις οποίες μέχρι τώρα δεν είχαν αντιληφθεί και έτσι 

να καταλήξουν σε κοινές αποφάσεις που θα είναι αποδεκτές και από τις δύο πλευρές. 
      Η πρόσφατη διαμάχη μεταξύ Ισραηλινών – Παλαιστίνιων (μετά την 7η Οκτώβρη 

2023), καθιστά ίσως πιο επίκαιρη από ποτέ την προσέγγιση του Chengxin. Στην 
παρούσα διαμάχη, οι δύο πλευρές φαίνεται να έχουν παγιδευτεί σε έναν φαύλο κύκλο 

βίας και σύγκρουσης χωρίς τέλος, αφού η κάθε πράξη της μίας πλευράς, εξαναγκάζει 
σε αντίποινα – απάντηση την άλλη, με αποτέλεσμα τον θάνατο χιλιάδων ανθρώπων 

και από τις δύο πλευρές, χωρίς να διαφαίνεται κάπου το τέλος. Ο φόβος ότι ενδεχόμενη 
μη απάντηση - αντίποινα θα ληφθεί ως «σημάδι αδυναμίας», είναι χαρακτηριστικό της 

αντίληψης διαχωρισμού που σημειώνει ο Chengxin, η οποία δεν επιτρέπει σε καμία από 

τις δύο πλευρές να δουν την βαθιά εμπλεκόμενη σχέση που τις χαρακτηρίζει και να 
προβούν σε λύσεις, οι οποίες θα εξασφάλιζαν την από κοινού και ισότιμη διαβίωση και 

των δύο. 
     Η προσέγγιση του Chengxin στην σχέση Ισραηλινών – Παλαιστίνιων, μπορεί να 

εφαρμοστεί ανάλογα και στη σχέση μεταξύ Ελλήνων – Τούρκων. Αυτό που δεν 
φαίνεται να αντιλαμβάνονται οι δύο πλευρές (και σε αυτή την περίπτωση), είναι ότι 

είναι συνδεδεμένες με μία εμπλεκόμενη σχέση που τις χαρακτηρίζει εδώ και αρκετούς 
αιώνες. Συνειδητοποιώντας το αυτό θα μπορούσαν οι μεταξύ τους σχέσεις να 

επαναπροσδιοριστούν, παρέχοντας πολλαπλά οφέλη και για τις δύο. Θα μπορούσε για 
παράδειγμα να δοθεί ένα τέρμα στην αμφισβήτηση περιοχών, υπό το παράλογο 
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σκεπτικό ότι τα νησιά δεν έχουν ΑΟΖ187 και να επιχειρηθεί στη συνέχεια μία από κοινού 

εκμετάλλευση του ορυκτού πλούτου του Αιγαίου πελάγους, αποκλείοντας τους 
ιδιωτικούς φορείς.  

     Ούτως ή άλλως το ελληνικό κράτος αδυνατεί να χρηματοδοτήσει την οποιαδήποτε 
εξόρυξη ορυκτού πλούτου στο Αιγαίο πέλαγος και η οποιαδήποτε ανάθεση σε ιδιωτικό 

φορέα θα του απέφερε ελάχιστα κέρδη, συνήθως 10% επί της εκτιμώμενης αξίας του 
πλούτου. Αν όμως χρηματοδοτούσε την εξόρυξη η Τουρκία υπό τον όρο φυσικά 

ισότιμου διαμοιρασμού188, τότε τα κέρδη θα ήταν σαφώς πολύ περισσότερα όχι μόνο 
για την Ελλάδα, αλλά και για την Τουρκία. Επίσης, μία ειλικρινής σχέση και συμμαχία 

μεταξύ των δύο αυτών κρατών189, θα μπορούσε να τις καταστήσει κυρίαρχες 
περιφερειακές δυνάμεις στην Ανατολική Μεσόγειο, την Μέση Ανατολή και την Βόρεια 

Αφρική.              
       Η εφαρμογή των προσεγγίσεων του Chengxin, παραδείγματα των οποίων είδαμε 

παραπάνω, μπορεί φυσικά να επεκταθεί και πέρα από τις διεθνείς σχέσεις. Οι θέσεις 
του, μπορούν να εφαρμοστούν και στη σύγκρουση στον κυβερνοχώρο προσδίδοντας 

και εδώ νέες προοπτικές. Αρχικά, θα πρέπει να αποσαφηνίσουμε ότι η κβαντική 
ολογραφία μπορεί να εφαρμοστεί στη σύγκρουση κυβερνοχώρο σε δύο σημεία. Στο 

οντολογικό και στο φαινομενολογικό.  
 

Οντολογικό  
 
     Όσον αφορά το οντολογικό, έχουμε ήδη δείξει ότι ο κυβερνοχώρος είναι μία 

μαθηματική δομή με μόνη λειτουργία την διακίνηση και αποθήκευση κωδικοποιημένης 
πληροφορίας. Συνεπώς, μπορεί να ιδωθεί ως ένα σύνολο, του οποίου η πληροφορία 

είναι κβαντισμένη190 και αποθηκεύεται και διακινείται ολογραφικά. Αυτό σημαίνει ότι 

 
187 Αποκλειστική Οικονομική Ζώνη.  
188 Εφόσον ο ορυκτός πλούτος βρίσκεται στην ελληνική επικράτεια, θα μπορούσε η Τουρκία να 
χρηματοδοτήσει την εξόρυξη και στη συνέχεια ο διαμοιρασμός των κερδών να γίνει ισότιμα (50% για την 
κάθε πλευρά), χωρίς την εμπλοκή και την πλήρη ανάθεση σε ιδιωτικό φορέα.  
189 Αντίστοιχη της σχέσης και συμμαχίας, για παράδειγμα, μεταξύ Νορβηγίας και Σουηδίας.  
190 Δομείται δηλαδή σε στοιχειώδη «κομμάτια», τα δυφία (bits). Στο σημείο αυτό. Δεν θα πρέπει να 
συγχέουμε το δυφίο με το κβαντικό δυφίο (qubit). Εφαρμογή του κβαντικού ολογραφικού μοντέλου στα 
κβαντικά δυφία (qubits), συνιστά θέμα το οποίο θα μελετηθεί σε επόμενη έρευνα.  
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ακόμα και αν μία μικρή ποσότητα (κβάντο) πληροφορίας αλλάξει-διακινηθεί, η αλλαγή 

αυτή δύναται να επηρεάσει και να τροποποιήσει ολόκληρο το σύστημα191 .   
     Βλέποντας το παράδειγμά μας (την επίθεση στα δίκτυα της ΕΥΔΑΠ) μέσα από αυτή 

την οπτική, καταλήγουμε στο ότι οι επιτιθέμενοι έπραξαν ακριβώς αυτό. Προξένησαν 
αλλαγή σε ένα μικρό κομμάτι κωδικοποιημένης πληροφορίας του συστήματος και αυτή 

η αλλαγή τροποποίησε ολόκληρο το σύστημα (επειδή είναι ολογραφικό), με 
αποτέλεσμα να αποκτήσουν μη εξουσιοδοτημένη πρόσβαση στο περιεχόμενο της 

κωδικοποιημένης πληροφορίας. Αν το σύστημα δεν ήταν ολογραφικό, κάτι τέτοιο δεν 
θα μπορούσε να γίνει, καθόσον τόσο μικρές επεμβάσεις δεν θα μπορούσαν να 

επιφέρουν τόσο μεγάλες αλλαγές σε ολόκληρο το σύστημα. Να υπενθυμίσουμε εδώ 
ότι αναφερόμαστε στο οντολογικό μέρος της σύγκρουσης, το οποίο έγκειται στο 

εικονικό επίπεδο και ως γνωστόν στο εικονικό το μόνο που πραγματοποιείται είναι 
αποθήκευση και ανταλλαγή πληροφορίας. Συνεπώς αυτή η μικρή επέμβαση, ήταν 

ουσιαστικά ανταλλαγή πληροφορίας η οποία προκάλεσε αλλαγές σε όλο το εικονικό 
σύστημα, με αποτέλεσμα να αποκτηθεί πρόσβαση σε περιεχόμενο πληροφορίας, εκεί 

που προηγουμένως δεν υπήρχε.     
     Επιχειρώντας να γενικεύσουμε το παράδειγμα μας, μπορούμε να υποστηρίξουμε 

ότι μέσα από την οπτική της κβαντικής ολογραφίας, το hacking είναι απλά μικρές 
ανταλλαγές - αποθηκεύσεις πληροφορίας, οι οποίες όμως επιφέρουν τέτοιες αλλαγές 

στο ολογραφικό σύστημα, ώστε να αποκτούν τη δυνατότητα οι “επιτιθέμενοι” να 

έχουν πρόσβαση192  εκεί που πριν τις αλλαγές δεν είχαν. Δεν ασκείται κανενός είδους 
βία, παρά μόνο ανταλλαγή πληροφορίας, η οποία μόνο εάν επιφέρει ματαίωση στο 

συμβολικό και φυσικό επίπεδο, μπορεί να ιδωθεί ως άσκηση βίας. Βλέποντας τις 
επιθέσεις hakcing μέσα από αυτή την οπτική έχουμε το εξής πλεονέκτημα. Είμαστε 

πολύ πιο κοντά σε αυτό που βιώνουν οι hackrers όταν πραγματοποιούν τις επιθέσεις 
τους. Τα μέλη της ομάδας κάθονται αναπαυτικά στις ανατομικές καρέκλες, συνήθως 

στον προσωπικό τους χώρο193, γράφουν τον κώδικά τους και συνέχεια τον 
ανταλλάσσουν αυτοματοποιημένα με το σύστημα στο οποίο επιτίθενται. 

 
191 Υπενθυμίζουμε ότι αυτή είναι μία από τις βασικές ιδιότητες του ολογράμματος.  
192 Εννοούμε πρόσβαση στο περιεχόμενο των πληροφοριών.  
193 Στην πλειοψηφία των περιπτώσεων, τα άτομα αυτά «εργάζονται» απομακρυσμένα από το σπίτι τους.  
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     Εάν η επίθεση είναι επιτυχής, τότε εμφανίζεται στους υπολογιστές τους το 

περίφημο μήνυμα ”Connection established194 ”  και από εκεί και πέρα οι επιτιθέμενοι 
μπορούν να μεταφέρουν την πληροφορία στην οποία απέκτησαν πρόσβαση σε άλλον 

εξυπηρετητή (server) και στη συνέχεια να την επεξεργαστούν όπως επιθυμούν. 
Μπορούν επίσης να τροποποιήσουν το σύστημα στο οποίο απέκτησαν πρόσβαση με 

οποιοδήποτε τρόπο επιθυμούν και έτσι στο παράδειγμα της ΕΥΔΑΠ που είδαμε 
προηγουμένως, να αυξήσουν τα επίπεδα χλωρίου στο δίκτυο ύδρευσης καθιστώντας 

το νερό μη πόσιμο.   
      Αξίζει να αναφέρουμε στο σημείο αυτό ότι καθ’ όλη τη διαδικασία της επίθεσης 

και αφού εκκινήσει η τελική εκτέλεση του κώδικά τους, οι επιτιθέμενοι συνήθως δεν 
βλέπουν τίποτα στις οθόνες τους και δεν χρειάζεται να προβούν σε καμία παραπάνω 

ενέργεια. Απλά αναμένουν να εκτελεστεί το πρόγραμμα και αν επιτύχει η επίθεση, να 
τους έλθει το μήνυμα απόκτησης πρόσβασης. Σε κάποια είδη επιθέσεων με λιγότερο 

τεχνικές απαιτήσεις (π.χ. DDoS attacks), το μόνο που βλέπουν οι επιτιθέμενοι στις 
οθόνες τους, είναι ο κώδικας να εκτελείται σε γραμμές εντολών. Σε καμία περίπτωση 

πάντως δεν βρίσκονται σε κάποιο γραφικό περιβάλλον και δεν βλέπουν κάτι το 
γραφικό, παρά γραμμές κώδικα να «τρέχουν» μπροστά από τις οθόνες τους  

(αντίστοιχες 
όπως αυτή της  

φωτογραφίας).    

     Προκύπτει 
από τα 

παραπάνω ότι 
το βίωμα των 

επιτιθέμενων, 
ομοιάζει κατά 

πολύ με την 
οντολογική ερμηνεία της κβαντικής ολογραφίας. Όντως, στις περιπτώσεις που οι 

 
194 Γνωστό και ως “three – way – handshake”.  Όταν συνδέονται δύο (ή περισσότερα) συστήματα μεταξύ 
τους, πραγματοποιείται η συγκεκριμένη διαδικασία (three – way – handshake), κατά την οποία 
ανταλλάσσονται αλγόριθμοι ακολουθίας και αλγόριθμοι εγκατάστασης, προκειμένου να υπάρξει 
συντονισμός μεταξύ των συστημάτων και να καταστεί στη συνέχεια δυνατή η ανταλλαγή επιπλέον 
πληροφορίας.  
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επιτιθέμενοι μπορούν να δουν κάτι στις οθόνες τους, αυτό είναι πακέτα 

κωδικοποιημένης πληροφορίας, τα οποία ανταλλάσσονται αυτόματα (με την μορφή 
γραμμής εντολών). Με αυτά λοιπόν τα μικρά πακέτα πληροφορίας αποκτούν τη 

δυνατότητα να προκαλέσουν αλλαγές σε ολόκληρο το σύστημα που έχουν 
στοχοποιήσει, όπως ακριβώς υποστηρίζει και η κβαντική ολογραφία.   

     Ίσως γι αυτό τελικά το hacking να είναι και τόσο ελκυστικό σε κάποιους, γιατί τους 
δίνει τη δυνατότητα να προκαλέσουν μεγάλες αλλαγές μέσα από μικρές παρεμβάσεις, 

τις οποίες τις πραγματοποιούν με άνεση και από απόσταση, χωρίς κάποια ιδιαίτερη 
σωματική προσπάθεια, σε αντίθεση με τις επιθέσεις στο φυσικό επίπεδο, όπου εκεί τα 

σώματα των επιτιθέμενων παίζουν πολύ σημαντικότερο ρόλο, καταβάλλονται πολύ 
περισσότερο, ενώ έχουν και αυξημένο κίνδυνο τραυματισμού ή κατά περιπτώσεις και 

θανάτου (ας θυμηθούμε εδώ ότι η αραβική άνοιξη στοίχισε τη ζωή σε 60.000 άτομα). 
     Ολοκληρώνοντας την εφαρμογή της κβαντικής ολογραφίας στο οντολογικό μέρος 

της σύγκρουσης στον κυβερνοχώρο, θα αναφέρουμε ότι αυτή (η εφαρμογή) δεν 
περιορίζεται στις περιπτώσεις επιθέσεων για απόκτηση μη εξουσιοδοτημένης 

πρόσβασης (hacking).  Μπορεί να εφαρμοστεί σε όλων των ειδών τις συγκρούσεις 
κυβερνοχώρου, όπως στα παραδείγματα της μπλε φάλαινας και του cyberbullying. 

Εκεί, βλέπουμε ότι απλές ανταλλαγές πληροφορίας (π.χ. τα μηνύματα που 
ανταλλάσσονται ή δημοσιεύονται) μπορούν να επηρεάσουν ολόκληρο το εικονικό 

επίπεδο και μάλιστα να ξεφύγουν από τα όρια του και να επεκταθούν στα άλλα δύο, 

ήτοι το συμβολικό και το φυσικό.  Αυτή η επέκταση πέραν του εικονικού, προφανώς 
πραγματοποιείται και στις περιπτώσεις hacking (το παράδειγμα της ΕΥΔΑΠ άλλωστε 
είναι μία τέτοια περίπτωση επέκτασης από το εικονικό στο φυσικό), αλλά στα 
παραδείγματα που αναφέρουμε παραπάνω, είναι πιο έντονη, πιο συνήθης και 

προβάλλεται περισσότερο από τα μέσα ενημέρωσης. Στην περίπτωση της μπλε 
φάλαινας, η επιρροή που άσκησε αυτή η ανταλλαγή πληροφορίας ήταν τόσο μεγάλη, 

ώστε κάποια εκ των υποκειμένων δεν πέρασαν απλά από το εικονικό στο φυσικό, αλλά 
έφθασαν σε σημείο να αμφισβητήσουν και να απορρίψουν την ίδια την φυσική τους 

ύπαρξη και να αυτοκτονήσουν, προκειμένου να κερδίσουν την αποδοχή της εικονικής 
κοινότητας.      

       Αντίστοιχα στο cyberbullying, η ανταλλαγή πληροφορίας μπορεί να είναι τόσο 
μαζική και με διάρκεια, ώστε η εικονική θυματοποίηση να ξεφεύγει από το εικονικό 
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επίπεδο και να επεκτείνεται μέχρι το φυσικό. Και εδώ υπάρχουν περιπτώσεις όπου η 

online παρενόχληση πραγματοποιούνταν από πολλούς χρήστες και για μεγάλο χρονικό 
διάστημα, με αποτέλεσμα το υποκείμενο το οποίο παρενοχλούνταν (συνήθως νεαρής 

ηλικίας) να αυτοκτονήσει για να διακόψει την παρενόχληση. Όλα τα παραπάνω 
παραδείγματα, δείχνουν ίσως με τον καλύτερο τρόπο το πόσο βαθιά εμπλεκόμενα είναι 

τα τρία επίπεδα κατά την κοινωνική αλληλεπίδραση των υποκειμένων και αυτό είναι 
δεικτικό της υβριδικής τους υπόστασης. Ένα επιπλέον πλεονέκτημα των κβαντικών 

ολογραφικών προσεγγίσεων, είναι η ανάδειξη αυτής της υβριδικότητάς των 
υποκειμένων,  μέσα στα εμπλεκόμενα επίπεδα κοινωνικής αλληλεπίδρασης.  Αυτή 

ακριβώς η εμπλοκή, μας οδηγεί στο δεύτερο σημείο όπου μπορεί να εφαρμοστεί η 
κβαντική ολογραφία, το φαινομενολογικό.  

 
Φαινομενολογικό  
 
    Αρχικά θα πρέπει να σημειώσουμε ότι η νοητική κατασκευή των τριών επιπέδων 

κοινωνικής αλληλεπίδρασης (εικονικό-συμβολικό-φυσικό) τα οποία συνιστούν την 
σημερινή κοινωνική πραγματικότητα195, αλλά και η εμπλεκόμενη σχέση που υπάρχει 

μεταξύ τους, είναι και αυτή βασισμένη στην κβαντική ολογραφία. Η κοινωνική 
πραγματικότητα μπορεί να ιδωθεί ως ένα  κβαντικό ολογραφικό σύστημα 

αποτελούμενο  από τα τρία αυτά μέρη, η εμπλοκή των οποίων πραγματοποιείται 

ακολουθώντας τα χαρακτηριστικά της εμπλεκόμενης τάξης (implicate order) του Bohm 
(1980). Έτσι, ακόμα και μικρές αλλαγές σε οποιοδήποτε από τα τρία μέρη, μπορούν 

να τροποποιήσουν σε μικρό ή  μεγάλο βαθμό ολόκληρο το σύστημα συνολικά ή τα επί 
μέρους στοιχεία του. Στην δυνητική επίθεση στα δίκτυα της ΕΥΔΑΠ για παράδειγμα, 

οι μικρές παρεμβάσεις που πραγματοποιήθηκαν στο εικονικό196, επιφέρουν σημαντικές 
αλλαγές στο φυσικό197 και εν συνεχεία επηρεάζεται και το συμβολικό198.   

 
195 Εδώ ουσιαστικά προεκτείνουμε τις θέσεις των Smith και Searlie (2003: 285-309), εισάγοντας το εικονικό 
επίπεδο.  
196 Ανταλλαγή πληροφορίας, η οποία δίνει μη εξουσιοδοτημένη πρόσβαση στο εσωτερικό δίκτυο της 
ΕΥΔΑΠ. 
197 Στέρηση πόσιμου νερού σε μεγάλο αριθμό υποκειμένων.  
198 Η συγκεκριμένη πράξη χαρακτηρίζεται ως έγκλημα (τρομοκρατία) και καταδικάζεται από το νόμο.  
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       Αντίστοιχα, εάν για παράδειγμα οι εταιρείες που κατέχουν και διαχειρίζονται το 

υποθαλάσσιο δίκτυο οπτικών ινών199 παγκοσμίως, για κάποιο λόγο τις 
απενεργοποιήσουν (φυσικό επίπεδο), ο κυβερνοχώρος θα σταματήσει να υφίσταται σε 

μεγάλο βαθμό (εικονικό επίπεδο) και αυτό θα έχει τεράστιες κοινωνικές, οικονομικές 
και πολιτικές επιπτώσεις (συμβολικό και φυσικό επίπεδο). Τα παραδείγματα αυτά 

δείχνουν την υφιστάμενη εμπλοκή μεταξύ των τριών επιπέδων και ενισχύουν επίσης 
την άποψη ότι δεν μπορούμε πλέον να τα μελετάμε ξεχωριστά. Δεν είναι δυνατόν να 

μιλάμε για σύγκρουση στον κυβερνοχώρο, μη λαμβάνοντας υπόψη τις επιπτώσεις που 
μπορεί να έχει στο φυσικό κόσμο ή αγνοώντας την επιρροή που μπορεί να έχει στα 

υποκείμενα (π.χ. στη μπλε φάλαινα οδηγήθηκαν μέχρι και στην αυτοκτονία), ενώ δεν 
πρέπει να ξεχνάμε και την πολιτική δύναμη που έχει αποκτήσει (ο κυβερνοχώρος), 

καθόσον ένα μεγάλο μέρος της κοινής γνώμης διαμορφώνεται μέσω των μέσων 
κοινωνικής δικτύωσης και των ειδησεογραφικών ιστοσελίδων.    

    Τα τρία επίπεδα εικονικό-συμβολικό-φυσικό, είναι πλέον βαθιά εμπλεκόμενα μεταξύ 
τους και η μελέτη οποιουδήποτε φαινομένου, προκειμένου να είναι ολοκληρωμένη, θα 

πρέπει να επεκτείνεται και στα τρία, ασχέτως του επιπέδου στο οποίο φαίνεται αρχικά 
να αναπτύσσεται. Ακόμα και φαινόμενα εντελώς φυσικά όπως τα καιρικά, επηρεάζουν 

όχι μόνο το συμβολικό, αλλά φθάνουν μέχρι και το εικονικό επίπεδο. Ένας κακός καιρός 
για παράδειγμα, θα λειτουργήσει αποτρεπτικά στη φυσική αλληλεπίδραση, με 

αποτέλεσμα την ενίσχυση της εικονικής.  

     Άλλο παράδειγμα εμπλοκής μεταξύ των τριών επιπέδων αλληλεπίδρασης στο οποίο 
αναφέρθηκε και ο Chengxin, είναι η πανδημία του COVID-19 και οι σαφείς οδηγίες 

(που περιπτωσιολογικά μετατράπηκαν και σε εξαναγκασμό) για αποφυγή φυσικής 
επαφής. Η εξέλιξη αυτή, όχι μόνο ενίσχυσε την εικονική αλληλεπίδραση, αλλά σε 

κάποιες περιπτώσεις (όπως αυτές των lockdown του 2020) την ενίσχυσε σε τέτοιο 

 
199 Σύμφωνα με την Google, οι μεγαλύτερες εταιρείες οπτικών ινών (Fiber Providers) είναι οι :  

1. AT and T  
2. Verizon Fios  
3. Crown Castle Fiber  
4. Earth Link Fiber  
5. Ceintury Link  

6. Monmouth Telephone and Telegraph 
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βαθμό, ώστε οι φυσικές υποδομές  που υποστηρίζουν το εικονικό, έφθασαν στα όρια 

τους.   
     Προχωρώντας τώρα στη φαινομενολογία της σύγκρουσης στον κυβερνοχώρο,  το 

πρώτο σημείο στο οποίο θα πρέπει να σταθούμε είναι το ερμηνευτικό. Στο πώς βλέπει 
δηλαδή η κβαντική ολογραφία τη σύγκρουση ως φαινόμενο. Εδώ την απάντηση έχει 

ήδη δώσει ο  Chengxin. Η σύγκρουση είναι ουσιαστικά αποτέλεσμα των εμπλεκόμενων 
σχέσεων μεταξύ των υποκειμένων ή των οργανισμών που απαρτίζονται από 

υποκείμενα (π.χ. κράτη), τις οποίες ερμηνεύουν ως διαχωρισμό και έτσι 
«δικαιολογούν» τη σύγκρουση. Οι διεργασίες αυτές πραγματοποιούνται στο συμβολικό 

και από εκεί και πέρα επεκτείνονται ή καλύτερα προβάλλονται στα υπόλοιπα επίπεδα, 
ήτοι το εικονικό και φυσικό. Η σύγκρουση στον κυβερνοχώρο, είναι στην ουσία μία 

προβολή των εμπλεκόμενων σχέσεων στο εικονικό, η οποία εκδηλώνεται βέβαια μέσα 
από την ανταλλαγή πληροφορίας. Ας δούμε όμως αυτή τη θέση πιο αναλυτικά. 

     Έχουμε ήδη αναφέρει πολλές φορές ότι τα τρία επίπεδα τα οποία συνιστούν πλέον 
την κοινωνική πραγματικότητα των υποκειμένων, είναι βαθιά εμπλεκόμενα μεταξύ 

τους. Αυτό σημαίνει ότι οι σχέσεις μεταξύ των υποκειμένων (είτε το επιθυμούν είτε 
όχι) είναι εμπλεκόμενες και στα τρία επίπεδα, εφόσον αναπτύσσονται σε ένα κοινό 

ολογραφικό σύστημα. Δεν έχει σημασία εάν το ένα υποκείμενο βρίσκεται στις Η.Π.Α. 
και το άλλο στην Ελλάδα, αν γνωρίζονται ή δεν γνωρίζονται μεταξύ τους. Οι πράξεις 

του ενός επηρεάζουν σε μικρότερο ή μεγαλύτερο βαθμό το άλλο200, σε κάποιο ή κάποια 

από τα επίπεδα αλληλεπίδρασης και αυτό ισχύει για το σύνολο των υποκείμενων που 
ζουν αυτή τη στιγμή στον πλανήτη.  

     Δεν έχει σημασία εάν μία φυλή ιθαγενών ζει αποκομμένη στο δάσος το Αμαζονίου. 
Οι παγκόσμιες απαιτήσεις σε γεωργία και κτηνοτροφία που οδηγούν σε αποψίλωση 

του δάσους, θα τους επηρεάσουν και αντίστοιχα, η οποιαδήποτε αντίδρασή τους στην 
αποψίλωση, θα επηρεάσει αρχικά εκείνους που την επιχειρούν και εν συνεχεία τα 

υποκείμενα τα οποία επωφελούνται από την αποψίλωση.   
     Ένα άλλο χαρακτηριστικό παράδειγμα που δείχνει την αλληλεξάρτηση των 

σημερινών υβριδικών κοινωνιών, είναι ο ίδιος ο τρόπος που λειτουργεί ο 
κυβερνοχώρος. Όταν πραγματοποιούμε κάτι που θεωρείται πολύ απλό στο εικονικό, 

 
200 Στο σημείο αυτό χρησιμοποιούμε την θεωρία του χάους η οποία ενσωματώνεται ουσιαστικά στην 

κβαντική ολογραφία.  
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όπως το να επισκεφθούμε μία ιστοσελίδα, συνήθως δεν συνειδητοποιούμε ότι το σήμα 

που αποστέλλουμε, συνήθως περιφέρεται ανά τον κόσμο μέχρι να φθάσει στον 
προορισμό του.  Ας δούμε για παράδειγμα τη διαδρομή του σήματος που 

αποστέλλουμε όταν επιχειρούμε να επισκεφθούμε την ιστοσελίδα www.amazon.co.uk.   
 

Ιχνηλάτηση ιστοσελίδας www.amazon.co.uk:  
 
root@db-X580VN:~# traceroute 13.225.195.83  

traceroute to 13.225.195.83 (13.225.195.83), 30 hops max, 60 byte packets  1  speedport-

entry-2i.ote.gr (192.168.1.1)  12.849 ms  19.121 ms  19.081 ms  

2 80.106.125.100 (80.106.125.100)  47.441 ms  47.404 ms  47.368 ms  

3 79.128.250.223 (79.128.250.223)  47.332 ms nyma-asr99b-

terpasr9ka.backbone.otenet.net (79.128.241.141)  47.296 ms 79.128.250.223  

(79.128.250.223)  47.260 ms  

4 62.75.3.117 (62.75.3.117)  47.224 ms  47.186 ms  47.190 ms  

5 62.75.4.130 (62.75.4.130)  70.564 ms  71.937 ms 62.75.6.102  

(62.75.6.102)  72.616 ms  

6 ldn-b1-link.telia.net (80.239.128.168)  74.538 ms  64.036 ms *  

7 ldn-bb3-link.telia.net (62.115.120.74)  139.373 ms ldn-bb4-link.telia.net  

(62.115.122.180)  135.455 ms  136.269 ms  

8 * * *  

9 nyk-b5-link.telia.net (62.115.115.1)  142.401 ms  188.352 ms  

14.254.91.80.in-addr.arpa (80.91.254.14)  149.807 ms  

10 * * *  

11 52.93.4.93 (52.93.4.93)  136.868 ms 52.93.4.101 (52.93.4.101)  145.897 ms  147.536 

ms  

12 52.93.4.30 (52.93.4.30)  134.619 ms 52.93.4.62 (52.93.4.62)  130.814 ms  

52.93.4.22 (52.93.4.22)  131.375 ms  

13 * * *  

14 54.239.45.252 (54.239.45.252)  209.142 ms  212.643 ms 54.239.45.254 

(54.239.45.254)  212.583 ms  

15 52.94.82.172 (52.94.82.172)  212.544 ms  212.484 ms 52.94.82.168  
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(52.94.82.168)  212.446 ms  

   

16 52.93.5.75 (52.93.5.75)  212.410 ms 52.93.5.73 (52.93.5.73)  961.105 ms  

52.93.5.65 (52.93.5.65)  957.314 ms  

17 * * *  

18 * * *  

19 * * *  

20 * * *  

21 * * *  

22 server-13-225-195-83.yul62.r.cloudfront.net (13.225.195.83)  269.742 ms   

271.668 ms  271.632 ms 

 

     Από την παράθεση του ανωτέρω κώδικα ιχνηλάτησης προκύπτει ότι προκειμένου 
το σήμα που αποστέλλουμε να καταλήξει στον τελικό του προορισμό (την IP 

διεύθυνση 13.225.195.83, η οποία αντιστοιχεί στην ιστοσελίδα www.amazon.co.uk), 
ξεκινά από την Ελλάδα, περνά από την Σουηδία (IP: 80.239.128.168), διασχίζει τον 

Ατλαντικό Ωκεανό (μέσα από τις υποθαλάσσιες οπτικές ίνες) και καταλήγει μετά από 
μισό δευτερόλεπτο στις ΗΠΑ και συγκεκριμένα στο Seattle όπου βρίσκεται ο 

εξυπηρετητής (server)  της ιστοσελίδας και όχι στη Μεγάλη Βρετανία, όπως πιθανόν 
θα ανέμενε κάποιος, λόγω του ότι είναι καταχωρημένη εκεί201.  

     Το παράδειγμα αυτό δείχνει με τον καλύτερο ίσως  τρόπο το επίπεδο εμπλοκής του 
κόσμου, αλλά και των υποκειμένων μεταξύ τους, ενώ σημειώνεται ότι υφίσταται 

ανεξάρτητα από το αν το επιθυμούν τα υποκείμενα ή όχι.  Αν η εμπλοκή αυτή, 

οδηγήσει τα υποκείμενα σε ερμηνείες διαχωρισμού, τότε αναπτύσσουν συγκρουσιακές 
αντιλήψεις, οι οποίες ξεκινούν από το συμβολικό και προβάλλονται στη συνέχεια στο 

εικονικό και φυσικό. Μία σύγκρουση στον κυβερνοχώρο, κατά κανόνα ξεκινά από το 
συμβολικό, προβάλλεται στο εικονικό και εν συνεχεία, επηρεάζει όλο το ολογραφικό 

σύστημα, συμπεριλαμβανομένου και του φυσικού.  
     Μία ενδεχόμενη τροποποίηση του κώδικα (επίθεση) στους εξυπηρετητές (servers) 

που μεσολαβούν202 από την Ελλάδα μέχρι το Seattle (αναφερόμαστε στο παράδειγμα 

 
201 Φέρει την κατάληξη «co.uk», συνεπώς είναι καταχωρημένη στην Μεγάλη Βρετανία.   
202 Οι εξυπηρετητές (servers) που μεσολαβούν, ονομάζονται «hops» στην δικτυακή ορολογία.  
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της ιχνηλάτησης κώδικα που παραθέσαμε παραπάνω), θα επηρεάσει όλο το ανωτέρω 

σύστημα και τις συνέπειες της, θα τις βιώνει ένας  μεγάλος αριθμός ατόμων σε 
τουλάχιστον τρία κράτη, τις Η.Π.Α. τη Σουηδία και την Ελλάδα. Ίσως, ο 

«εγκλωβισμός» των υποκειμένων σε αυτή τη βαθιά εμπλοκή και σύνδεση με το 
παγκόσμιο ολογραφικό σύστημα, να συμβάλλει στην ανάπτυξη  ερμηνειών 

διαχωρισμού, οι οποίες οδηγούν τα υποκείμενα σε σύγκρουση και ίσως το πρώτο και 
πιο «εύκολο» επίπεδο προβολής της σύγκρουσης αυτής, να είναι το εικονικό. Είναι 

άλλωστε πιο εύκολο να εξυβρίσει κάποιος κάποιον άλλο σε ένα μέσο κοινωνικής 
δικτύωσης, παρά όταν βρίσκεται απέναντί του. Το κάνει από την άνεση του χώρου 

του, τις περισσότερες φορές είναι απρόσωπο, και επίσης δεν έχει να φοβηθεί 
οποιαδήποτε αντίδραση από τον άλλο που εξυβρίζει.  

      ‘Ένα άλλο παράδειγμα στο οποίο έχουμε αναφερθεί και μπορεί να εφαρμοστεί η 
συγκρουσιακή προβολή από το συμβολικό στο εικονικό και αντίστροφά, είναι αυτό του 

cyberbullying. Εδώ, τα υποκείμενα ερμηνεύουν-αντιλαμβάνονται τον “άλλο“ ως κάτι 
διαφορετικό, του αποδίδουν διαφορετικές ιδιότητες και χαρακτηριστικά, αναπτύσσουν 

συγκρουσιακές αντιλήψεις και στη συνέχεια τις προβάλλουν στο εικονικό 
ανταλλάσσοντας πληροφορία. Στη συνέχεια ο “άλλος“ λαμβάνει αυτή την ανταλλαγή 

πληροφορίας, την προβάλει και εκείνος στο συμβολικό και έτσι βιώνει ή καλύτερα  την 
αντιλαμβάνεται-ερμηνεύει ως εκφοβισμό. Όσο ο “άλλος“ δεν προβάλλει αυτή την 

ανταλλαγή στο συμβολικό, δεν μπορεί να βιώσει ή να αντιληφθεί τον εκφοβισμό. 

Επιπλέον, εάν ο “άλλος” ερμηνεύσει αυτή την ανταλλαγή πληροφορίας με διαφορετικό 
τρόπο ή την δει ως έχει (ως ανταλλαγή πληροφορίας και τίποτε άλλο), τότε δεν βιώνει 

εκφοβισμό.  
     Με άλλα λόγια, σύμφωνα με την κβαντική ολογραφική αντίληψη, το κατά πόσο ένα 

άτομο θα βιώσει το cyberbullying ή όχι, εξαρτάται κυρίως από το ίδιο και όχι από αυτόν 
ή αυτούς που το προκαλούν και αυτή είναι μία βασική διαφορά με το bullying. Εκεί, 

επειδή οι συγκρούσεις εκδηλώνονται στο φυσικό επίπεδο, το άτομο δεν μπορεί να μην 
τις βιώσει, καθόσον ασκούνται στο σώμα του. Αντίθετα, στο cyberbullying, επειδή οι 

«συγκρούσεις» πραγματοποιούνται στο εικονικό, για να τις βιώσει το άτομο θα πρέπει 
να τις προβάλει στο συμβολικό και εκεί να τις ερμηνεύσει ως τέτοιες. Εάν δεν τις 

προβάλλει ή τις βιώσει ως αυτό που είναι πραγματικά (ανταλλαγή κωδικοποιημένης 
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πληροφορίας), τότε δεν βιώνει και τον εκφοβισμό, ο οποίος είναι και o σκοπός αυτών 

που προβαίνουν στο cyberbullying.  
     Έτσι, αυτό που προτείνει  η κβαντική ολογραφική οπτική ως αντιμετώπιση του 

cyberbullying, είναι αρχικά να ωθηθούν τα «θύματα» να το αντιμετωπίσουν ως απλή 
ανταλλαγή πληροφορίας στο εικονικό επίπεδο (γιατί αυτό είναι πραγματικά) και να μη 

το προβάλλουν στο συμβολικό, προσδίδοντάς του ερμηνείες, οι οποίες θα καταλήξουν 
σε εκφοβισμό. Με αυτό τον τρόπο, το υποκείμενο - «θύμα» ανεξαρτητοποιείται από 

το “θύτη”, δεν εξαρτάται πλέον από τι θα κάνει εκείνος και αυτό έχει σαν αποτέλεσμα 
να σταματήσει και η θυματοποίησή του (Finkelhor, Ormrod και Turner, 2007). 

      Προς πλευρά του «θύτη», η κβαντική ολογραφική οπτική προτείνει περίπου το 
ίδιο. Ο «θύτης» μπορεί να αντιληφθεί το cyberbullying ως έχει, ήτοι απλή ανταλλαγή 

πληροφορίας, η οποία σε καμία περίπτωση δεν μπορεί να προκαλέσει εκφοβισμό εκτός 
και αν το «θύμα» την αποδεχτεί ως τέτοια. Έτσι, το αν θα φοβηθεί το «θύμα», δεν 

εξαρτάται από τον «θύτη», αλλά από το ίδιο το «θύμα», γεγονός το οποίο αναιρεί τον 
αρχικό σκοπό εκφοβισμού. Με αυτό τον τρόπο εξαλείφεται ουσιαστικά η επιδίωξη του 

«θύτη», αφού το να αν θα προκαλέσει φόβο δεν εξαρτάται πλέον από αυτόν. 
Επιπλέον, ο «θύτης», θα μπορούσε να ωθηθεί προς το συμβολικό επίπεδο και να 

επεξεργαστεί περαιτέρω  το διαχωρισμό που βιώνει σε σχέση με το «θύμα». Αυτή η 
διαδικασία ίσως τον οδηγούσε στο να αντιληφθεί ότι τελικά αυτός ο διαχωρισμός 

βρίσκεται μόνο μέσα στις δικές του ερμηνείες, στο «δικό του» συμβολικό και πουθενά 

άλλου. Δυνητικά, η επεξεργασία αυτή θα μπορούσε να τον οδηγήσει σε διαφορετικές 
ερμηνείες, οι οποίες θα προκαλούσαν ακόμα και άρση της συγκρουσιακής αντίληψης.  

     Αφήνοντας το Cyberbullying, εισερχόμεθα στην εφαρμογή της κβαντικής 
ολογραφίας στο παράδειγμα της επίθεσης στα δίκτυα της ΕΥΔΑΠ. αλλά και γενικότερα 

στο hacking. Και εδώ, προφανώς, βλέπουμε τα υποκείμενα να παράγουν ερμηνείες 
των εμπλεκόμενων σχέσεων τους στο συμβολικό, οι οποίες τα διαχωρίζουν με κάποιο 

τρόπο από τους «στόχους» τους. Στο παράδειγμα μας, μπορεί τα υποκείμενα να 
αυτοδιαχωρίζονται στο συμβολικό μέσα από την κοινωνική κατασκευή του έθνους203, 

 
203 Να αντιλαμβάνονται κάποια άλλη εθνικότητα ως εχθρική.  
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της τάξης204 , του φύλου205, της θρησκείας, της επαναστατικής συνείδησης206  ή όποιας 

άλλης κοινωνικής κατασκευής δημιουργούν (ή επιλέγουν από τις ήδη υπάρχουσες), 
προκειμένου να διαφοροποιήσουν τους εαυτούς τους από τους «άλλους». Ο 

αυτοδιαχωρισμός  αυτός, πολλές φορές προκαλεί, όπως έχουμε πει, συγκρουσιακές 
αντιλήψεις και αυτή τη φορά συνδυάζεται με τεχνικές γνώσεις, τις οποίες διαθέτουν 

τα υποκείμενα. Έτσι, χρησιμοποιούν τις τεχνικές γνώσεις αυτές και προβάλλουν τις 
συγκρουσιακές αντιλήψεις στο εικονικό, πραγματοποιώντας την επίθεση στο δίκτυο 

της ΕΥΔΑΠ. 
       Η προβολή-επίθεση αυτή, λόγω του ότι τα επίπεδα της κοινωνικής 

πραγματικότητας εμπλέκονται ολογραφικά μεταξύ τους, δεν περιορίζεται μόνο στο 
εικονικό, αλλά επεκτείνεται και στο φυσικό, προκαλώντας μία μαζική πλέον φυσική 

βλάβη σε μεγάλο αριθμό υποκειμένων. Στο παράδειγμά μας, οι «επιτιθέμενοι» 
κινούνται και στα τρία επίπεδα και χρησιμοποιούν την ολογραφική εμπλοκή αυτών, 

προκειμένου να μεγιστοποιήσουν τα αποτελέσματα των προβολών τους.  Επιχειρούν 
δηλαδή να επιφέρουν κάποιες μικρές τροποποιήσεις στο εικονικό, γνωρίζοντας όμως 

ότι οι τροποποιήσεις αυτές θα επεκταθούν και στο φυσικό, προκαλώντας τεράστιες 
αλλαγές και κάτι τέτοιο θα επηρεάσει στη συνέχεια και το συμβολικό.  

     Όσον αφορά το συμβολικό, υπάρχουν περιπτώσεις όπου οι ίδιοι οι επιτιθέμενοι 
επιχειρούν να παρέμβουν και σε αυτό το επίπεδο άμεσα. Οι «αναλήψεις ευθύνης»  και 

οι «προκηρύξεις» που δημοσιεύουν πολλές φορές οι τρομοκρατικές ομάδες μετά τις 

επιθέσεις τους, συνιστούν απευθείας παρεμβάσεις στο συμβολικό. Αν στο παράδειγμά 
μας, η επιτιθέμενη ομάδα, δημοσιεύσει κάποια προκήρυξη, στην οποία θα εξηγεί τους 

λόγους για τους οποίους προκάλεσε μαζική λειψυδρία, τότε αυτό θα συνιστά μία 
απευθείας παρέμβαση στο συμβολικό. Άλλωστε, όταν μιλάμε για συγκρούσεις (στον 

κυβερνοχώρο ή αλλού), συνήθως το εικονικό και το φυσικό κινούνται γύρω από το 
συμβολικό, το οποίο παίζει τον σημαντικό ρόλο, καθόσον αποτελεί το κίνητρο της 

σύγκρουσης. Οι επιτιθέμενοι συνήθως αντλούν από αυτό το επίπεδο έννοιες, ερμηνείες 
και ιδιότητες, προκειμένου να καταστήσουν λογικές ή και επιβεβλημένες τις επιθέσεις 

τους.        

 
204 Να αυτοπροσδιορίζονται με ταξικά κριτήρια.  
205 Να διαχωρίζονται με βάση τα βιολογικά ή κοινωνικά φύλα .  
206 Να διαχωρίζονται σε υποκείμενα που έχουν επαναστατική συνείδηση και σε υποκείμενα που δεν έχουν 
(Ρούπα, Μαζιώτης, 2019).  
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       Για την αντιμετώπιση τέτοιων φαινομένων, μία πρώτη πρόταση που αναδύεται 

από την κβαντική ολογραφία, είναι ο επαναπροσδιορισμός των «επιτιθέμενων» 
υποκειμένων στο συμβολικό επίπεδο, μέσα από τις θέσεις του Baudrillard. Να 

αντιμετωπιστούν δηλαδή οι «επιτιθέμενοι» ως  υποκείμενα τα οποία παράγουν 
διαχωρισμένες αντιλήψεις στο συμβολικό, οι οποίες είναι απλά ψευδαισθήσεις και τα 

οδηγούν ουσιαστικά έξω από την πραγματικότητα. Υπενθυμίζουμε εκ νέου τη θέση 
του Baudrillard ότι «ζούμε σε ένα κόσμο όπου η ύψιστη λειτουργία του συμβόλου, 
είναι να εξαφανίσει την πραγματικότητα και ταυτόχρονα να συγκαλύψει αυτή την 
εξαφάνιση» (2008:5). Σύμφωνα με την παραπάνω τοποθέτηση, οποιαδήποτε 

αντίληψη παράγεται στο συμβολικό και προκαλεί διαχωρισμό, οδηγεί τα υποκείμενα, 
κατά τον Baudrillard, έξω από την πραγματικότητα και όταν χρησιμοποιείται ως 

έρεισμα επίθεσης προς έτερα υποκείμενα, επεκτείνεται εκτός τους συμβολικού στο 
εικονικό και στο φυσικό. Με άλλα λόγια, σύμφωνα με το Baudrillard,  όταν τα 

υποκείμενα αντιλαμβάνονται ως πραγματικότητα τις ερμηνευτικές κατασκευές του 
συμβολικού (π.χ. το έθνος, η τάξη και άλλα), τότε ξεφεύγουν τα ίδια από την 

πραγματικότητα και ζουν σε έναν “ψεύτικο” κόσμο συμβόλων. Οι επιθέσεις που στη 
συνέχεια πραγματοποιούν βασιζόμενα στα σύμβολα, είναι στην ουσία προβολές των 

ψευδαισθήσεών τους από το συμβολικό στο εικονικό και στο φυσικό.    
   Πρέπει να αναφέρουμε εδώ, συμπληρώνοντας ίσως και τις θέσεις του Baudrillard, 

ότι όχι μόνο το συμβολικό, αλλά και το εικονικό μπορεί να οδηγήσει τα υποκείμενα 

έξω από την πραγματικότητα . Σύμφωνα με τους Ong και Tan (2014), είναι πολλές οι 
περιπτώσεις όπου τα υποκείμενα αναπτύσσουν διαταραχές (συμπεριφοράς, προσοχής 

και υπερκινητικότητας)  λόγω της ”εξάρτησής τους από το διαδίκτυο”, εμφανίζοντας 
παράλληλα σημάδια κατάθλιψης (Young, 1998) όταν δεν βρίσκονται ”συνδεδεμένα” 

σε αυτό. Η ερμηνεία που δίδει το κβαντικό ολογραφικό μοντέλο σε αυτές τις 
περιπτώσεις, είναι ότι τα σημερινά υβριδικά υποκείμενα περνούν ένα μεγάλο μέρος της 

ζωής τους στο εικονικό και αυτό πολλές φορές τα οδηγεί σε σύγχυση επιπέδων, με 
αποτέλεσμα να βιώνουν ως φυσικό τον εικονικό κόσμο. Έτσι, καταλήγουν στο να 

θεωρούν την εικονική τους υπόσταση σημαντικότερη από την φυσική ή φθάνουν σε 
σημείο να αποποιούνται τελείως την φυσική τους υπόσταση. Υπάρχουν περιπτώσεις 

όπου άτομα έχασαν τη ζωή τους από εξάντληση μένοντας συνδεδεμένα στο εικονικό 
για μέρες (Chang, 2016), αγνοώντας πλήρως  την φυσική τους διάσταση. Συνεπώς, 
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αυτό που σημειώνει ο Baudrillard και συμπληρώνουμε και εμείς, είναι ότι  τα 

υποκείμενα μπορούν να ταυτιστούν σε τέτοιο βαθμό με το συμβολικό ή/και το 
εικονικό, ώστε να αγνοήσουν τελείως το φυσικό ή να το καταστήσουν κατά πολύ 

υποδεέστερο.   
     Στην περίπτωση των συγκρούσεων στον κυβερνοχώρο, βλέπουμε ότι αυτές είναι 

συνήθως αποτέλεσμα εμπλοκής και των δύο αυτών επιπέδων, ήτοι του συμβολικού 
και εικονικού. Καμία σύγκρουση στον κυβερνοχώρο δεν θα πραγματοποιούνταν, εάν 

τα υποκείμενα δεν είχαν προηγουμένως ταυτιστεί με κάποιο τρόπο με το εικονικό ή/και 
το συμβολικό. Στην περίπτωση της κυβερνοεπίθεσης των Η.Π.Α. στο Ιράν207, η 

κυβέρνηση των Η.Π.Α. σίγουρα ταυτίστηκε με το εικονικό, καθόσον θεώρησε ότι μία 
κυβερνοεπίθεση είναι προτιμότερη από μία φυσική επίθεση, παράλληλα όμως και με 

το συμβολικό, αφοού θεώρησε την κατάρριψη ενός Drone ως επιθετική πράξη ενάντια 
στο «έθνος-κράτος» των Η.Π.Α., η οποία απαιτούσε απάντηση.   

     Κρίνεται σκόπιμο να επισημάνουμε στο σημείο αυτό ότι η παρούσα διατριβή δεν 
επιχειρεί με τις διατυπώσεις περί συμβολικού να καταργήσει τους θεσμούς που 

παράγονται σε αυτό το επίπεδο, όπως αυτοί του έθνους-κράτους, της τάξης, ούτε και 
να τις χαρακτηρίσει ως περιττές. Οι θεσμοί και οι έννοιες αυτές έχουν αναπτυχθεί εδώ 

και αιώνες, έχουν παίξει σημαντικότατο ρόλο στην κοινωνική εξέλιξη και έχουν φθάσει 
τις κοινωνίες στο σημείο που βρίσκονται σήμερα. Αυτό όμως που καθιστά ξεκάθαρο η 

κβαντική ολογραφική προσέγγιση στις κοινωνικές επιστήμες, είναι ότι οι θεσμοί και οι 

έννοιες αυτές είναι ανθρώπινα κατασκευάσματα τα οποία, σκοπό έχουν να δώσουν 
νόημα στις εμπειρίες μας (Quinney) και σε καμία περίπτωση όταν μελετώνται, δεν 

πρέπει να θεωρούνται ως αυθύπαρκτες ή ρεαλιστικές, ότι υφίστανται δηλαδή 
ανεξάρτητα από την ανθρώπινη εμπειρία. Αν για κάποιο λόγο η ανθρώπινη εμπειρία 

εκλείψει  (Chapman και Morrison, 1994), τότε όλες αυτές οι έννοιες και θεσμοί, θα 
εκλείψουν μαζί της. Αυτή η νέα διαφορετική, ίσως και πιο ριζοσπαστική οπτική, έρχεται 

να συμπληρώσει τις ήδη υπάρχουσες κυρίαρχες θέσεις και σε καμία περίπτωση να τις 
καταργήσει.   

       Επιστρέφοντας στις συγκρούσεις στο κυβερνοχώρο και στη φαινομενολογία τους, 
ένα άλλο σημείο στο οποίο μπορούμε να σταθούμε, είναι να εκλάβουμε τις 

 
207 Αναφερθήκαμε σε προηγούμενο κεφάλαιο.  
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συγκρούσεις αυτές ως εκδηλώσεις πιθανότητας.  Όπως έχουμε δείξει επανειλημμένα, 

η σύγκρουση στον κυβερνοχώρο δεν διαφέρει από καμία άλλη λειτουργία αυτού, είναι 
δηλαδή και αυτή ανταλλαγή πληροφορίας. Συνεπώς, ανήκει στο ευρύτερο «φάσμα» 

πιθανών ανταλλαγών πληροφορίας και ως τέτοια μπορεί να προσεγγιστεί στατιστικά-
πιθανολογικά. Είναι δυνατόν δηλαδή να μελετηθεί το κατά πόσο μπορεί να μειωθεί 

κάποια συγκεκριμένη εκδήλωση πιθανότητας,  η οποία εννοιοδοτείται ως σύγκρουση 
είτε στο συμβολικό, είτε στο φυσικό, όταν προκαλεί ματαίωση. Στο σημείο αυτό και 

ανάλογα του είδους των συγκρούσεων που ερευνώνται, υπάρχουν δύο επιλογές.  Είτε 
να μελετηθούν αρχικά στο εικονικό, όπου και εκδηλώνονται και στη συνέχεια να 

υπάρξει μία ενσωμάτωση στο όλο, είτε  να μελετηθούν απευθείας εντός του όλου.   
       Η πρώτη επιλογή συστήνεται για πιο προχωρημένες από τεχνικής απόψεως 

συγκρούσεις, όπως στις περιπτώσεις των δικτυακών επιθέσεων και του hakcing. Εδώ, 
προκειμένου να μελετηθεί ο τρόπος δράσης (modus operandi), αλλά και οι ειδικοί 

αλγόριθμοι που δημιουργούνται για τη πραγματοποίηση αυτών των επιθέσεων, θα 
πρέπει να απομονωθεί σε κάποιο βαθμό το εικονικό και να διερευνηθεί το φάσμα 

πιθανοτήτων υπό το οποίο μπορούν να εκδηλωθούν οι επιθέσεις αυτές. Μετά τον 
καθορισμό αυτού του φάσματος, είναι δυνατόν να αναπτυχθούν τεχνικές αλλά και 

αλγόριθμοι οι οποίοι μπορούν να μειώσουν την εκδήλωση των πιθανοτήτων αυτών και 
έτσι να μειωθούν οι επιθέσεις. Να αποσαφηνιστεί στο σημείο αυτό ότι οι πιθανότητες 

αυτές δεν μπορούν να μηδενιστούν (λόγω της ισχύουσας απροσδιοριστίας) και έτσι 

δεν είναι δυνατόν να υπάρξουν τεχνικές ή οποιαδήποτε αντεγκληματική πολιτική  η 
οποία θα μπορούσε να μηδενίσει-εξαλείψει τις επιθέσεις. Σημειώνεται τέλος ότι οι 

διεργασίες αυτές θα πρέπει στη συνέχεια να ενσωματωθούν  και να 
αναπροσαρμοστούν στο όλο, προκειμένου να καταστούν υλοποιήσιμες.  

    Η δεύτερη επιλογή συστήνεται για τις πιο «απλές» από τεχνικής απόψεως 
συγκρούσεις, όπου τα υποκείμενα δεν δημιουργούν ειδικούς αλγορίθμους για να τις 

εκδηλώσουν. Μία τέτοια περίπτωση είναι το φαινόμενο του cyberbullying, το οποίο 
έχουμε εξετάσει ως παράδειγμα προηγουμένως και έχουμε δείξει το πόσο σημαντικό 

ρόλο παίζει εδώ η εμπλοκή των επιπέδων στην εκδήλωσή του. Συνεπώς, μία 
ενδεχόμενη απομόνωση του φαινομένου σε ένα μόνο επίπεδο, το εικονικό, θα είχε ως 

αποτέλεσμα  την ελλιπή ανάλυση. Φαινόμενα όπως το cyberbullying θα πρέπει να 
μελετηθούν εντός του όλου και από εκεί και πέρα να αναζητηθούν τρόποι να μειωθούν 
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οι πιθανότητες εκδήλωσής τους.  Ένας τρόπος ο οποίος θα μπορούσε να συμβάλει στη 

ελαχιστοποίηση των πιθανοτήτων να εκδηλωθεί για παράδειγμα το φαινόμενο του 
cyberbullying, είναι μέσω της ενημέρωσης.  

     Σύμφωνα με την μελέτη του Qing (2006), το cyberbullying είναι ένα φαινόμενο το 
οποίο παρατηρείται με ιδιαίτερη συχνότητα στους ανήλικους και στο σχολείο208.  

Προκειμένου να μειωθούν οι πιθανότητες εκδήλωσης του  φαινομένου, θα μπορούσαν 
να πραγματοποιηθούν ενημερώσεις στα σχολεία (προς γονείς και μαθητές), οι οποίες 

όμως δεν θα στηρίζονται  στη καντιανή ηθική (ότι το cyberbullying είναι κακό), αλλά 
σε προσεγγίσεις σαν αυτές που είδαμε παραπάνω, ότι δηλαδή αυτού του είδους οι 

επιθέσεις είναι χωρίς νόημα και δεν επιφέρουν τα αποτελέσματα που το ανήλικο 
υποκείμενο επιθυμεί.  Επιπλέον, αυτές οι επιθέσεις επηρεάζουν όχι μόνο αυτόν που τις 

δέχεται, αλλά και αυτόν που τις πραγματοποιεί, καθόσον δεν μπορεί πλέον να έχει 
ανωνυμία και το να χαρακτηριστεί ως «αυτός που προέβη» σε αυτές τις πράξεις ίσως 

τον «στιγματίσει» περισσότερο από  εκείνον που τις δέχτηκε. Τέλος, στις ενημερώσεις 
αυτές θα μπορούσαν να δίνονται και κατευθύνσεις στα ανήλικα υποκείμενα, 

προκειμένου να αντιληφθούν ότι αυτές οι αντιλήψεις διαχωρισμού που τα οδηγούν σε 
τέτοιες επιθέσεις, πηγάζουν από μέσα τους και δεν εξαρτώνται από τρίτα άτομα ή από 

αυτά στα οποία επιτίθενται.   
       Μία τελευταία πρόταση η οποία πηγάζει από την κβαντική ολογραφική ανάλυση,  

είναι αυτή της σύνδεσης, βασισμένης στην ολογραφική εμπλοκή. Οι σημερινές 

παγκοσμιοποιημένες κοινωνίες έχουν εξελιχθεί σε τέτοιο βαθμό, ώστε δεν είναι 
δυνατόν μία βλάβη που προκαλεί το ένα υποκείμενο στο άλλο, να μην επηρεάζει έστω 

και σε μικρό βαθμό και το ίδιο το υποκείμενο που επιτίθεται. Ειδικά όταν μιλάμε για 
συγκρούσεις στον κυβερνοχώρο, η διαπίστωση αυτή ισχύει σε πολλαπλάσιο βαθμό, 

καθόσον το εικονικό είναι το πιο άμεσα συνδεδεμένο και αλληλεξαρτώμενο από όλα 
τα υπόλοιπα επίπεδα. Στο γνωστό μας πλέον παράδειγμα της κυβερνοεπίθεσης των 

Η.Π.Α. στο Ιράν, η διαταραχή που προκάλεσε η επίθεση στο παγκόσμιο οικονομικό 
σύστημα, επηρέασε αρνητικά και την οικονομία των Η.Π.Α., η οποία ουσιαστικά επλήγη 

από τη δική της κυβερνοεπίθεση. Στην περίπτωση επίσης της αραβικής άνοιξης, κανείς 

 
208 Να αναφέρουμε εδώ ότι ο Qing μελετά το Cyberbullying ως ειδικό κομμάτι του bullying και όπως έχουμε 
ήδη αναφέρει, αυτή η προσέγγιση παρουσιάζει αρκετά προβλήματα στην ερμηνευτική διαδικασία, 
καθόσον τα δύο φαινόμενα, διαφέρουν πλήρως οντολογικά, αλλά και ως προς τις συνέπειές τους.   
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δεν θα μπορούσε να φανταστεί ότι ένα σχετικά μικρό περιστατικό στην Τυνησία (με 

τον arek el-Tayeb Mohamed Bouazizi), θα είχε σαν αποτέλεσμα όχι μόνο την ανατροπή 
του καθεστώτος Ben Ali, αλλά την έναρξη μιας επαναστατικής διαδικασίας η οποία 

άγγιζε ένα μεγάλο αριθμό αραβικών χωρών209. Τα ανωτέρω παραδείγματα 
επαληθεύουν κατά κάποιο τρόπο την πρόταση της κβαντικής ολογραφίας και 

ενισχύουν τη θέση ότι στο σημερινό υβριδικό ολογραφικό όλο, οι οποιεσδήποτε επί 
μέρους επιθέσεις, σίγουρα επηρεάζουν το όλο και κατά συνέπεια και τους 

επιτιθέμενους.   
       Όλα τα παραπάνω έδειξαν με σαφήνεια ότι το κβαντικό ολογραφικό μοντέλο 

Milovanovic, όχι απλά μπορεί να εφαρμοστεί στις συγκρούσεις στον κυβερνοχώρο, 
αλλά έχει και πλεονεκτήματα έναντι άλλων μοντέλων, καθόσον παρέχει καλύτερη και 

βαθύτερη ανάλυση, πιο σαφείς ερμηνείες και βρίσκεται πιο κοντά σε αυτό που βιώνουν 
τα υποκείμενα που εμπλέκονται στις συγκρούσεις. Επίσης, η κβαντική ολογραφική 

προσέγγιση δεν μένει μόνο στις ερμηνείες, αλλά με τις νέες οπτικές που προσδίδει, 
μπορεί και παρέχει νέες προτάσεις για την αντιμετώπιση των φαινομένων αυτών.  

Πέραν όμως των εφαρμογών έχει και αδυναμίες, όχι μόνο σε θεωρητικό210, αλλά και 
σε πρακτικό επίπεδο, τις οποίες θα επιχειρήσουμε να δούμε παρακάτω, αναζητώντας 

παράλληλα και λύσεις οι οποίες θα μπορούσαν να τις κάμψουν.        
 

Αδυναμία εφαρμογής της Κβαντικής Ολογραφίας    
   
       Όπως είδαμε παραπάνω, μία από τις βασικές θέσεις του κβαντικού ολογραφικού 

μοντέλου, είναι ότι «αντιμετωπίζει» πιθανολογικά τα κοινωνικά φαινόμενα ως 
εκδηλώσεις πιθανότητας μέσα από ένα ευρύτερο πιθανολογικό φάσμα, το οποίο 

καλύπτει το σύνολο της κοινωνικής αλληλεπίδρασης. Παρόλο ότι αυτή η οπτική 
κρίνεται ορθή και όπως είδαμε και στο παρόν κεφάλαιο, μπορεί να εφαρμοστεί στις 

συγκρούσεις στον κυβερνοχώρο και όχι μόνο, υπάρχουν πρακτικές δυσκολίες οι οποίες 
μέχρι και πριν λίγα έτη δεν είχαν ξεπεραστεί, ώστε να μπορέσει να εφαρμοστεί 

πρακτικά, να μπορεί δηλαδή να υπολογιστεί το πιθανολογικό φάσμα και στη συνέχεια 
οι εκδηλώσεις των κάθε πιθανοτήτων.   

 
209 Και αυτό το περιστατικό αναλύθηκε σε προηγούμενο κεφάλαιο.  
210 Οι θεωρητικές ελλείψεις αναλύθηκαν σε προηγούμενο κεφάλαιο.  
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     Προκειμένου να μπορέσει εφαρμοστεί το μοντέλο αυτό, θα πρέπει αρχικά να 

χαρτογραφηθεί η κοινωνική αλληλεπίδραση και κάτι τέτοιο μέχρι στιγμής δεν έχει 
πραγματοποιηθεί. Να αποσαφηνίσουμε εδώ ότι όταν αναφερόμαστε σε 

χαρτογράφηση, δεν εννοούμε την μία προς μία απαρίθμηση (αυτό είναι αδύνατο να 
γίνει) των κοινωνικών αλληλεπιδράσεων, αλλά για μία προσεγγιστική-πιθανολογική 

χαρτογράφηση, κατ’ αναλογία της στατιστικής ερμηνείας των υλικών κυμάτων στην 
κβαντομηχανική. Όπως ο Born προχώρησε το 1926 στη στατιστική ερμηνεία της 

κυματοσυνάρτησης (Τραχανάς, 2016:120), έτσι και οι κοινωνικοί επιστήμονες θα 
πρέπει να προχωρήσουν σε μία στατιστική προσέγγιση της κοινωνικής 

αλληλεπίδρασης, ώστε στη συνέχεια να μπορέσουν να αναφερθούν σε συγκεκριμένες 
εκδηλώσεις πιθανοτήτων επί αυτής. Παραφράζοντας την ερμηνεία του Born 

(Τραχανάς, 2016:121) και μεταφέροντας τη στις κοινωνικές επιστήμες, μπορούμε να 
υποστηρίξουμε ότι «η κοινωνική αλληλεπίδραση δεν μπορεί να παρατηρηθεί φυσικά, 
αλλά ως κύμα πιθανότητας». Στη συνέχεια ο Born αναφερόμενος στη 
κυματοσυνάρτηση υποστηρίζει  ότι «το τετράγωνο της απόλυτης τιμής της 
κυματοσυνάρτησης,  μας δίνει την πυκνότητα πιθανότητας - δηλαδή την πιθανότητα 
ανά μονάδα μήκους (ή όγκου) - να βρούμε ένα σωματίδιο σε μία περιοχή του χώρου» 

(Τραχανάς, 2016:121).   
       Θεωρούμε ότι σε αυτό ακριβώς το σημείο βρίσκεται η αδυναμία εφαρμογής της 

κβαντικής ολογραφίας στη σύγκρουση στον κυβερνοχώρο και την εγκληματολογία 

γενικότερα. Ο Born στην κβαντομηχανική, δίνει την πυκνότητα πιθανότητας211, ενώ 
αντίθετα στην εγκληματολογία ή στις κοινωνικές επιστήμες γενικότερα, δεν έχει γίνει 

κάτι τέτοιο. Προκειμένου λοιπόν να μπορέσει η κβαντική ολογραφία να προχωρήσει 
στις κοινωνικές επιστήμες και να παράσχει τα αναμενόμενα, θα πρέπει να 

χρησιμοποιηθεί για την αρχική χαρτογράφηση της κοινωνικής αλληλεπίδρασης ως 
πυκνότητα πιθανότητας. Εφόσον πραγματοποιηθεί αυτό, τότε είναι δυνατή η 

διερεύνηση της αύξησης ή μείωσης εκδήλωσης συγκεκριμένων πιθανοτήτων, οι οποίες 
θα αντικατοπτρίζουν κοινωνικά φαινόμενα κλπ.    

 
211 Ουσιαστικά αναφερόμαστε στην συνθήκη κανονικοποίησης μιας κυματοσυνάρτης η οποία δίνεται από τη 
σχέση:  ∫ |𝜓(𝜒)|#𝑑𝑥 = 1%&

'&  
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     Πώς όμως θα μπορούσε να πραγματοποιηθεί αυτό. Με την σημερινή επεξεργαστική 

ισχύ των συμβατικών (μη κβαντικών) ηλεκτρονικών υπολογιστών είναι αρκετά 
δύσκολο. Οι συμβατικοί ηλεκτρονικοί υπολογιστές έχουν περιορισμένες δυνατότητες 

για επεξεργασία τέτοιου είδους δεδομένων, η οποία για να γίνει χρειάζονται ειδικοί 
αλγόριθμοι όπως αυτός του Grover, που έχει τη δυνατότητα να αναζητά και να βρίσκει 

τυχαία καταχωρημένα δεδομένα σε πάρα πολύ μικρό χρόνο (Bernhardt, 2019:176). O 
αλγόριθμος όμως αυτός μπορεί να εφαρμοστεί μόνο σε κβαντικούς υπολογιστές 

(Rieffel nad Polak, 2011), οι οποίοι μόλις την τελευταία πενταετία έφθασαν σε τέτοιο 
σημείο ανάπτυξης ώστε να χαρακτηρίζονται λειτουργικοί. Συνεπώς, όπως παραδέχεται 

και ο Milovanovic (2014:209), προκειμένου η κβαντική ολογραφία να μπορέσει να 
αποδώσει τα αναμενόμενα όχι μόνο στην εγκληματολογία, αλλά και γενικότερα στις 

κοινωνικές επιστήμες, θα πρέπει οι κβαντικοί υπολογιστές να αναπτυχθούν σε τέτοιο 
σημείο, ώστε να μπορούν να χρησιμοποιηθούν για τέτοιου είδους έρευνα.  

       Να επισημανθεί εδώ, ότι σε επίπεδο λογισμικού (software) οι τεχνικές 
δυνατότητες υπάρχουν ήδη, καθόσον έχουν αναπτυχθεί οι αλγόριθμοι (όπως αυτός 

του Grover ή του Shor) που θα μπορούσαν να χρησιμοποιηθούν για ολογραφικές 
έρευνες στις κοινωνικές επιστήμες. Οι συγκεκριμένοι αλγόριθμοι εκμεταλλεύονται τις 

ιδιότητες των κβαντικών συστημάτων και κυρίως την υπέρθεση (superposition) και 
την διεμπλοκή (entanglement) (Silva, 2018:41), προκειμένου να παράξουν ιδιαίτερα 

πολύπλοκους υπολογισμούς. Η υπέρθεση έγκειται στην ιδιότητα κατά την οποία οι 

κβαντικές μονάδες αποθήκευσης πληροφορίας (qubits212) μπορούν να αποθηκεύουν 
ταυτόχρονα πολλαπλάσια μεγαλύτερο όγκο πληροφορίας σε σχέση με τα κλασσικά 

bits.   
     Αντίστοιχα η διεμπλοκή, δίνει τη δυνατότητα στο να συνδεθούν πολλά qubits 

μεταξύ τους και όταν πραγματοποιείται μέτρηση στο πρώτο, αυτόματα να αλλάζει και 
η κατάσταση των υπολοίπων, ανάλογα με την αλλαγή που υπέστη το πρώτο ως 

συνέπεια της μέτρησης (Κλεισαρχάκης, 2019:21).  Αυτές οι δύο ιδιότητες δίδουν νέες 
δυνατότητες στα μοντέλα προγραμματισμού, με αποτέλεσμα να είναι πλέον δυνατή η 

 
212 Η υπέρθεση συνιστά μία βασική διαφορά μεταξύ των bits αι qubits. Ενώ τα bits μπορούν να βρίσκονται 
μόνο στις θέσεις 0 ή 1, τα qubits μπορούν να βρίσκονται στις θέσεις 0 ή 1, 0 και 1 ταυτόχρονα η και 
ενδιαμέσως μεταξύ 0 και 1. Λόγω αυτής τους τη ιδιότητας, αναπαρίστανται γραφικά ως διανύσματα εντός 
σφαίρας, η οποία ονομάζεται σφαίρα Bloch (Nielsen και Chuang, 2010:15). Επισημαίνεται επίσης, ότι οι 
πρώτες διατυπώσεις για τους κβαντικούς υπολογιστές, πραγματοποιήθηκαν από τον Richard Feynman 
(2004:205).   
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μελέτη μη γραμμικών φαινομένων (όπως είναι το εγκληματικό), άρα και η εφαρμογή 

της κβαντικής ολογραφίας στην εγκληματολογία.          
     Παρόλο ότι το λογισμικό υπόβαθρο έχει αναπτυχθεί εδώ και αρκετά χρόνια (ο 

αλγόριθμος του Grover αναπτύχθηκε το 1996) και ειδικά την τελευταία πενταετία 
αναπτύσσεται ραγδαία, το πρόβλημα στους κβαντικούς υπολογιστές βρίσκονταν στο 

υλισμικό (hardware), το οποίο ομολογουμένως είναι αρκετά δύσκολο να 
κατασκευαστεί. Η δυσκολία κατασκευής τέτοιων υπολογιστών, έγκειται στο ότι πρέπει 

να λειτουργούν σε ατομικό επίπεδο και υπό θερμοκρασίες κοντά στο απόλυτο μηδέν 
(-272ο C), προκειμένου να μπορούν κατασκευάσουν qubits, τα οποία θα 

εκμεταλλεύονται τις κβαντικές ιδιότητες.   
     Την τελευταία δεκαετία όμως, εταιρίες σχετιζόμενες με την πληροφορική όπως η 

IBM, η Microsoft, η Google και άλλες, έχουν κατασκευάσει  τέτοιους υπολογιστές και 
μάλιστα τους έχουν διαθέσει προς χρήση για ερευνητικούς κυρίως σκοπούς. Για 

παράδειγμα, ένα σημαντικό μέρος των ερευνών για την αντιμετώπιση της πανδημίας 
του COVID-19, πραγματοποιήθηκε σε τέτοιους υπολογιστές και μάλιστα κάποιες εκ 

των εταιρειών (π.χ. οι D-wave213   και IBM214 ) τους διέθεσαν δωρεάν γι αυτό το σκοπό.  
Συνεπώς, η αδυναμία εφαρμογής της κβαντικής ολογραφίας την οποία σημειώσαμε 

προηγουμένως, κάμπτεται σταδιακά (σε σχέση και με το 2014 όπου εκδόθηκε η 
Κβαντική Ολογραφική Εγκληματολογία του Milovanovic) και επαφίεται πλέον στους 

ίδιους τους εγκληματολόγους να ξεκινήσουν να εργάζονται προς αυτή την κατεύθυνση, 

επιχειρώντας να φέρουν την εγκληματολογία σε αυτή τη νέα εποχή. Τα χίλια και πλέον 
Qubits με τα οποία είναι εφοδιασμένοι οι σημερινοί κβαντικοί επεξεργαστές, μπορούν 

να ανταπεξέλθουν σε κάποιες πρώτες εφαρμογές της κβαντικής ολογραφίας σε 
κοινωνικά φαινόμενα.    

  
* * * 

  

 
213  https://www.dwavesys.com/press-releases/d-wave-provides-free-quantum-cloud-access-
globalresponse-covid-19 , ημερομηνία τελευταίας επίσκεψης 18-10-2020. 
 
214 https://newsroom.ibm.com/IBM-helps-bring-supercomputers-into-the-global-fight-against-COVID-19, 
ημερομηνία τελευταίας επίσκεψης 19-10-2020.   
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      Κλείνοντας το τελευταίο κεφάλαιο της παρούσας διατριβής, έχουμε πλέον δείξει 

ότι το κβαντικό ολογραφικό μοντέλο όπως αναπτύχθηκε κυρίως από τον Milovanovic, 
αλλά και άλλους (π.χ. Wedft, Laszlo Bradley κ.α.), μπορεί να εφαρμοστεί στην 

εγκληματολογία και μάλιστα να δώσει απαντήσεις και νέες προσεγγίσεις σε ερωτήματα 
όπως το τί είναι η σύγκρουση στον κυβερνοχώρο. Επίσης, οι όποιες τεχνικές δυσκολίες 

είχε στην εφαρμογή του, λόγω κυρίως υπολογιστικής αδυναμίας, έχουν πλέον 
ξεπεραστεί με την τεχνολογική πρόοδο και μπορούν πλέον οι ερευνητές να ξεκινήσουν 

την εφαρμογή του, όχι μόνο στην εγκληματολογία, αλλά σε ολόκληρο το φάσμα των 
κοινωνικών επιστημών.    
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Συμπερασματικά 
  
       Η παρούσα διατριβή κλήθηκε να απαντήσει στο φαινομενικά απλό ερώτημα, τί 

είναι η σύγκρουση στον κυβερνοχώρο. Το ερώτημα μπορεί να φάνταζε απλό, όμως 
όπως αποδείχτηκε στον παρόν πόνημα, η απάντηση του δεν ήταν. Προκειμένου να 

καταστεί δυνατή η απάντησή, χρειάστηκε να επαναπροσδιοριστούν και 
νοηματοδοτηθούν εκ νέου έννοιες τις οποίες θεωρούμε τετριμμένες και 

χρησιμοποιούμε στην καθημερινότητά μας.  Λέξεις όπως χώρος, χρόνος, πληροφορία, 
βία,  έπρεπε να τοποθετηθούν σε νέα πλαίσια, προκειμένου να γίνουν κατανοητές οι 

συγκρούσεις στον κυβερνοχώρο.   
       Επιπλέον, χρειάστηκε να επιστρατευτούν νέες θεωρίες, βασισμένες σε 

μαθηματικά μοντέλα πολυπλοκότητας και στην κβαντική ολογραφική θεωρία, για να 
αναλυθούν οι συγκρούσεις αυτές και κάτι τέτοιο δεν είναι πολύ σύνηθες ακόμα στις 

κοινωνικές επιστήμες. Είναι όμως πλέον απαραίτητο και ελπίζουμε ότι η παρούσα 
διατριβή ανέδειξε ακριβώς αυτή την ανάγκη. Την ανάγκη η εγκληματολογία να ξεφύγει 

από τα τετριμμένα και να ενσωματώσει στους κόλπους της νέες οπτικές που της δίνουν 

όμως και νέες προοπτικές. Στον σημερινό κόσμο των υβριδίων και της 
πολυπλοκότητας, όπου ακόμα και ένα μικρό περιστατικό σε μία λαϊκή αγορά μπορεί να 

πυροδοτήσει επαναστάσεις  ή κάποιοι μπορούν να οδηγήσουν στη λειψυδρία 
εκατομμύρια άλλους, απλώς γράφοντας γραμμές κώδικα στον υπολογιστή τους,  είναι 

απαραίτητη η υιοθέτηση νέων οπτικών, προκειμένου να καταστεί δυνατή η μελέτη 
τέτοιων φαινομένων.   

       Οι νέες αυτές οπτικές δεν ήλθαν βέβαια να καταργήσουν τις παλαιότερες, κάποιες 
από τις οποίες άλλωστε, φαίνεται ότι λειτουργούν ακόμα και σήμερα, αλλά να τις 

συμπληρώσουν και να συμβάλουν από την πλευρά τους στην παροχή πιο 
ολοκληρωμένων ερμηνειών για νέα φαινόμενα που εμφανίζονται στην εποχή μας. Η 

σύγκρουση στον κυβερνοχώρο είναι ένα από αυτά και όπως έδειξε η παρούσα 
διατριβή, είναι ένα πολύπλοκο φαινόμενο το οποίο εξελίσσεται ακολουθώντας την 

κοινωνική εξέλιξη. Όσο οι κοινωνίες γίνονται πιο σύνθετες, πιο συνδεδεμένες, πιο 
ολογραφικές, οι συγκρούσεις στον κυβερνοχώρο θα γίνονται και αυτές με τη σειρά 

τους πιο σύνθετες και πιο μαζικές, υπό την έννοια ότι τα αποτελέσματά τους θα ασκούν 
ολοένα και μεγαλύτερη επιρροή στο όλο.        



 177 

     Θεωρητικά μοντέλα όπως η κβαντική ολογραφία, παρόλο ότι έχουν ακόμα 

ελλείψεις (τις αναδείξαμε και στην παρούσα διατριβή), μπορούν να συμβάλουν αρκετά 
στην κατασκευή ερμηνειών για σύγχρονα φαινόμενα, όπως αυτό της σύγκρουσης στον 

κυβερνοχώρο. Το σημαντικό με τις ερμηνείες αυτές, είναι ότι δεν προσθέτουν απλά 
νέες παραμέτρους στις ήδη υπάρχουσες θεωρίες, αλλά συνθέτουν τελείως νέες 

οπτικές, οι οποίες μπορούν να λειτουργήσουν ανεξάρτητα από τα κυρίαρχα μοντέλα. 
Η πιθανολογική ανάλυση της σύγκρουσης, η πρόσθεση της τυχαιότητας στο 

ερευνητικό μοντέλο, αλλά και η ερμηνεία της κοινωνικής πραγματικότητας ως ένα  
«κβαντικό ολογραφικό όλο» τριών επιπέδων (φυσικό-συμβολικό-εικονικό), είναι 

οπτικές τις οποίες αναδείξαμε στην παρούσα διατριβή, αποδεικνύοντας παράλληλα, 
μέσα από την εφαρμογή τους στη σύγκρουση στον κυβερνοχώρο, ότι μόνο καλό 

μπορούν να επιφέρουν στις κοινωνικές επιστήμες και στην εγκληματολογία ειδικότερα.  
       Φυσικά υπάρχουν πολλά που πρέπει να γίνουν. Είδαμε, ότι μόλις την τελευταία 

δεκαετία αναπτύχθηκαν οι κατάλληλες υποδομές (κυρίως σε υλισμικό) οι οποίες 
καθιστούν δυνατή την εφαρμογή της κβαντικής ολογραφίας, αλλά και άλλων μοντέλων 

πολυπλοκότητας στην εγκληματολογική έρευνα. Όσο οι υποδομές αυτές 
αναπτύσσονται και εξελίσσονται, τόσο θα αυξάνονται και οι ερευνητικές δυνατότητες 

των κοινωνικών επιστημόνων και εγκληματολόγων, με αποτέλεσμα την κατασκευή 
ερμηνειών, οι οποίες θα μπορούν να εξηγούν ταυτόχρονα το επί μέρους, αλλά και το 

όλο. Ελπίζουμε ότι αυτή η ολογραφική οπτική, θα χαράξει νέους δρόμους στην 

ανάπτυξη αντεγκληματικών πολιτικών, οι οποίες θα μπορούν πλέον να αντιμετωπίζουν 
φαινόμενα όπως αυτό της σύγκρουσης στον κυβερνοχώρο πιο αποτελεσματικά, χωρίς 

παράλληλα να περιορίζουν τις προσωπικές ελευθερίες των υβριδίων σε όλα τα επίπεδα 
(εικονικό-συμβολικό-φυσικό). Η πρόοδος τους άλλωστε, είναι άμεσα συνυφασμένη με 

τις ελευθερίες τους, καθόσον χωρίς αυτές, τα υποκείμενα δεν μπορούν να 
αναπτυχθούν και έτσι να αναπτυχθούν και οι ίδιες οι κοινωνίες ως προεκτάσεις των 

υποκειμένων τους.    
       Θεωρούμε τέλος, ότι ένας από τους σκοπούς της εγκληματολογίας, αλλά και των 

κοινωνικών επιστημών γενικότερα, είναι να οδηγούν σε κάθε εποχή την ανθρωπότητα 
στο να αποβάλλει τις ψευδαισθήσεις στις οποίες ζει. Όπως το «Περί αδικημάτων και   
Ποινών» (Beccaria, 1999),  οδήγησε τους ανθρώπους  στο να αποβάλλουν τη θέση 
ότι το έγκλημα είναι αποτέλεσμα επιρροής δαιμονικών ενεργειών, έτσι και η κβαντική 
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ολογραφία ευελπιστεί ότι θα οδηγήσει τους ανθρώπους στο να αποβάλλουν τους νέους 

«δαίμονες» του ντετερμινισμού του 20ου αιώνα. Άλλωστε, όπως λέει και ο Baudrillard,   
«Όσο μία ψευδαίσθηση δεν αναγνωρίζεται ως σφάλμα, έχει μία τιμή ακριβώς 
ισοδύναμη με την πραγματικότητα. Αλλά όταν η ψευδαίσθηση έχει αναγνωριστεί ως 
τέτοια δεν είναι πια ψευδαίσθηση. Είναι, επομένως, η ίδια η έννοια της ψευδαίσθησης 
και εκείνη μία ψευδαίσθηση.» (2008: 53).   
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Παράρτημα 1ο 
Ζητήματα Μεθοδολογίας 

  

     Η κύρια ερευνητική μέθοδος που ακολουθήθηκε κατά την εκπόνηση της παρούσας 
διατριβής, ήταν η συμμετοχική παρατήρηση, με την ιδιότητα του πλήρως 

συμμετέχοντα (Glense, 2018:120). Το σύνολο της έρευνας (εκτός της βιβλιογραφικής 
επισκόπησης) πραγματοποιήθηκε στο διαδίκτυο και ο υπογράφων συμμετείχε σε 

συγκεκριμένους κλειστούς διαδικτυακούς τόπους αλληλεπίδρασης (forums), οι οποίοι 
σχετίζονται με την ασφάλεια και τις επιθέσεις στο διαδίκτυο, όπως για παράδειγμα ο 

ιστότοπος https://greekhacking.gr/. Κατά την συμμετοχή του ο υπογράφων δεν 
δημοσιοποίησε την κανονική του ταυτότητα, αλλά χρησιμοποίησε ψευδώνυμο όπως 

άλλωστε και το σύνολο των υπόλοιπων συμμετεχόντων. Επίσης, δεν κοινοποίησε ότι 
πραγματοποιεί έρευνα στο πλαίσιο εκπόνησης διδακτορικής διατριβής, καθόσον λόγω 

του ότι οι ανωτέρω ομάδες χαρακτηρίζονται ως κλειστές, δεν θα μπορούσε να 

πραγματοποιήσει την έρευνα. Αντ΄ αυτού, προσπάθησε να ενσωματωθεί 
ακολουθώντας τα υπόλοιπα μέλη της ομάδας.        

      Η κύρια ενασχόληση των συμμετεχόντων στις ομάδες που ερευνήθηκαν, 
αφορούσε την ανάπτυξη ειδικών τεχνικών μη εξουσιοδοτημένης πρόσβασης σε 

υπολογιστικά δίκτυα, τεχνικών κοινωνικής μηχανικής (social engineering), καθώς και 
τεχνικών υποκλοπής ταυτότητας (identity theft). Ο υπογράφων συμμετείχε στην 

εφαρμογή και δοκιμή κάποιων από τις ανωτέρω τεχνικές, φροντίζοντας να κινείται 
πάντα εντός του υφιστάμενου νομικού πλαισίου. Για παράδειγμα, στις τεχνικές μη 

εξουσιοδοτημένης πρόσβασης σε υπολογιστικά δίκτυα ή αλλιώς δικτυακές επιθέσεις, ο 
υπογράφων προέβη σε τέτοιες ενέργειες, μόνο εναντίον δικτύων τα οποία διατίθενται 

γι αυτό το σκοπό, ήτοι για να δέχονται επιθέσεις και να δοκιμάζουν με αυτό το τρόπο 

οι επιτιθέμενοι τις «δυνατότητές» τους. Επισημαίνεται στο σημείο αυτό ότι η σάρωση 
δικτύων με ειδικό software (port scanning, trace route, nmaping, nessus scanning), 

παρόλο ότι χαρακτηρίζεται ως επιθετική ενέργεια, δεν θεωρείται παράνομη, καθόσον 
δεν πραγματοποιείται κανενός είδους μη εξουσιοδοτημένη πρόσβαση στο δίκτυο που 

σαρώνεται.   
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     Μέσα από την ανωτέρω μέθοδο, κατέστη δυνατή η απόκτηση ιδίας αντίληψης 

αναφορικά με τις τεχνικές δυνατότητες που απαιτούνται για να πραγματοποιηθεί ένας 
μεγάλος αριθμός επιθέσεων στον κυβερνοχώρο, ενώ διαπιστώθηκε ότι στη 

συντριπτική τους πλειοψηφία, δεν πραγματοποιούνται από ένα άτομο, αλλά από 
ομάδες ατόμων, τα οποία λειτουργούν συντονισμένα και εξειδικευμένα (για 

παράδειγμα, συνήθως διαφορετικά άτομα προβαίνουν σε Web Application και σε 
Network attacks).   

     Αναφορικά με τις δυσκολίες που προέκυψαν κατά την διεξαγωγή της έρευνας, 
αυτές εντοπίζονται σε δύο κυρίως σημεία. Το πρώτο αφορά την ανεπάρκεια του 

υπογράφοντος στη χρήση τεχνικών επίθεσης, την οποία αναγκάστηκε να καλύψει σε 
κάποιο βαθμό, προκειμένου να καταφέρει να ενσωματωθεί με τις υπό έρευνα ομάδες 

και έτσι να καταστεί δυνατή η συνέχιση της έρευνας. Το δεύτερο εντοπίζεται στην 

έλλειψη σχετικής εγκληματολογικής βιβλιογραφίας, η οποία να αποτυπώνει την 
εμπειρία του υπογράφοντος, το τι σημαίνει δηλαδή να συμμετέχει κάποιο υποκείμενο 

σε μία διαδικτυακή ομάδα που ειδικεύεται στην ασφάλεια πληροφοριακών 
συστημάτων. Το παρόν πόνημα άλλωστε επιχειρεί να καλύψει αυτό ακριβώς το κενό, 

όσο αυτό είναι δυνατόν, λαμβάνοντας υπόψη και τους περιορισμούς που υπάρχουν 
κατά την εκπόνηση μίας διδακτορικής διατριβής. Τέλος, επισημαίνεται ότι η έρευνα της 

κύριας προβληματικής της παρούσας διατριβής συνεχίζεται ακόμα, καθόσον 
αποδεικνύεται ότι η σύγκρουση στον κυβερνοχώρο, είναι ένα ταχύτατα εξελισσόμενο 

φαινόμενο, το οποίο οι κοινωνικές επιστήμες και δη η εγκληματολογία, οφείλουν να 
ερευνούν προκειμένου να παράγουν ερμηνείες, οι οποίες θα συμβάλουν στην 

κατανόησή του.         
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Παράτημα 2ο   

Παραδείγματα πηγαίου κώδικα (source code) 

 

     Παρακάτω παρατίθενται τρία παραδείγματα πηγαίου κώδικα, προκειμένου ο μη 

εξειδικευμένος αναγνώστης να αντιληφθεί ότι ο κυβερνοχώρος είναι κάτι πολύ πιο 

πέρα από το γραφικό περιβάλλον με το οποίο αλληλεπιδρά η συντριπτική πλειοψηφία 
των χρηστών. Στο πρώτο παράδειγμα παρατίθεται η αρχική σελίδα της πιο 

διαδεδομένης μηχανής αναζήτησης google, ενώ στο δεύτερο η αρχική σελίδα του πιο 
διαδεδομένου μέσου κοινωνικής δικτύωσης facebook. Στο τρίτο παρουσιάζεται ένα 

“κακόβουλο λογισμικό” τύπου exploit (denial of service), μαζί με τις οδηγίες εκτέλεσής 
(running instructions) από τον δημιουργό του.  

      Εκτιμάται ότι μέσα από αυτά τα απλά παραδείγματα ο μη ειδικός αναγνώστης 
(σχετιζόμενος με τον προγραμματισμό ή τα δίκτυα υπολογιστών) θα κατανοήσει ότι οι 

ιστοσελίδες και οι ιοί, δεν είναι τίποτε άλλο από γραμμές κωδικοποιημένης 
πληροφορίας.    

 

1. Η ιστοσελίδα www.google.com: 
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H ίδια ιστοσελίδα υπό μορφή πηγαίου κώδικα: 

 

if("function"==typeof Object.setPrototypeOf)da=Object.setPrototypeOf;else{var 

ea;a:{var fa={a:!0},ha={};try{ha.__proto__=fa;ea=ha.a;break 

a}catch(a){}ea=!1}da=ea?function(a,b){a.__proto__=b;if(a.__proto__!==b)throw 
new TypeError("a`"+a);return a}:null}_.ja=da;ka="function"==typeof  

Object.defineProperties?Object.defineProperty:function(a,b,c){a!=Array.prototype&&
a! 

=Object.prototype&&(a[b]=c.value)};la="undefined"!=typeof 

window&&window===this?this:"undefined"!=typeof 
global&&null!=global?global:this; ma=function(a,b){if(b){var 

c=la;a=a.split(".");for(var d=0;d<a.length-1;d++){var  

e=a[d];e  in  c||(c[e]={});c=c[e]}a=a[a.length- 

1];d=c[a];b=b(d);b!=d&&null!=b&&ka(c,a,{configurable:!0,writable:!0,value:b})}};

na= function(a,b,c){if(null==a)throw new TypeError("b`"+c);if(b instanceof 
RegExp)throw new TypeError("c`"+c);return a+""}; 

ma("String.prototype.startsWith",function(a){return  a?a:function(b,c){var 
d=na(this,b,"startsWith"),e=d.length,f=b.length;c=Math.max(0,Math.min(c|0,d.leng

th)) ;for(var  g=0;g<f&&c<e;)if(d[c++]!=b[g++])return!1;return  g>=f}});var 
oa=function(){oa=function(){};la.Symbol||(la.Symbol=pa)},qa=function(a,b){this.o

=a; 
ka(this,"description",{configurable:!0,writable:!0,value:b})};qa.prototype.toString=fu

nct ion(){return this.o}; var pa=function(){function a(c){if(this instanceof a)throw 
new TypeError("d");return new  qa("jscomp_symbol_"+(c||"")+"_"+b++,c)}var 

 b=0;return a}(),sa=function(){oa();var 
a=la.Symbol.iterator;a||(a=la.Symbol.iterator=la.Symbol("Symbol.iterator"));"functio

n"! 

=typeof  

Array.prototype[a]&&ka(Array.prototype,a,{configurable:!0,writable:!0,value:functio

n(){ return 
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ra(aa(this))}});sa=function(){}},ra=function(a){sa();a={next:a};a[la.Symbol.iterator

]= function(){return this};return a},ta=function(a,b){sa(); a  instanceof 
 String&&(a+="");var  c=0,d={next:function(){if(c<a.length){var 

e=c++;return{value:b(e,a[e]),done:!1}}d.next=function(){return{done:!0,value:voi
d 0}};return  d.next()}};d[Symbol.iterator]=function(){return  d};return 

d};ma("Array.prototype.keys",function(a){return  a?a:function(){return 
ta(this,function(b){return  b})}});ma("Array.prototype.values",function(a){return 

a?a:function(){return ta(this,function(b,c){return c})}}); var ua=function(a,b){return 
Object.prototype.hasOwnProperty.call(a,b)};  

ma("WeakMap",function(a){function  b(){}function  c(l){var  m=typeof 
l;return"object"===m&&null!==l||"function"===m}function 

 d(l){if(!ua(l,f)){var m=new  b;ka(l,f,{value:m})}}function  e(l){var 

m=Object[l];m&&(Object[l]=function(r){if(r  instanceof  b)return 
 r;d(r);return m(r)})}if(function(){if(!a||!Object.seal)return!1;try{var 

l=Object.seal({}),m=Object.seal({}),r=new 
a([[l,2],[m,3]]);if(2!=r.get(l)||3!=r.get(m))return!1;r["delete"](l);r.set(m,4);return!r.

has 

(l)&&4==r.get(m)}catch(u){return!1}}())return a; var 

f="$jscomp_hidden_"+Math.random();e("freeze");e("preventExtensions");e("seal");
var 

g=0,h=function(l){this.da=(g+=Math.random()+1).toString();if(l){l=_.ba(l);for(var 
m;!(m=l.next()).done;)m=m.value,this.set(m[0],m[1])}};h.prototype.set=function(l,

m) {if(!c(l))throw  Error("e");d(l);if(!ua(l,f))throw 

 Error("f`"+l);l[f][this.da]=m;return this};h.prototype.get=function(l){return 
 c(l)&&ua(l,f)?l[f][this.da]:void  

0};h.prototype.has=function(l){return 
c(l)&&ua(l,f)&&ua(l[f],this.da)};h.prototype["delete"]= function(l){return 

c(l)&&ua(l,f)&&ua(l[f],this.da)?delete l[f][this.da]:!1};return h}); 
ma("Map",function(a){if(function(){if(!a||"function"!=typeof 

a||!a.prototype.entries||"function"!=typeof  Object.seal)return!1;try{var 
h=Object.seal({x:4}),l=new 



 211 

a(_.ba([[h,"s"]]));if("s"!=l.get(h)||1!=l.size||l.get({x:4})||l.set({x:4},"t")!=l||2!=l.siz

e)r eturn!1;var 
m=l.entries(),r=m.next();if(r.done||r.value[0]!=h||"s"!=r.value[1])return!1;r=m.nex

t(); return  

r.done||4!=r.value[0].x||"t"!=r.value[1]||!m.next().done?!1:!0}catch(u){return!1}}()

)re turn a;sa();var b=new WeakMap,c=function(h){this.w={}; 
this.o=f();this.size=0;if(h){h=_.ba(h);for(var 

l;!(l=h.next()).done;)l=l.value,this.set(l[0],l[1])}};c.prototype.set=function(h,l){h=0
== 

=h?0:h;var 

m=d(this,h);m.list||(m.list=this.w[m.id]=[]);m.Oa?m.Oa.value=l:(m.Oa={next:this.
o,B 

b:this.o.Bb,head:this.o,key:h,value:l},m.list.push(m.Oa),this.o.Bb.next=m.Oa,this.o.
Bb =m.Oa,this.size++);return 

 this};c.prototype["delete"]=function(h){h=d(this,h);return 
h.Oa&&h.list?(h.list.splice(h.index,1),h.list.length||delete 

this.w[h.id],h.Oa.Bb.next=h.Oa.next,h.Oa.next.Bb= 
h.Oa.Bb,h.Oa.head=null,this.size-- 

,!0):!1};c.prototype.clear=function(){this.w={};this.o=this.o.Bb=f();this.size=0};c.p

rot 
otype.has=function(h){return!!d(this,h).Oa};c.prototype.get=function(h){return(h=d

(th is,h).Oa)&&h.value};c.prototype.entries=function(){return 
e(this,function(h){return[h.key,h.value]})};c.prototype.keys=function(){return 

e(this,function(h){return h.key})};c.prototype.values=function(){return 
e(this,function(h){return h.value})};c.prototype.forEach=function(h,l){for(var 

m=this.entries(), 
r;!(r=m.next()).done;)r=r.value,h.call(l,r[1],r[0],this)};c.prototype[Symbol.iterator]=

c.p 

rototype.entries;var  d=function(h,l){var  m=l&&typeof  

l;"object"==m||"function"==m?b.has(l)?m=b.get(l):(m=""+  
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++g,b.set(l,m)):m="p_"+l;var 

r=h.w[m];if(r&&ua(h.w,m))for(h=0;h<r.length;h++){var 
u=r[h];if(l!==l&&u.key!==u.key||l===u.key)return{id:m,list:r,index:h,Oa:u}}return

{id 

:m,list:r,index:-1,Oa:void  0}},e=function(h,l){var  m=h.o;return  

ra(function(){if(m){for(;m.head!=h.o;)m=m.Bb;for(;m.next!=m.head;)return m=  

m.next,{done:!1,value:l(m)};m=null}return{done:!0,value:void 
0}})},f=function(){var h={};return h.Bb=h.next=h.head=h},g=0;return c}); 

ma("Set",function(a){if(function(){if(!a||"function"!=typeof 
a||!a.prototype.entries||"function"!=typeof  Object.seal)return!1;try{var 

c=Object.seal({x:4}),d=new 
a(_.ba([c]));if(!d.has(c)||1!=d.size||d.add(c)!=d||1!=d.size||d.add({x:4})!=d||2!=d.

siz e)return!1;var 
e=d.entries(),f=e.next();if(f.done||f.value[0]!=c||f.value[1]!=c)return!1;f=e.next();r

etu rn  

f.done||f.value[0]==c||4!=f.value[0].x||f.value[1]!=f.value[0]?!1:e.next().done}catc
h(g ){return!1}}())return a;sa();var b=function(c){this.o=new Map; 

if(c){c=_.ba(c);for(var 
d;!(d=c.next()).done;)this.add(d.value)}this.size=this.o.size};b.prototype.add=functi

on 

(c){c=0===c?0:c;this.o.set(c,c);this.size=this.o.size;return 
this};b.prototype["delete"]=function(c){c=this.o["delete"](c);this.size=this.o.size;ret

urn 
c};b.prototype.clear=function(){this.o.clear();this.size=0};b.prototype.has=function(

c){ 

return  this.o.has(c)};b.prototype.entries=function(){return 

this.o.entries()};b.prototype.values=function(){return 
this.o.values()};b.prototype.keys=b.prototype.values;  

b.prototype[Symbol.iterator]=b.prototype.values;b.prototype.forEach=function(c,d){

var e=this;this.o.forEach(function(f){return c.call(d,f,f,e)})};return 
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b});ma("Object.entries",function(a){return a?a:function(b){var c=[],d;for(d in 

b)ua(b,d)&&c.push([d,b[d]]);return c}});ma("Object.is",function(a){return 
a?a:function(b,c){return b===c?0!==b||1/b===1/c:b!==b&&c!==c}}); 

ma("Array.prototype.includes",function(a){return a?a:function(b,c){var d=this;d 
instanceof  String&&(d=String(d));var  

e=d.length;c=c||0;for(0>c&&(c=Math.max(c+e,0));c<e;c++){var 
f=d[c];if(f===b||Object.is(f,b))return!0}return!1}});ma("String.prototype.includes",f

un ction(a){return a?a:function(b,c){return-
1!==na(this,b,"includes").indexOf(b,c||0)}}); ma("Array.from",function(a){return 

a?a:function(b,c,d){c=null!=c?c:function(h){return h};var 
 e=[],f="undefined"!=typeof  

Symbol&&Symbol.iterator&&b[Symbol.iterator];if("function"==typeof  

f){b=f.call(b);for(var 
 g=0;!(f=b.next()).done;)e.push(c.call(d,f.value,g++))}else 

for(f=b.length,g=0;g<f;g++)e.push(c.call(d,b[g],g));return 

e}});_.va=_.va||{};_.n=this||self;_.p=function(a,b){a=a.split(".");b=b||_.n;for(var 
c=0;c<a.length;c++)if(b=b[a[c]],null==b)return null;return b};_.wa=function(){};  

_.xa=function(a){a.le=void 0;a.V=function(){return a.le?a.le:a.le=new a}};  

_.ya=function(a){var b=typeof a;if("object"==b)if(a){if(a instanceof 
Array)return"array";if(a instanceof Object)return b;var 

c=Object.prototype.toString.call(a);if("[object 
Window]"==c)return"object";if("[object  

Array]"==c||"number"==typeof  a.length&&"undefined"!=typeof 
a.splice&&"undefined"!=typeof  

a.propertyIsEnumerable&&!a.propertyIsEnumerable("splice"))return"array";if("[objec

t  

Function]"==c||"undefined"!=typeof  a.call&&"undefined"!=typeof  

a.propertyIsEnumerable&&!a.propertyIsEnumerable("call"))return"function"}else 

return"null";  
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else  if("function"==b&σ"undefined"==typeof  a.call)return"object";return 

b};_.za=function(a){return"array"==_.ya(a)};_.Aa="closure_uid_"+(1E9*Math.rand
om 

()>>>0);Ba=function(a,b,c){return  

a.call.apply(a.bind,arguments)};Ca=function(a,b,c){if(!a)throw  

Error();if(2<arguments.length){var 

 d=Array.prototype.slice.call(arguments,2);return function(){var   

  

     Επισημαίνεται ότι οι ανωτέρω ακολουθίες συνιστούν ένα δείγμα του πηγαίου 

κώδικα, καθόσον για την αποτύπωσή του ολόκληρου σε έναν κειμενογράφου τύπου 
word θα απαιτούνταν εκατοντάδες σελίδες.   

 

2. Η αρχική ιστοσελίδα κοινωνικής δικτύωσης www.facebook.com.  
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   Η ίδια ιστοσελίδα υπό μορφή πηγαίου κώδικα: 
 

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/yW/l/0,cross/yCZVpepjUsS.css?_nc_x
=Ij 

3Wp8lg5Kz" data-bootloader-hash="cir+0" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/yc/l/0,cross/bO20XCspIX7.css?_nc_x=
Ij3 

Wp8lg5Kz" data-bootloader-hash="Fiax7" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/yx/l/0,cross/6bBEteAN_fH.css?_nc_x=
Ij3 

Wp8lg5Kz" data-bootloader-hash="lStKM" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/yK/l/0,cross/pjN91Vr0d7R.css?_nc_x=
Ij3 

Wp8lg5Kz" data-bootloader-hash="pqS05" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/ya/l/0,cross/MW7GUmzRwjk.css?_nc_
x=I j3Wp8lg5Kz" data-bootloader-hash="gCr4L" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/yg/l/0,cross/dWmjH3u8NVF.css?_nc_
x=I j3Wp8lg5Kz" data-bootloader-hash="8CQJs" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  
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href="https://www.facebook.com/rsrc.php/v3/yk/l/0,cross/fmJK2o3k6o1.css?_nc_x=
Ij3 

Wp8lg5Kz" data-bootloader-hash="GuozN" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/y2/l/0,cross/lZ86cv9aR90.css?_nc_x=
Ij3 

Wp8lg5Kz" data-bootloader-hash="f+J2L" crossorigin="anonymous" />  

<link  type="text/css"  rel="stylesheet"  

href="https://www.facebook.com/rsrc.php/v3/y6/l/0,cross/wlJUhPeQtdF.css?_nc_x=
Ij3 Wp8lg5Kz" data-bootloader-hash="80eQ4" crossorigin="anonymous" />  

<script 
src="https://www.facebook.com/rsrc.php/v3/yr/r/Eyo3kfBUtAY.js?_nc_x=Ij3Wp8lg5
Kz" data-bootloader-hash="q66WY" crossorigin="anonymous"></script>  

  

<script>requireLazy(["gkx"],function(gkx){gkx.add({"946894":{"result":false,"hash":
"A 

T41xnekciAbpWN5"},"676837":{"result":false,"hash":"AT6x44bB1MR- 

GQyU"},"676920":{"result":false,"hash":"AT5Yjx- 

C3ygUw0OL"},"676921":{"result":false,"hash":"AT535G6dIKPLltV0"},"676922":{"res
ult" 
:false,"hash":"AT5Fd84LnQjy22iB"},"1073500":{"result":false,"hash":"AT7Lq5_4Hss2
zJN 
d"},"1113247":{"result":false,"hash":"AT7185Zsv5eEKhed"},"708253":{"result":false,
"h 
ash":"AT52Ffa_aR2eRXz6"},"1167394":{"result":false,"hash":"AT4XcgZGI0be8C9"}})
;});requireLazy(["qex"],function(qex){qex.add({"1211266":{"r":null}});});requir 
e("TimeSliceImpl").guard(function(){(require("ServerJSDefine")).handleDefines([["cr
:69 
6703",[],{"__rc":[null,"Aa3r5xUr_TVdHM3ZEuqs1wrVVw4jANrmzDvlye6sPNdn0M3Cc
3_ji qYPZNj4-
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LpCkFMkG6O_PObgpUmn_2X_CpE"]},1],["cr:708886",["EventProfilerImpl"],{"__rc":[
"EventProfilerImpl","Aa3r5xUr_TVdHM3Z 

Euqs1wrVVw4jANrmzDvlye6sPNdn0M3Cc3_jiqYPZNj4- 

LpCkFMkG6O_PObgpUmn_2X_CpE"]},- 

1],["cr:717822",["TimeSliceImpl"],{"__rc":["TimeSliceImpl","  

     Επισημαίνεται ότι οι ανωτέρω ακολουθίες συνιστούν ένα δείγμα του πηγαίου 

κώδικα, γιατί για την αποτύπωσή του ολόκληρου, θα απαιτούνταν εκατοντάδες σελίδες 
κειμενογράφου word.  

 
3. Παράδειγμα “Ιού” τύπου Exploit (Denial of Service) σε γλώσσα 

προγραμματισμού Python:   
'''  
#!/usr/bin/python  

  
http = "http//" buffer = "\x41" * 2000  
  
  

poc = http + buffer  file = open("poc.txt","w") file.write(poc) file.close()  
   
print "POC Created by ZwX" 

 
Οδηγίες εκτέλεσης του Exploit από τον δημιουργό του με κωδικό όνομα 
“ZwX” 
 

#Exploit Title: SpotAuditor 5.3.2 - 'Base64' Denial Of Service (PoC)  

#Exploit Author : ZwX  

#Exploit Date: 2019-11-26  

#Vendor Homepage : http://www.nsauditor.com/  
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#Link Software : http://spotauditor.nsauditor.com/downloads/spotauditor_setup.exe 
#Tested on OS: Windows 7  

  

  

'''  

Proof of Concept (PoC):  

=======================  

  

1.Download and install SpotAuditor  

2.Run the python operating script that will create a file (poc.txt)  

3.Run the software "Tools -> Base64 Encrypted Password  

4.Copy and paste the characters in the file (poc.txt)  

5.Paste the characters in the field 'Base64 Encrypted Password' and click on 'Decrypt' 
6.SpotAuditor Crashed  

'''  

#!/usr/bin/python  

http = "http//" buffer = "\x41" * 2000  

poc = http + buffer  file = open("poc.txt","w") file.write(poc) file.close()  

print "POC Created by ZwX"  
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Ο αναγνώστης προειδοποιείται ότι πιθανή εκτέλεση του εν λόγω κώδικα σε γλώσσα 

προγραμματισμού python, πιθανόν να προκαλέσει βλάβη στον ηλεκτρονικό 
υπολογιστή όπου θα εκτελεστεί.   
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Παράρτημα 3o  

Αρχεία Καταγραφής (Log Files) της ιστοσελίδας eydap.gr 
 

EYDAP.GR Network scan logs   

root@debian:~# whois eydap.gr  

This TLD has no whois server, but you can access the whois database at 
https://grweb.ics.forth.gr/public/whois root@debian:~# host eydap.gr 
eydap.gr has address 195.170.27.172 eydap.gr mail is handled by 10 
eydap-gr.mail.protection.outlook.com. eydap.gr mail is handled by 20 
mail.eydap.gr.  

root@debian:~# whois 195.170.27.172 % This is the RIPE Database 
query service.  

% The objects are in RPSL format.  

%  

% The RIPE Database is subject to Terms and Conditions.  

% See http://www.ripe.net/db/support/db-terms-conditions.pdf  

   

% Note: this output has been filtered.  

%       To receive output for a database update, use the "-B" flag.  
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% Information related to '195.170.27.160 - 195.170.27.191'  

   

% Abuse contact for '195.170.27.160 - 195.170.27.191' is 'abuse@ote.gr' 
inetnum:        195.170.27.160 - 195.170.27.191 netname:        EYDAP 
descr:          1156 Oropou street descr:          11146 Galatsi country:        
GR admin-c:        LK303-RIPE tech-c:         MG6197-RIPE status:         
ASSIGNED PA mnt-by:         OTENET-GR-MNT created:        2002-05-
29T13:35:02Z last-modified:  2002-05-29T13:35:02Z source:         RIPE  

   

person:         Leonidas Koutsoumplis address:        Laodikias & Ilissiwn 
street address:        15571 Ilisia address:        GR phone:          +30-1-
7495377 fax-no:         +30-1-7495377 nic-hdl:        LK303-RIPE mnt-by:         
OTENET-GR-MNT created:        1970-01-01T00:00:00Z last-modified:  
2001-09-22T00:37:29Z source:         RIPE  

   

person:         Marios Gkekas address:        Laodikias & Ilissiwn street 
address:        15571 Ilisia address:        GR phone:          +30-1-7495377  

fax-no:         +30-1-7495377 nic-hdl:        MG6197-RIPE mnt-by:         
OTENET-GR-MNT created:        1970-01-01T00:00:00Z last-modified:  
2001-09-22T00:37:29Z source:         RIPE  

   

% Information related to '195.170.0.0/19AS6799'  
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route:          195.170.0.0/19 descr:          OTEnet origin:         AS6799 
remarks:        OTEnet S.A. Multiprotocol Backbone & ISP mnt-by:         
OTENET-GR-MNT created:        1970-01-01T00:00:00Z last-modified:  
2001-09-22T09:33:17Z source:         RIPE  

   

% This query was served by the RIPE Database Query Service version 
1.97.2 (WAGYU)  

   

   

root@debian:~# traceroute 195.170.27.172 traceroute to 
195.170.27.172 (195.170.27.172), 30 hops max, 60 byte packets  

1 * * *  

2 * * *  

3 * * *  

4 * * *  

5 * ote-2.gr-ix.gr (176.126.38.34)  40.999 ms  40.976 ms  

6 79.128.224.22 (79.128.224.22)  40.940 ms  25.421 ms  25.372 ms  

7 acro-eydap-peer.customers.otenet.gr (195.167.103.242)  25.343 
ms  24.983 ms   
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24.921 ms  

8 * * *  

9 * * *  

10 * * *  

11 * * *  

12 * * *  

13 * * *  

14 * * *  

15 * * *  

16 * * *  

17 * * *  

18 * * *  

19 * * *  

20 * * *  

21 * * *  

22 * * *  

23 * * *  

24 * * *  
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25 * * *  

26 * * *  

27 * * *  

28 * * *  

29 * * * 30  * * * root@debian:~# dig 195.170.27.172  

                                                                                                                                                  

; <<>> DiG 9.16.4-Debian <<>> 195.170.27.172                                                                          

;; global options: +cmd ;; Got answer:  

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 1770  

;; flags: qr aa rd ra ad; QUERY: 1, ANSWER: 1, AUTHORITY: 0, 
ADDITIONAL: 0  

   

;; QUESTION SECTION:  

;195.170.27.172.                        IN      A    

;; ANSWER SECTION:  

195.170.27.172.         0       IN      A       195.170.27.172  

   

;; Query time: 4 msec  
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;; SERVER: 192.168.1.1#53(192.168.1.1) ;; WHEN: Fri Sep 25 14:56:38 
EEST 2020  

;; MSG SIZE  rcvd: 48  

   

root@debian:~# ping 195.170.27.172  

PING 195.170.27.172 (195.170.27.172) 56(84) bytes of data.  

^Z  

[1]+  Stopped                 ping 195.170.27.172 root@debian:~# nmap -
PN 195.170.27.172  

Starting Nmap 7.80 ( https://nmap.org ) at 2020-09-25 14:59 EEST  

Nmap scan report for www.eydap.gr (195.170.27.172) Host is up (0.027s 
latency).  

Not shown: 998 filtered ports  

PORT    STATE SERVICE  

80/tcp  open  http  

443/tcp open  https  

   

Nmap done: 1 IP address (1 host up) scanned in 4.56 seconds 
root@debian:~# ssh admin@195.170.27.172 ssh: connect to host 
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195.170.27.172 port 22: Connection timed out root@debian:~# nikto -h 
195.170.27.172 -p 443  

- Nikto v2.1.6  

---------------------------------------------------------------------------  

+ Target IP:          195.170.27.172  

+ Target Hostname:    195.170.27.172  

+ Target Port:        443  

---------------------------------------------------------------------------  

+ SSL Info:        Subject:  /C=GR/L=Athens/O=E.YD.A.P./CN=*.eydap.gr  

                   Ciphers:  ECDHE-RSA-AES256-SHA384  

                   Issuer:   /C=US/O=DigiCert 
Inc/OU=www.digicert.com/CN=Thawte RSA CA 2018  

+ Start Time:         2020-09-25 16:43:12 (GMT3)  

---------------------------------------------------------------------------  

+ Server: Microsoft-HTTPAPI/2.0  

+ The anti-clickjacking X-Frame-Options header is not present.  

+ The X-XSS-Protection header is not defined. This header can hint to the 
user agent to protect against some forms of XSS  
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+ The site uses SSL and the Strict-Transport-Security HTTP header is not 
defined. 
 
     Από την παραπάνω έρευνα προκύπτει ότι στο δίκτυο με διεύθυνση 
195.170.27.172 λειτουργεί τείχος προστασίας (firewall), το οποίο δεν 

επιτρέπει εξωτερικές συνδέσεις. Δυνητικά όμως η πύλη με αριθμό 443 

στην οποία λειτουργεί εξυπηρετητής Windows (Windows Server),  θα 
μπορούσε να χρησιμοποιηθεί για εγκαθίδρυση σύνδεσης η οποία θα 

προσδώσει στη συνέχει μη εξουσιοδοτημένη πρόσβαση στις βάσεις 

δεδομένων του εν λόγω εξυπηρετητή. 
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